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Editorial

Den Cyberraum regieren — aber wie?

Liebe Leserinnen und Leser,

»Die Kriege der Zukunft werden Cyberkriege sein« — so Atefeh Riazi, Beigeordnete General-
sekretdrin und Leiterin des Amtes fur Informations- und Kommunikationstechnologie bei den
Vereinten Nationen. Sie schlug im Dezember 2015 vor, Expertinnen und Experten als >digita-
le Blauhelmec« fuir die UN zu rekrutieren. Das Internet verandert die Welt. Die UN mussen im
Zeitalter der Digitalisierung Antworten auf neue Bedrohungen finden und den Rahmen set-
zen, um Chancen fur Entwicklung nutzbar zu machen. Die internationale Politik versucht,
Regelwerke zu etablieren, die dem technologischen Fortschritt Rechnung tragen. Auf eine
Harmonisierung nationaler Rechtssysteme und ein Ubereinkommen fiir den Cyberraum im

Rahmen der UN wartet man allerdings bisher vergebens.

Vor dem Hintergrund zunehmender Sicherheitsbedrohungen durch Cyberangriffe zeichnet
Tim Maurer die Entwicklung der Debatte zum Thema Cybersicherheit bei den Vereinten Nati-
onen nach. Mittlerweile werden Bedrohungen auf dem Gebiet der Informationssicherheit als
eine der grofSen Herausforderungen des 21. Jahrhunderts anerkannt. Maurer sieht in den UN
eines der mafSgeblichen Foren, um Regelwerke voranzubringen. Tatiana Tropina und Nicolas
von zur Miihlen halten es fur unwahrscheinlich, dass die Vereinten Nationen bei der Bekamp-
fung von Cyberkriminalitit eine Fuhrungsrolle einnehmen. Thre Empfehlung lautet, sich beim
Erfahrungsaufbau und der technischen Unterstiitzung zu engagieren sowie mit regionalen Or-
ganisationen zu kooperieren. Aus Sicht von Wolfgang Kleinwéachter hat der staatenzentrierte
Ansatz fur Internet Governance ausgedient. Anldsslich des im Dezember 2015 verlangerten
Mandats fiir das Internet Governance Forum (IGF) stellt er die Frage: Wer regiert das Internet? Im
»Okosystem Internet Governance« sieht Kleinwichter keinen Gegensatz zwischen Multistake-
holderismus und Multilateralismus, sondern einen Ubergang zu komplexeren Verhandlungs-
strukturen. Anja Mihr pladiert — mit Blick auf die Menschenrechte — ebenfalls fiir einen Multi-
stakeholder-Ansatz. Sie kommt zu dem Schluss, dass es der Staatengemeinschaft bisher nicht
gelungen ist, Menschenrechte im Cyberraum ausreichend zu schiitzen. In einem weiteren Punkt
sind sich beide Autoren einig: Die Regulierung des Internets steht noch am Anfang.

Liefert das humanitare Volkerrecht einen ausreichenden Rechtsrahmen fiir den Einsatz von
Autonomen Waffensystemen? Markus Wagner ist der Meinung, dass die technologischen Vor-
aussetzungen fiir einen Einsatz, der mit volkerrechtlichen Prinzipien in Einklag steht, momen-
tan noch nicht gegeben sind. Unabhingig von technischen Moglichkeiten muss beantwortet
werden, ob eine weitere Autonomisierung wunschenswert ist und wer die Verantwortung fiir
den Einsatz autonomer Waffen tragt.

Sie halten heute die erste Ausgabe der Zeitschrift VEREINTE NATIONEN unter der neuen Lei-
tung der Redaktion in Handen. Ich freue mich darauf, die Zeitschrift mit Monique Lehmann
und dem Redaktionsbeirat zu gestalten, den angestofSenen Reformprozess weiterzufithren und
Thnen eine interessante und qualitativ hochwertige Berichterstattung zu bieten.

Ich wiinsche eine anregende Lektiire.
S Sualo

Sylvia Schwab, Leitende Redakteurin
schwab@dgvn.de
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Cybersicherheit in einem komplexen Umfeld

Transatlantische Divergenzen und diplomatische Errungenschaften*

Tim Maurer

Die internationale Gemeinschaft ist zunehmend be-
sorgt angesichts von haufiger auftretenden Vorfal-
len im Cyberraum in den vergangenen Jahren. Die
Vereinten Nationen sind eines der zentralen Foren,
in denen mogliche Regelwerke fiir den Cyberraum
diskutiert werden. Dieser Beitrag analysiert die bis-
herigen Verhandlungen bei den Vereinten Nationen
und zeigt zukiinftige Herausforderungen auf. So wird
vor allem die effektive Umsetzung der jiingsten Ver-
einbarungen fiir die Strategie, eine Regelung iiber
freiwillige Normen zu erzielen, entscheidend sein.

Ein Cyberangriff verursachte in der Westukraine im
Dezember 2015 einen Stromausfall. Die Auswirkun-
gen waren gering, denn wenige Stunden nach Ein-
setzen des Stromausfalls stellten die Betreiber auf
manuelle Kontrolle um. Es war nicht der erste Strom-
ausfall wihrend des Konflikts. Nur wenige Wochen
zuvor wurde durch eine Bombenexplosion ein weit-
aus ldngerer Stromausfall auf der Halbinsel Krim
ausgelost. Dennoch ist der Vorfall erwidhnenswert,
denn es ist der erste bekannte Fall, bei dem wihrend
eines Konflikts ein Stromausfall durch Schadsoft-
ware verursacht wurde. Nur ein Jahr zuvor machte
der amerikanische Prisident Barack Obama mit
Nordkorea erstmals einen Staat fiir einen Hackeran-
griff — auf die Firma Sony Pictures Entertainment —
offentlich verantwortlich. Der Stromausfall in der
Westukraine ist also lediglich der jingste in einer
Reihe bekannter Vorfille, die die Verschlechterung
des Umfelds der Cybersicherheit aufzeigen.
Angesichts der gegenwirtigen Entwicklungen ist
die Weltgemeinschaft zunehmend alarmiert und die
diplomatischen Bemiithungen in diesem Bereich wer-
den verstarkt. Die Vereinten Nationen sind ein Haupt-
forum fiir die Diskussion zum Thema Cybersicher-
heit. In Bezug auf Cybersicherheit im Zusammen-
hang mit der Wahrung des Weltfriedens und der in-
ternationalen Sicherheit finden die Diskussionen im
Ersten Ausschuss der UN-Generalversammlung,
dem Ausschuss fir Abristung und internationale
Sicherheit, statt. Seit dem ersten, von Russland im
Jahr 1998 eingereichten Resolutionsentwurf disku-
tiert der Erste Ausschuss die »Entwicklungen auf
dem Gebiet der Informationstechnik und der Tele-
kommunikation im Kontext der internationalen Si-
cherheit«t. Doch erst mit dem Amtsantritt von Pra-
sident Obama im Jahr 2009 wurde die Debatte
intensiver gefithrt. Mit der Verschiebung der au-
Benpolitischen Prioritdten der USA unter Obama
hin zu mehr internationalem Engagement war die
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amerikanische Regierung bereit, Ideen hinsichtlich
internationaler Regeln zu Cybersicherheit und, seit
neuestem, auch die Vision einer »internationalen Cy-
berstabilitat« aktiv zu diskutieren.?

Innerhalb der letzten acht Jahre gab es in diesem
Bereich verschiedene wichtige diplomatische Bemi-
hungen. Die funf stindigen Mitglieder des UN-Si-
cherheitsrats (China, Frankreich, Grof$britannien,
Russland und die USA) haben zusammen mit zehn
weiteren Mitgliedstaaten in einem Bericht im Jahr
2010 anerkannt, dass die »bestehenden und poten-
ziellen Bedrohungen auf dem Gebiet der Informati-
onssicherheit zu den wichtigsten Herausforderun-
gen des 21. Jahrhunderts gehoren«3. Drei Jahre spa-
ter erkannte eine ahnliche Gruppe an, dass das Vol-
kerrecht auch online Anwendung findet und Infor-
mations- und Kommunikationstechnologien (in-
formation and communication technologies — ICTs)
positiv beeinflusst.® Dies war ein bedeutender Wen-
depunkt, nachdem verschiedene Staaten zuvor die
Anwendung des Volkerrechts angefochten hatten
und sich stattdessen fiir die Entwicklung eines neuen
Gesetzes fiir den Cyberraum einsetzten. Ein weiterer,
im Konsens verabschiedeter Bericht, der im Jahr 2015
von einer Gruppe von 20 UN-Mitgliedstaaten vor-
gelegt wurde, hat neue Erkenntnisse zur Anwendung
des bestehenden Volkerrechts und der Normen, die
den Cyberraum regeln sollen, geliefert.®

Besonders hervorzuheben ist, dass all diese Emp-
fehlungen in den Berichten der Gruppe von Regie-
rungssachverstiandigen fiir Entwicklungen auf dem
Gebiet der Informationstechnik und Telekommuni-
kation im Kontext der internationalen Sicherheit
(GGE), die von UN-Generalsekretir Kofi Annan auf

* Dieser Beitrag beruht auf der Veréffentlichung von Tim Maurer,
Cyber Norm Emergence at the United Nations — An Analysis of the
UN’s Activities Regarding Cyber-security?, Discussion Paper 2011-11,
Belfer Center for Science and International Affairs, Harvard Kennedy
School, Cambridge 201, www.belfercenter.ksg.harvard.edu/experts
/2304/tim_maurer.html

1 UN Doc. A/RES/53/70 V. 4.12.1998.

2 White House. International Strategy for Cyberspace. Prosperity,
Security, and Openness in a Networked World, Washington, D.C., 2011;
Department of State, International Security Advisory Board. Report
on AFramework for International Cyber Stability, Washington, D.C., 2014.

3 UN Doc. A/65/201V.30.7.2010, S. 2.

4 UN Doc.A/68/98 v.24.6.2013,S. 8.

5 UN Doc. A/70/174 v. 22.7.2015.
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Die bisherigen
Normen zur
Anwendung des
Volkerrechts im

Cyberraum besitzen

kaum rechtliche
Giiltigkeit.

Der Erste Hauptaus-

schuss der UN-
Generalversamm-

lung steht seit Ende
der neunziger Jahre
im Mittelpunkt der
Debatte zum Thema
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Ersuchen der Mitgliedstaaten eingerichtet wurde,
festgehalten sind. Bislang wurden diese Berichte je-
doch nicht von den UN-Mitgliedstaaten als Resolu-
tion verabschiedet. Der jingste Bericht wurde ledig-
lich »begriifSt«. Aus diesem Grund besitzen sie selbst
als sogenanntes >Softlaw< nach dem Volkerrecht kaum
rechtliche Giiltigkeit. Vielmehr beruhen die Nor-
men, die in diesen Dokumenten dargelegt sind, auf
Freiwilligkeit. Thre Umsetzung hangt vom politischen
Willen der einzelnen Staaten und der internen Ko-
harenz ihrer Burokratie ab. Dieser Beitrag zeichnet
den Verlauf der Diskussionen in den Vereinten Na-
tionen nach, der in vier Phasen untergliedert ist.
Ergianzend liefert er eine Analyse der jiingsten Ent-
wicklungen sowie einen Ausblick.

Mit der auslaufenden Amtszeit der Regierung
Obama bleibt offen, in welche Richtung sich diese
Agenda unter einer neuen amerikanischen Regie-
rung zukinftig entwickeln wird. Eine neue, fiinfte
GGE wird im Herbst 2016 zusammentreffen. Es
bleibt zudem abzuwarten, ob die Gruppe mit nun-
mehr 25 Mitgliedstaaten die Legitimitdt der GGE-
Berichte starken wird, um eine breite Unterstiitzung
durch die UN-Mitgliedstaaten zu erreichen, oder ob
sie sich darauf konzentrieren wird, das Thema in-
haltlich weiter voranzubringen. Eine entscheidende
Aufgabe wird auflerdem sein, die Bestimmungen aus
den fritheren Berichten zu operationalisieren, sie mit
Bedeutung zu fiillen und somit tatsachlich das Sicher-
heitsumfeld zu verbessern. Nicht zuletzt wird die
internationale Gemeinschaft der Frage nachgehen
miissen, was nach dem finften GGE-Treffen folgen
wird. Es scheint wenig Interesse zu bestehen, ein
sechstes Treffen in gleicher Form einzuberufen. Wird
sich die GGE zu einer ergebnisoffenen Arbeitsgrup-
pe oder einem anderen institutionellen Rahmenwerk
entwickeln? Wie wird sie zudem nichtstaatliche Ak-
teure etwa aus dem Industriebereich, der Zivilgesell-
schaft oder aus dem technischen Umfeld einbeziehen?

Historischer Hintergrund:
Die UN und Cybersicherheit

In einem Schreiben vom 23. September 1998 an den
UN-Generalsekretir Annan forderte der russische
Auflenminister Igor Sergejewitsch Iwanow die Ver-
teilung eines Resolutionsentwurfs zu Entwicklungen
auf dem Gebiet der Informationstechnik und der
Telekommunikation im Kontext der internationa-
len Sicherheit.¢ Seitdem hat die russische Regierung
dem Ersten Hauptausschuss der UN-Generalver-
sammlung jahrlich eine Resolution zu diesem The-
ma vorgelegt. »Russland beabsichtigt, einen interna-
tionalen Rechtsrahmen aufzustellen, um die An-
wendung von Informationstechnologien zu Zwecken,
die nicht mit den Missionen zur Wahrung von Sta-
bilitat und Sicherheit einhergehen, zu verhindern«,
erklarte der russische Verteidigungsminister Sergei

Borissowitsch Iwanow einige Jahre spater.” Der russi-
sche Vorschlag fiir ein Ubereinkommen zur Infor-
mationssicherheit traf jedoch auf deutliche Skepsis.
Laut Ronald Deibert, Professor fiir Politikwissen-
schaft und Direktor des Citizen Lab der Universitat
Toronto, drangte »Russland auf eine Riistungskon-
trolle im Cyberraum beziehungsweise auf die Kon-
trolle von Informationswaffen. Die meisten Menschen
sehen dies als unaufrichtig an und ich tendiere dazu,
mich dem anzuschliefSen. Ein GrofSteil der Beobach-
terinnen und Beobachter bewertet dies als einen Ver-
such Russlands, die Vorherrschaft der USA in der
virtuellen Sphare zu beschrianken. Russland ist weit-
aus mehr besorgt iiber Farbrevolutionen und die Mo-
bilisierung durch Dissidenten und Menschenrechts-
gruppen im Internet—und versucht, alle Moglichkeiten
der USA, derartige soziale Bewegungen zu unterstiit-
zen, zu beseitigen, — als dass es sich um den Schutz
des Internets sorgt.«® Laut der Berichterstatterin des
Wall Street Journals Siobhan Gorman betrachteten
die USA ein Abkommen als verfritht aufgrund von
Bedenken, ein solches Abkommen konne nicht ver-
hindern, dass Staaten wie Russland und China Drit-
te dazu nutzen konnten, es zu unterlaufen.®

Die Diskussion im Rahmen der Vereinten Natio-
nen uber Cybersicherheit kann allgemein in zwei
grofle Strange unterteilt werden: auf der einen Seite
handelt es sich um Verhandlungen, die sich auf die
politisch-militarische Dimension von Cybersicher-
heit konzentrieren, auf der anderen Seite um solche,
die den kriminellen Missbrauch von Informations-
technologie zum Gegenstand haben.* Dieser Beitrag
beschriankt sich auf den politisch-militarischen As-
pekt, der die potenzielle Nutzung von (Informations-)
Technologien und MafSnahmen fiir Zwecke umfasst,
die nicht mit den Zielen der Wahrung der Stabilitat
und Sicherheit einhergehen und stattdessen mogli-
cherweise die Sicherheit von Staaten gefihrden.? Bis-
lang hat sich der UN-Sicherheitsrat nicht mit diesem
Thema befasst. Stattdessen standen der Erste Haupt-
ausschuss der UN-Generalversammlung und der zu-
vor genannte Prozess seit dem ersten Resolutions-
entwurf im Jahr 1998 im Mittelpunkt der Debatte.

Phase 1: Der Anfang (1998 bis 2004)

Im Anschluss an den Brief des russischen AufSenmi-
nisters an den UN-Generalsekretiar wurde der Re-
solutionsentwurf am 4. Dezember 1998 von der
UN-Generalversammlung ohne formliche Abstim-
mung angenommen.* Die Resolution fiir ein »Uber-
einkommen zur internationalen Informations- und
Telekommunikationssicherheit«?* konzentrierte sich
auf folgende Schlusselelemente: Zunichst benannte
sie das militirische Potenzial von Informations- und
Telekommunikationstechnologien* und zum ersten
Mal wurden in einem UN-Dokument Bedenken ge-
dufSert, dass »diese Technologien mit dem Ziel der
Wahrung der internationalen Stabilitiat und Sicher-
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heit unvereinbar sind«.*® Zweitens betonte es die
Notwendigkeit, Cyberkriminalitit und Cyberterro-
rismus zu verhindern, und drittens wurden die Mit-
gliedstaaten gebeten, dem Generalsekretar ihre Auf-
fassungen hinsichtlich einer Definition der grund-
legenden Begriffe im Zusammenhang mit der Infor-
mationssicherheit und der Ausarbeitung »interna-
tionaler Grundsitze« mitzuteilen.* In den Folgejah-
ren hat die russische Regierung diesen Resolutions-
entwurf als Hauptbefiirworter weiterhin vorgelegt.
Er wurde schliefSlich von der Generalversammlung
angenommen, allerdings ohne dass weitere Mafs-
nahmen eingeleitet wurden. Einzig einige Mitglied-
staaten haben dem UN-Generalsekretariat Berichte
vorgelegt, um entsprechend der Resolution Infor-
mationen zu teilen. Zusammengefasst kann gesagt
werden: Die Resolution ruhte.

Phase 2: Strittige Politik (2005 bis 2008)

Im Jahr 2005 fand innerhalb des Ersten Hauptaus-
schusses ein Wandel statt. Es war die zweite Amts-
zeit des amerikanischen Prisidenten George W. Bush
und die Beziehungen zwischen den USA und den
Vereinten Nationen erreichten nach dem gescheiter-
ten Weltgipfel im Jahr 2005 ihren historischen Tief-
punkt. Der von Russland vorgelegte Resolutions-
entwurf wurde verabschiedet und zum ersten Mal
in seiner Geschichte formlich abgestimmt. Die USA
waren der einzige Staat, der am 28. Oktober 2005
gegen die Resolution stimmte.”” Der Resolutions-
entwurf wurde im Jahr 2006 nicht mehr allein von
Russland eingebracht.’® Armenien, Belarus, China,
Kasachstan, Kirgisistan, Myanmar, Tadschikistan
und Usbekistan reichten den Resolutionsentwurf mit
ein und in den Folgejahren schlossen sich weitere
Staaten an.? Etwa zur gleichen Zeit, im Jahr 2007
nach einem Hackerangriff gegen Estland und im Jahr
2008 wihrend des georgisch-russischen Krieges, fiill-
te der Begriff >Cyberkrieg« die Schlagzeilen grofSer
Tageszeitungen. Wahrend der wissenschaftliche Dis-
kurs dartber, was >Cyberkrieg« bedeutet, bis heute
andauert, schafften die Schlagzeilen derweil mehr
offentliche Aufmerksamkeit. Sie trugen dazu bei, dass
sich das Bewusstsein politischer Entscheidungstra-
gerinnen und Entscheidungstriager fiir das Thema
erhohte, und lenkten es beispielsweise auf die Dis-
kussion, ob ein Cyberangriff die Anwendung des Ar-
tikels 5 der Nordatlantikvertragsorganisation (NATO)
auslosen konnte.?

Phase 3: Von der Spaltung
zur Beteiligung (2009 bis 2013)

Wihrend die Medien zunehmend iiber die weltwei-
ten Bedrohungen der Cybersicherheit berichteten,
wurde die Bush-Regierung von der Regierung unter
Prisident Obama abgelost. Die Obama-Regierung
verfolgte nicht nur eine Politik des Neustarts in Be-
zug auf Russland, sondern auch in den Vereinten
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Nationen. Die New York Times berichtete, dass im
November 2009 eine »russische Delegation, gelei-
tet von General Vladislav P. Sherstyuk, einem stell-
vertretendem Sekretar des Sicherheitsrats und ehe-
maligem Leiter der Nationalen Sicherheitsbehorde
Russlands, mit amerikanischen Vertreterinnen und
Vertretern des Nationalen Sicherheitsrats, des Au-
Ben- und des Verteidigungsministeriums sowie des
Ministeriums fiir Innere Sicherheit in Washington,
D.C., zusammentraf. Insider verwiesen darauf, dass
beide Seiten bei der Beseitigung von Unstimmigkei-
ten, die lange Zeit beide Staaten spalteten, Fortschrit-
te erzielten. Zwei Wochen spiter erklirten sich die
USA in Genf bereit, die Themen Cyberkrieg und
Cybersicherheit mit Vertreterinnen und Vertretern
des UN-Ausschusses fiir Abrustung und interna-
tionale Sicherheit zu diskutieren.«?

Im Zuge dieser Entwicklungen wurden seit Ok-
tober 2009, wie in der Zeit vor dem Jahr 20035, die
Resolutionsentwiirfe im Ersten Hauptausschuss oh-
ne formliche Abstimmung angenommen. Dartiber
hinaus legte die Obama-Regierung im Januar 2010
ein Positionspapier vor, mit dem Ziel, die verschie-
denen Parteien enger zusammenzubringen.? Einige
Zeit spater erklirte Richard Clarke, ehemaliger Son-

6 Anatolij A. Streltsov, International information security: descrip-
tion and legal aspects, United Nations Institute for Disarmament Re-
search (UNIDIR), Geneva 2007.

7 Christopher A. Ford, The Trouble with Cyber Arms Control, The
New Atlantis. A Journal of Technology & Society. Vol. 29/2010, S. 65.

8 Ronald Deibert, Tracking the emerging arms race in cyberspace,
Bulletin of the Atomic Scientists, Vol. 67, Isssue 1, 2011, S. 6.

9 Siobhan Gorman, U.S. Backs Talks on Cyber Warfare, The Wall
Street Journal, 4.6.2010.

10 UN-Dok.A/RES/55/63 V. 4.12.2000, ausfiihrlich zu Cyberkriminali-
tat: Tatiana Tropina/Nicolas von zur Miihlen, in diesem Heft, S. 56—-60.
11 UN Doc. A/RES/53/70 V. 4.12.1998.

12 Ebd.

13 John Markoff, Step Taken to End Impasse Over Cybersecurity Talks,
The New York Times, 16.7.2010.

14 Anatolij A. Streltsov, a.a.0. (Anm. 6).

15 UN-Dok. A/RES/53/70 V. 4.12.1998, S. 2.

16 Zur Relevanz von Definitionen in dieser Debatte siehe Analyse
von Tim Maurer/Robert Morgus, »Cybersecurity« and Why Definitions
Are Risky, The International Relations and Security Network, 10.11.2014,
www.isnblog.ethz.ch/intelligence/cybersecurity-and-the-problem-
of-definitions

17 UN Doc. A/60/452 v.16.11.2005.

18 UN Doc. A/C.1/61/L.35 V. 11.10.2006.

19 Ebd.

20 lan Traynor, Russia Accused of Unleashing Cyberwar to Disable Esto-
nia, The Guardian, 16.5.2007.

21 John Markoff/Andrew E. Kramer, In Shift, U.S. Talks to Russia on
Internet Security, The New York Times, 13.12.2009.

22 John Markoff, a.a.0. (Anm. 13).
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Wahrend der
wissenschaftliche
Diskurs dartiber, was
»Cyberkrieg:
bedeutet, bis heute
andauert, verschaff-
ten die Schlagzeilen
in den Jahren 2007
und 2008 offent-
liche Aufmerksam-
keit und trugen dazu
bei, dass sich das
politische Bewusst-
sein fiir das Thema
erhohte.
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Angesichts des
vorangegangenen
politischen Klimas

war der Bericht der

GGE aus dem
Jahr 2010 ein
wichtiger symbo-

ischer Meilenstein

und ein diploma-
tischer Erfolg.

Die internationale

Gemeinschaft kam

liberein, dass das

Volkerrecht sowohl

online als auch

offline Anwendung
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derberater fiir Cybersicherheit von George W. Bush,
in seinem Buch: »Vielleicht sollte ich zugeben, dass
ich den russischen Vorschlag abgelehnt habe. |[...]
In den Vereinten Nationen standen die USA mit ih-
rer Ablehnung der Cybergespriche beinahe allein.
Wir sagten >Nein«[...] und wir haben jetzt mehr als
eine Dekade lang >Nein« gesagt |[...] es ist an der Zeit,
dass die USA ihre Position beziiglich einer Kontrolle
von Cyberwaffen tiberpriifen.«? Der grundlegende
politische Wandel aufgrund des Wechsels der ame-
rikanischen Regierung hatte dazu gefiihrt, dass die
USA den Resolutionsentwurf zum ersten Mal mit-
einbrachten, nachdem sie in der Zeit von 2005 bis
2008 dagegen stimmten.

Phase 4: Erste Vereinbarungen und
substanzielle Fortschritte (2013 bis 2015)

Mit den diplomatischen Bemiihungen entfalteten
sich inhaltliche Diskussionen zum Thema Cybersi-
cherheit. Im Jahr 2004 hatte der Erste Hauptaus-
schuss die erste GGE eingerichtet, in der Hoffnung,
dass diese kleinere Gruppe, bestehend aus nur 15 Ver-
treterinnen und Vertretern der UN-Mitgliedstaaten,
mehr Fortschritte erzielen wiirde. Doch diese erste
GGE, die im Jahr 2005 einen Bericht vorlegen sollte,
scheiterte letztlich, eine gemeinsame Position vor-
zubringen. »Das grofste Hindernis lag in der Frage,
ob das Volkerrecht und das humanitare Volker-
recht die Sicherheitsaspekte internationaler Bezie-
hungen in Fillen des feindlichen Einsatzes von ICT
zu politisch-militarischen Zwecken ausreichend re-
geln.«?* Eine zweite GGE wurde im Jahr 2009 ein-
gerichtet — ein weiteres Zeichen fiir den Wandel,
der mit der neuen amerikanischen Regierung ein-
herging. Dieses Mal einigte sich die Gruppe und
gab in einer ersten Vereinbarung bekannt, dass »be-
stehende und potenzielle Bedrohungen auf dem Ge-
biet der Informationssicherheit zu den grofSten He-
rausforderungen des 21. Jahrhunderts gehoren«?.
Die Bedrohung wurde demnach als grofs genug ein-
geschitzt, um ein Risiko fiir den internationalen Frie-
den und die nationale Sicherheit darzustellen.
Angesichts des vorangegangenen politischen Kli-
mas war der Bericht der GGE aus dem Jahr 2010
ein wichtiger symbolischer Meilenstein und ein di-
plomatischer Erfolg. In einem Artikel der Washing-
ton Post wurde konstatiert, dass »eine Gruppe von
Staaten — einschliefflich China, Russland und den
USA - zum ersten Mal die Bereitschaft signalisiert
hat, sich gemeinsam dabei zu unterstiitzen, Bedro-
hungen durch Angriffe auf ihre Computernetzwer-
ke einzudimmen«. Es wurde darin weiter betont,
»dass die Russen im Jahr 1998 einen Vorschlag fiir
ein Ubereinkommen vorgebracht hatten, der die Nut-
zung des Cyberraums fir militarische Zwecke un-
tersagt«. Zitiert wurde zudem Robert Knake, der
die neuen Entwicklungen als einen »Bestandteil der
Strategie der Obama-Regierung, sich diplomatisch

zu beteiligen«, versteht. Mit den Worten eines Mit-
arbeiters aus Regierungskreisen: »Es entwickelt sich
zunehmend ein Bewusstsein dafiir, dass es notwen-
dig ist, die Risiken international anzugehen.«2¢

Inhaltlich war der Bericht der GGE aus dem Jahr
2010 jedoch sehr vage formuliert. Ein erster subs-
tanzieller Durchbruch fand nur drei Jahre spiter
statt. In einer Resolution, die neben Russland nun
von weiteren 26 Staaten eingebracht wurde, wurde
der UN-Generalsekretir aufgefordert, im Jahr 2012
eine neue GGE einzurichten und der 68. UN-Gene-
ralversammlung im Jahr 2013 einen Bericht vorzu-
legen.?” Diese neue GGE ging tiber die urspriingli-
che Vereinbarung hinaus und hob in ihrem Bericht
im Jahr 2013 besonders hervor, dass »das Volker-
recht, insbesondere die Charta der Vereinten Natio-
nen, Anwendung findet und mafgeblich zur Wah-
rung des Friedens und der Stabilitit beitragt sowie
eine offene, sichere, friedliche und fiir alle zugang-
liche Struktur der Informations- und Kommunika-
tionstechnologien (information and communica-
tion technologies — ICTs) fordert.«?® Mit anderen
Worten: Was Streltsov vor beinahe zehn Jahren als
das »grofite Hindernis« auf dem Weg zu einem Kon-
sensbericht beschrieben hatte, war nun beseitigt.
Die internationale Gemeinschaft, so auch China,
Russland und die USA, kam iiberein, dass das Vol-
kerrecht sowohl online als auch offline Anwen-
dung finden muss. Erwahnenswert ist, dass dieses
Zugestiandnis damit dem generellen Umdenken der
internationalen Gemeinschaft entsprach. So kam
beispielsweise auch der UN-Menschenrechtsrat im
Jahr 2012 zu dem Schluss, dass »die gleichen Rech-
te, die Menschen offline geniefSen, auch online zu
schiitzen sind«?.

Die diplomatischen Bemuhungen in Bezug auf
Cybersicherheit wurden seit der Amtsaufnahme der
amerikanischen Regierung im Jahr 2009 verstarkt.
Angesichts der besorgniserregenden Medienberich-
te Uber das sich verschlechternde Sicherheitsumfeld
wurden neue inhaltliche Vorschlage in Umlauf ge-
bracht. Im Jahr 2011 veroffentlichte die amerika-
nische Regierung ihre >Internationale Strategie fir
den Cyberraum¢, wiahrend China und Russland mit
der Shanghaier Organisation fiir Zusammenarbeit
(Shanghai Cooperation Organization — SOC) zu-
sammenarbeiteten, um den Entwurf fiir einen >In-
ternationalen Verhaltenskodex fiir die Informations-
sicherheit< zu erstellen.?® Deutlich wurde, dass die
amerikanische Regierung nun zwar bereit war, sich
an dem Thema zu beteiligen, doch die Unstimmig-
keiten der neunziger Jahre blieben weiter bestehen.

Laut Joseph Nye »strebte Russland seit mehr als
einem Jahrzehnt nach einem Ubereinkommen fiir
eine internationale Kontrollinstanz tiber das Inter-
net, das die Tduschung mit oder die Einbettung von
schadlichen Codes verbietet, die im Falle eines Krie-
ges aktiviert werden konnten. Die Amerikaner wen-
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deten jedoch ein, dass Mafinahmen zur Verhinde-
rung von Angriffen wiederum die Maffnahmen zur
Verteidigung gegen tatsachliche Angriffe beeintrachti-
gen konnen. Zudem wire es unmoglich, diese zu ve-
rifizieren oder zu erzwingen. Dariiber hinaus wehr-
ten die Vereinigten Staaten Vereinbarungen ab, die
die Zensur des Internets durch autoritiare Regierun-
gen legitimieren konnten. Dennoch nahmen die USA
formelle Gespriache mit Russland auf. Doch selbst
die Fursprecherinnen und Fuirsprecher eines inter-
nationalen Gesetzes fur die Verwendung von Infor-
mationstechnologien stehen einem multilateralen
Vertrag dhnlich den Genfer Konventionen, der — an-
gesichts der zukiinftigen technologischen Unbestin-
digkeit — spezifische und detaillierte Vorschriften
enthalten wurde, skeptisch gegentiber. Sie vertreten
die Ansicht, dass gleichgesinnte Staaten Regeln fest-
legen konnten, die sich mit der Zeit zu Normen he-
rausbilden konnten.«3

Fiir viele Beobachter war es somit iiberraschend,
dass die funfte GGE aus dem Schatten des GGE-
Berichts aus dem Jahr 2013 trat und inhaltlich mehr
Substanz entwickelte. Nicht nur wurde die Gruppe
von 15 auf 20 Mitgliedstaaten erhoht. Vor dem Hin-
tergrund des Konflikts in der Ukraine traf sie auch
auf starke geopolitische Spannungen. Zur Halbzeit
des Prozesses schitzten einige Mitglieder der Grup-
pe die Chance, ein Abkommen zu erreichen, auf 50
Prozent ein. Die GGE verabschiedete letztlich einen
neuen Konsensbericht, in dem eine Reihe spezifi-
scher Normen umrissen werden, beispielsweise zum
Schutz von autorisierten Notfallteams und hinsicht-
lich wichtiger Infrastrukturen.

Wohin geht der Weg?

Die funfte GGE wird im Herbst 2016 zusammen-
treffen — was gleichzeitig den Auftakt der fiinften
Phase markiert. Nachdem in den letzten Jahren ers-
te Vereinbarungen und erhebliche Fortschritte er-
zielt wurden, steht die internationale Gemeinschaft
vor einer wichtigen Herausforderung: Wie kann die
Legitimitadt dieser Vereinbarungen erhoht und wie
konnen diese umgesetzt werden, sodass die Sicher-
heitslage tatsachlich verbessert werden kann?

Die jungsten Ereignisse werfen auch die Frage
auf, inwiefern die bestehenden Vereinbarungen zu
interpretieren sind und was im Falle von VerstofSen
passiert. Die Vereinbarung, die sich insbesondere
auf wichtige Infrastrukturen konzentriert, besagt
zum Beispiel, dass »kein Staat ICT-Aktivitaten durch-
fithren oder wissentlich unterstiitzen sollte, die den
volkerrechtlichen Verpflichtungen widersprechen
oder bewusst darauf abzielen, wichtige Infrastruk-
turen zu beschidigen oder auf andere Weise die Nut-
zung und den Betrieb wichtiger Infrastrukturen be-
eintrichtigen, die Dienstleistungen fiir die Offent-
lichkeit bieten«*?. Welchen Unterschied macht die
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Formulierung »sollte nicht« gegentiber der Formu-
lierung »darf nicht« aus, beispielsweise in dem hy-
pothetischen Fall, der Stromausfall in der Ukraine
wire das Ergebnis einer staatlich unterstiitzten Hand-
lung? Was wiren die Konsequenzen?

Um ihre Legitimitit zu erhohen, wurde die neue
GGE nun auf 25 Mitgliedstaaten erweitert. Daneben
hat eine betrichtliche Anzahl von Staaten gegen-
tber dem UN-Generalsekretariat ihr Interesse an
einer Beteiligung zum Ausdruck gebracht. Die Aus-
wahl der GGE-Mitglieder wird ein wichtiger Indi-
kator sein und eine bedeutende Rolle bei der Ein-
bindung der UN-Mitgliedstaaten spielen. Wagt man
jedoch einen Blick iiber die finfte GGE hinaus,
wie wird sich der Prozess zukiinftig gestalten? Wird
die GGE eine ergebnisoffene Arbeitsgruppe werden?
Oder wird sie in ein anderes institutionelles Gefiige
tibergehen und moglicherweise nichtstaatliche Ak-
teure einbinden? Wie wird sie mit anderen gegen-
wirtig stattfindenden Diskussionen umgehen, zum
Beispiel in Bezug auf China und Wirtschaftsspio-
nage und den damit verbundenen jiingsten bilate-
ralen Aussagen und den Darlegungen der Gruppe
der 20 (G20)? Wie verhilt sich die GGE hinsichtlich
der Diskussion zu Uberwachung im Dritten Haupt-
ausschuss der Generalversammlung? Die Herausfor-
derung wird sein, eine Balance zwischen einem integ-
rativen Prozess mit zunehmender Beteiligung und
gleichzeitigem inhaltlichem Fortschritt zu erreichen.

Eine umfassendere und zunehmend dringliche
Herausforderung ist die wachsende Kluft zwischen
den diplomatischen Errungenschaften und der sich
kontinuierlich verschlechternden Sicherheitslage. Ne-
ben staatlichen Akteuren und Fragen der Kohirenz
des innenpolitischen Vorgehens fordern auch nicht-
staatliche Akteure mehr Mitsprache. Damit stellt
sich auch die Frage, welche Institution das geeigne-
te, schnellste und effektivste Forum ist, um die Dis-
kussionen voranzubringen.

23 Richard A. Clarke/Robert Knake, Cyber War: The Next Threat to
National Security and What to Do About It, New York 2010, S. 218-219.
24 Anatolij A. Streltsov, a.a.0. (Anm. 7), S. 6-7.

25 UN Doc. A/65/201V.30.7.2010, S. 6.

26 Ellen Nakashima, 15 Nations Agree to Start Working Together to
Reduce Cyberwarfare Threat, The Washington Post, 17.7.2010.

27 UN Doc. A/65/405V.9.11.2010, S. 5.

28 UN Doc.A/68/98 v. 24.6.2013, S. 8.

29 Library of Congress, U.N. Human Rights Council: First Resolution
on Internet Free Speech, 12.7.2012.

30 White House. International Strategy for Cyberspace. Prosperity,
Security, and Openness in a Networked World, Washington, D.C., 2011;
UN Doc. A/66/359 V. 14.9.2011.

31 Joseph S. NyeJr., Cyberpower, Belfer Center for Science and Inter-
national Affairs, Harvard Kennedy School, Cambridge 2010, S. 18.

32 Ebd.
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Tatiana Tropina - Nicolas von zur Miihlen

Die Bekdmpfung der Cyberkriminalitat ist aufgrund
des globalen Charakters dieses Deliktsbereichs durch
die Aktivitdten einer Vielzahl internationaler Akteure
gepragt. Diese lassen sich nicht einem Bereich der
Strafverfolgung zuordnen, sondern betreffen auch
andere Rechtsregime sowie diverse auB3errechtliche
MaRBnahmen. Der Beitrag beleuchtet die Rolle der
Vereinten Nationen im Rahmen dieses komplexen
Gesamtsystems.

Das rasante Wachstum der digitalen Wirtschaft, die
elektronische Vernetzung der Infrastruktur und die
digitale Durchdringung des Alltags haben in den
letzten Jahrzehnten dazu gefuhrt, dass die Informa-
tionsgesellschaft mafSgeblich vom ordnungsgemafen
Funktionieren von Computersystemen und der Si-
cherheit der hierauf gespeicherten Daten abhingig
ist. Um in der von unkorperlichen Werten dominier-
ten modernen Welt einen Schaden groffen Ausmaf3es
anzurichten, bedarf es in der Regel nicht einmal mehr
eines physischen Zugangs zu Systemen oder Spei-
chermedien: Durch Ausnutzung von Sicherheitslii-
cken und den Einsatz von Schadsoftware konnen
Daten aus der Ferne zerstort, verindert oder hin-
zugefiigt werden. Straftaten, die tiber Kommuni-
kationsnetze begangen werden, stellen daher eine
anhaltende Bedrohung nicht nur fir Einzelperso-
nen und Unternehmen dar, sondern fiir die Wirt-
schaft und die Gesellschaft im Ganzen. Dies gilt
nicht nur in den Fillen, in denen Informationssys-
teme das eigentliche Ziel eines Angriffs sind, son-
dern auch dann, wenn diese lediglich ein Werk-
zeug zur Begehung von Straftaten darstellen. Diese
Bedrohung wird in den nichsten Jahren — nicht
zuletzt durch das sich bereits abzeichnende >Inter-
net der Dinge«— mit zunehmender Vernetzung und
steigender Abhingigkeit von moderner Informati-
onstechnologie weiter ansteigen.

Eine effektive Pravention, Bekiampfung und Ver-
folgung von Cyberkriminalitdt bedarf einer Viel-
zahl unterschiedlicher MafSnahmen, die nicht nur
technische, organisatorische und personelle Vorkeh-
rungen umfassen, sondern auch die Sensibilisierung
durch Aufklirung, die Weiterentwicklung des Straf-,
Zivil- und Verwaltungsrechts, die Schaffung von
Rahmenbedingungen fiir 6ffentlich-private Partner-
schaften, MafSnahmen der regulierten Selbstregu-
lierung und die Erzeugung von Anreizen zur Selbst-
regulierung der Wirtschaft. Diese Ansitze mussen
kombiniert angewandt werden, um eine effektive
Antwort auf die Herausforderungen der Cyberkri-

minalitdt zu finden. Dariiber hinaus ist aufgrund
des globalen Charakters dieser Problematik eine
Harmonisierung des rechtlichen Rahmens von zen-
traler Bedeutung, sowohl um sichere Hafen fuir Straf-
tater zu beseitigen als auch um grenziiberschreitende
Ermittlungen und die Kooperation zwischen Straf-
verfolgungsbehorden unterschiedlicher Staaten zu
ermoglichen.* Aus diesem Grund gehort im Bereich
der Bekampfung der Cyberkriminalitdt die Erarbei-
tung internationaler Standards mit dem Ziel der Har-
monisierung rechtlicher Rahmenbedingungen zu den
zentralen Anliegen, mit denen sich internationale Or-
ganisationen wie die Vereinten Nationen in den letz-
ten Jahren beschaftigt haben.

Was ist Cyberkriminalitat?

Bevor auf den relevanten internationalen Rahmen
und die Aktivititen der Vereinten Nationen einge-
gangen wird, soll zunichst die Bedeutung des Be-
griffs der Cyberkriminalitdt naher umrissen werden.?
Trotz des Umstands, dass seit iiber zwei Jahrzenten
auf internationaler Ebene intensiv iber die Proble-
matik der Cyberkriminalitat diskutiert wird, gibt es
in den relevanten internationalen Instrumenten trotz
der vielfachen Benutzung dieses Begriffs — wie ins-
besondere im Rahmen des Ubereinkommens iiber
Computerkriminalitdt des Europarats von 2001 —
keine feste Definition. Die Bedeutung hangt letztlich
vom jeweiligen Kontext ab: Soweit es um die spezi-
fischen Straftatbestinde geht, die dem Deliktsbereich
der Cyberkriminalitdt im materiellen Recht zugerech-
net werden, beziehen sich die meisten der internati-
onalen und regionalen Instrumente auf die Strafta-
ten gegen die Vertraulichkeit, Unversehrtheit und
Verfligbarkeit von Computerdaten und -systemen,
computerbezogene Straftaten wie die computerbe-
zogene Filschung und den computerbezogenen Be-
trug, inhaltsbezogene Straftaten und Straftaten mit
Bezug zu Kinderpornografie und Kindesmissbrauch.?
Waihrend die internationalen Instrumente im Bereich
des materiellen Strafrechts dadurch einen groften-
teils iibereinstimmenden und spezifischen Delikts-
katalog regeln, ist der Anwendungsbereich verfah-
rensrechtlicher Bestimmungen sehr viel weitgehen-
der. Denn anders als bei Vorgaben zum materiellen
Recht, wo in der Regel abschliefSend spezifische straf-
bare Handlungen benannt werden, kann durch eine
breite Herangehensweise im Bereich des Verfahrens-
rechts sichergestellt werden, dass die Vorgaben zu
Eingriffsbefugnissen bei Ermittlungen im Bereich
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aller Straftaten Anwendung finden konnen, in denen
digitale Beweismittel eine Rolle spielen. Dies ist nicht
nur bei den zuvor genannten spezifischen Delikten
der Cyberkriminalitit der Fall, sondern aufgrund der
fortschreitenden Durchdringung des Alltags mit In-
formations- und Kommunikationstechnologie bei
nahezu allen Straftaten.

Schwierigkeiten bereitet zudem auch immer 6f-
ter die Abgrenzung der Aktivititen internationaler
Organisationen im Bereich der Strafverfolgung zu
anderen Bereichen des Sicherheitsrechts, wie dem Po-
lizeirecht, dem Kriegsrecht und dem Geheimdienst-
recht.* Waren diese Rechtsregime frither noch klar
voneinander abgrenzbar, ist in den letzten Jahren,
insbesondere im Bereich der Cyberkriminalitat und
der Terrorismusbekampfung, ein Verschwimmen der
Grenzen dieser Disziplinen hin zu einem allgemeinen
praventiven Sicherheitsrecht zu beobachten, das sich
auch auf der Ebene internationaler Abkommen wi-
derspiegelt.®

Internationale Ansatze zur
Bekampfung der Cyberkriminalitat

Die internationalen Ansitze zur Bekampfung der
Cyberkriminalitit stellen ein komplexes Gesamt-
system dar, in dem internationale und regionale Ak-
teure agieren und das aus verbindlichen Abkommen
und nicht bindenden Modellgesetzen sowie Best-
Practice-Konzepten besteht.

Der Ruf nach einer Harmonisierung der straf-
rechtlichen Bestimmungen zur Computerkriminali-
tat und einer Forderung der Zusammenarbeit der
Strafverfolgungsbehorden in diesem Sektor wurde
erstmals im Jahr 1986 laut, als im Rahmen des Be-
richts einer Expertengruppe der Organisation fur
wirtschaftliche Zusammenarbeit und Entwicklung
(Organisation for Economic Co-operation and De-
velopment — OECD) erste MafSnahmen unternommen
wurden, die einzelnen Elemente computerspezifischer
Straftaten zu systematisieren.® Weitere Entwicklun-
gen in den letzten zwei Jahrzehnten fithrten zur Schaf-
fung sowohl verbindlicher als auch nicht bindender
internationaler Instrumente durch den Europarat,
die Europaische Union (EU), die Gemeinschaft un-
abhingiger Staaten, die Afrikanische Union und die
Arabische Liga. Diese Instrumente beeinflussten sich
in ihrer Entstehung weitgehend untereinander, wo-
bei die mafigebliche Rolle das Ubereinkommen iiber
Computerkriminalitat des Europarats spielt. Den-
noch weisen alle im Bereich der Cyberkriminalitit
relevanten 19 multilateralen Instrumente — abgesehen
von einigen mehr oder weniger gemeinsamen Kern-
bestimmungen - teils signifikante Unterschiede auf.”

Zusatzlich zur Entwicklung rechtlicher Standards
im Bereich des Strafrechts befasst sich eine Reihe
anderer internationaler Organisationen und Behor-
den auf unterschiedlichen Ebenen mit dem Problem
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der Cyberkriminalitat. Die Gruppe der Sieben (G7),
die Organisation amerikanischer Staaten (Organi-
zation of American States — OAS), die Asiatisch-Pazi-
fische Wirtschaftsgemeinschaft (Asia-Pacific Econo-
mic Cooperation — APEC), die OECD, der Verband
Stidostasiatischer Nationen (Association of Southeast
Asian Nations — ASEAN), Interpol und Europol so-
wie eine Reihe weiterer Organisationen beschaftigen
sich diesbeziiglich mit einer Vielzahl rechtlicher und
aufSerrechtlicher Vorhaben, wie etwa der Harmoni-
sierung des gesetzlichen Rahmens, der Verbesserung
personeller und institutioneller Strukturen, der Aus-
bildung und der allgemeinen Sensibilisierung.

In diesem komplexen und vielschichtigen Umfeld
kommt nicht den Vereinten Nationen die wegwei-
sende Rolle bei der Schaffung internationaler Stan-
dards zu, sondern dem Europarat. Seit der Verab-
schiedung des Ubereinkommens iiber Computer-
kriminalitat im Jahr 2001 ist dieses Instrument zum
fiihrenden MafSstab fiir die rechtlichen Entwicklun-
gen auf der internationalen Ebene geworden: Alle
nachfolgenden internationalen Ansitze wurden durch
dieses Ubereinkommen mehr oder weniger beein-
flusst und haben sich teilweise explizit auf dieses beru-
fen, zudem sind ihm auch mehrere aufSerhalb Euro-
pas gelegene Staaten beigetreten. Damit ist es das
einzige verbindliche Abkommen im Bereich der Com-
puterkriminalitdt, das eine tberregionale Bedeutung
besitzt.

1 Vgl. dazu Ulrich Sieber, Mastering Complexity in the Global Cy-
berspace: The Harmonization of Computer-Related Criminal Law, in:
Mireille Delmas-Marty/Mark Pieth/Ulrich Sieber (Hrsg): Les chemins
de I’har-monisation pénale — Harmonising Criminal Law, Paris 2008,
S.127ff.

2 Im deutschsprachigen Sprachraum werden fiir den hier relevan-
ten Deliktsbereich oft die Begriffe des Computer-, des Internet- und
des Informationsstrafrechts synonym gebraucht.

3 Fiir eine phdnomenologische Darstellung dieser Deliktsbereiche
siehe Ulrich Sieber, Straftaten und Strafverfolgung im Internet, Gut-
achten Teil C, in: Verhandlungen des 69. Deutschen Juristentages, Miin-
chen 2012, S. 18ff.

4 Siehe dazu Tatiana Tropina/Cormac Callanan, Self- and Co-regu-
lation in Cybercrime, Cybersecurity and National Security, Berlin 2015,
S. 4f.

5 Dies zeigt sich etwa an der Einfiihrung von Straftatbestanden,
die bereits im Vorfeld der strafrechtlichen Tatbegehung ansetzen, wie
beispielsweise Art. 6 des Ubereinkommens zur Cyberkriminalitt, der
die Verbreitung bestimmter Software unter Strafe stellt.

6 OECD, Computer-Related Criminality: Analysis of Legal Policy in
the OECD Area, Report DSTI-ICCP 84.22,18.4.1986.

7 Fiir eine detaillierte Liste und Analyse der 19 Instrumente siehe
UNODC, Comprehensive Study on Cybercrime, S. 63ff., www.unodc.
org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CY-
BERCRIME_STUDY_210213.pdf
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das UNODC.

Die Aktivitidten der Vereinten Nationen

Cyberkriminalitdt war in der Vergangenheit mehr-
fach Gegenstand diverser Resolutionen der General-
versammlung und des Wirtschafts- und Sozialrats
der Vereinten Nationen (Economic and Social Coun-
cil = ECOSOC). Eine der ersten Resolutionen der Ge-
neralversammlung zu dieser Problematik wurde im
Dezember 2000 verabschiedet.? Sie rief die Mitglied-
staaten dazu auf, auf nationaler Ebene stirkere Be-
mithungen zur Vermeidung sicherer Hafen fur Straf-
tater zu unternehmen und die Koordinierung auf
internationaler Ebene zu verbessern. Daruber hin-
aus wurde im selben Jahr mit der Resolution 55/59
der UN-Generalversammlung die Kommission fir
Verbrechensverhtutung und Strafrechtspflege (Com-
mission on Crime Prevention and Criminal Justice —
CCPC(C]J) damit mandatiert, Antworten auf das Pro-
blem der Cyberkriminalitit zu finden.? Weitere An-
sitze, die sich mit dem Missbrauch von Informations-
technologie im Kontext der Organisierten Krimina-
litat beschaftigen, befinden sich in den Resolutionen
56/121 und 63/195 der UN-Generalversammlung.®
Trotz dieser Vorstofie bezeichnete der ECOSOC in
seiner Resolution 2009/22 das Ubereinkommen iiber
Computerkriminalitit des Europarats als das einzi-
ge internationale Instrument, dass die Delikte des
computerspezifischen Betrugs, der computerbezoge-
nen Filschung und andere Formen der Cyberkrimi-
nalitit spezifisch aufgreift.* Auf die Nutzung des In-
ternets speziell als Mittel zur Planung und Finanzie-
rung terroristischer Aktivitaten und zur Werbung fiir
terroristische Vereinigungen wurde zudem in meh-
reren Resolutionen des UN-Sicherheitsrats hinge-
wiesen.*?

Im Schwerpunkt beschéftigen sich mit der Proble-
matik der Cyberkriminalitat jedoch zwei weitere Ins-
titutionen der Vereinten Nationen: Die Internatio-
nale Fernmeldeunion (International Telecommuni-
cation Union — ITU) und das Biiro der Vereinten
Nationen fiir Drogen- und Verbrechensbekamp-
fung (United Nations Office on Drugs and Crime —
UNODQ).

Durch die im Jahr 2001 verabschiedete Resolu-
tion 56/183 der UN-Generalversammlung wurde die
ITU damit beauftragt, einen Weltgipfel zur Informa-
tionsgesellschaft (World Summit on the Information
Society — WSIS) abzuhalten.®® Im Rahmen dieses
Gipfels wurde im Jahr 2003 ein Aktionsplan ver-
abschiedet, der auch Maflnahmen zur Gewihrleis-
tung von Vertrauen und Sicherheit bei der Nutzung
von Informations- und Kommunikationstechnolo-
gie zum Gegenstand hatte und insbesondere Re-
gierungen sowie den privaten Sektor dazu aufrief,
Cyberkriminalitdt und sonstigen Missbrauch von
Kommunikationstechnologie zu verhindern und zu
verfolgen.** Die ITU wurde bei der Fortsetzung des
Weltgipfels im Jahr 2006 damit beauftragt, eine Ver-

mittlerrolle bei der Umsetzung dieser MafSnahmen
des Aktionsplans einzunehmen. Im Rahmen dieser
Aufgabe rief die ITU im Jahr 2007 die »Agenda fir
weltweite Cybersicherheit< (Global Cybersecurity
Agenda) ins Leben, die verschiedene Ebenen, wie
beispielsweise rechtliche Mafsnahmen und interna-
tionale Kooperation, zum Gegenstand hat.* Hervor-
zuheben sind zudem zwei weitere Aktivititen der
ITU, die wihrend des WSIS-Forum im Jahr 2009
prasentiert wurden: Die Publikation >Cybercrime
Guide for Developing Countries< und ein Modell-
gesetz fur eine Gesetzgebung zu Cyberkriminalitit.
Letzteres wurde dahingehend kritisiert, dass die
ITU damit als Organisation, die sich eigentlich ori-
gindr mit technischen Aspekten der Telekommuni-
kation beschiftigt, die rechtspolitisch gepriagte Do-
mine der Entwicklung von Modellgesetzen betreten
habe.?” Das Modellgesetz selbst wurde von der ameri-
kanischen Rechtsanwaltskammer (American Bar
Association — ABA) entwickelt und enthielt einige Be-
stimmungen, die sowohl teils von bestehenden in-
ternationalen Standards abwichen als auch mehrere
kontroverse Fragen nicht einbezogen. Ob das Mo-
dellgesetz fur Entwicklungslinder tatsiachlich von
Nutzen ist, wurde daher angezweifelt.’® Dennoch
war die ITU in der Folge an der Erarbeitung recht-
licher Rahmenentwiirfe beteiligt: Ab dem Jahr 2008
fihrte die ITU zusammen mit der EU einige Projek-
te zur Entwicklung von Modellgesetzen auch im Be-
reich der Cyberkriminalitdt durch, unter anderem
fur afrikanische, karibische und pazifische Staaten.?®

Gleichzeitig tibte das UNODC sein Mandat im Be-
reich der Verbrechensprivention und der Strafjustiz
aus. In ihrer Resolution 65/230 beauftragte die Gene-
ralversammlung die CCPC]J damit, eine Offene zwi-
schenstaatliche Arbeitsgruppe von Experten einzu-
setzen, um eine umfassende Studie tiber das Problem
der Cyberkriminalitdt und die Umgangsweise der
Mitgliedstaaten, der internationalen Gemeinschaft
und des privaten Sektors damit zu erarbeiten.? Die-
se sollte Informationen tiber die einschlagigen nati-
onalen Gesetze, Best-Practice-Konzepte, technische
Losungen und die internationale Zusammenarbeit
erheben, um damit die Optionen zur Starkung beste-
hender Regelungen und Vorschlige zur Erarbei-
tung neuer rechtlicher Antworten fiir den Umgang
mit dem Problem der Cyberkriminalitdt zu finden.
Im Mai 2011 unterzeichneten das UNODC und die
ITU eine Absichtserkliarung, die Mitgliedstaaten zu-
kunftig in vier Schwerpunkten gemeinsam zu unter-
stiitzen: der Beurteilung bestehender Institutionen
und Abliufe, der Entwicklung neuer und Uberprii-
fung bestehender Gesetze, bei technischen Fragen
und im Bereich des Erfahrungsaufbaus.? Dartiber
hinaus unterstitzte das UNODC die in Resolution
60/288 verabschiedete globale Strategie der Verein-
ten Nationen zur Terrorismusbekdampfung, in der die
Mitgliedstaaten beschlossen haben, die Erscheinungs-
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formen des Terrorismus im Internet auf interna-
tionaler und nationaler Ebene zu bekdampfen und
das Internet als Werkzeug zu benutzen, um die Aus-
breitung des Terrorismus zu verhindern.? Eine Stu-
die des UNODC hierzu wurde im Jahr 2012 verof-
fentlicht.?

Die Studie zu Cyberkriminalitat
des UNODC

Den umfassendsten Vorstof$ der Vereinten Nationen
im Bereich der Cyberkriminalitat stellt die auf Grund-
lage der Resolution 65/230 erstellte Studie zu Cyber-
kriminalitdit des UNODC dar. Methodisch wurde
diese Studie insbesondere auf der Grundlage ausfiihr-
licher Fragebogen erstellt, die an die Mitgliedstaa-
ten, zwischenstaatliche Organisationen, ausgewahlte
Reprisentanten der Privatwirtschaft und Forschungs-
einrichtungen versandt wurden. Das Ziel der Studie
lag darin, Moglichkeiten zu untersuchen, um exis-
tierende Ansitze zur Bekdmpfung der Cyberkrimi-
nalitdt zu starken und neue nationale sowie interna-
tionale rechtliche oder alternative Losungsoptionen
im Rahmen des Mandats des UNODC vorzuschla-
gen. Die Arbeit an der Studie, in deren Rahmen
hauptsachlich Gesetze, Statistiken und die Antwor-
ten auf die Fragebogen ausgewertet wurden, wurde
in den Jahren 2011 bis 2013 durchgefiihrt, die Ver-
offentlichung der Studie erfolgte im Februar 2013.2

Die Studie stellt bis heute wahrscheinlich die um-
fassendste Momentaufnahme des globalen Umgangs
mit der Computerkriminalitdt und der diesbeziigli-
chen Gesetzgebung dar. Sie kam zu dem Ergebnis,
dass nach wie vor eine Fragmentierung und eine dar-
aus folgende unzureichende Harmonisierung der
Gesetzgebung auf nationaler Ebene und der verschie-
denen Instrumente auf internationaler Ebene vor-
liegt, sowohl im materiellen Recht als auch im Pro-
zessrecht.® Auch wurden die derzeit bestehenden
Mechanismen der internationalen Kooperation fiir
unzureichend erachtet, um in der gebotenen Zeit dem
flichtigen Charakter elektronischer Beweismittel ge-
recht zu werden. Dartiber hinaus wurde im Bereich
der praventiven Mafinahmen ein Bedarf an zusatz-
lichem Erfahrungsaufbau, Aufklarungskampagnen
sowie offentlich-privaten Partnerschaften diagnos-
tiziert und die Integration der Strategien zur Bekamp-
fung der Cyberkriminalitit in den breiteren Kontext
der Cybersicherheit vorgeschlagen. Zur Losung die-
ser Problembefunde schlug der Bericht die Entwick-
lung von Modellgesetzen vor. So sollten im Bereich
des materiellen Rechts Vorschlige fiir eine Harmo-
nisierung der Kernstraftatbestinde der Cyberkrimi-
nalitdt (Straftaten gegen die Integritit, Vertraulich-
keit und Zuganglichkeit von Computersystemen und
Daten) sowie klassischer computerbezogener Delik-
te erfolgen. Fiir den Bereich des Prozessrechts wur-
den insbesondere Ermachtigungen zur umgehenden
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Sicherung von Daten und zur Erlangung von gespei-
cherten Daten und Echtzeitdaten vorgeschlagen,
ebenso wie Richtlinien fiir den Umgang mit der Pro-
blematik grenzuberschreitender Ermittlungen. Emp-
fohlen wurde zudem die Entwicklung neuer Abkom-
men auf internationaler Ebene, die neben der Ko-
operation beziiglich der Erlangung digitaler Beweis-
mittel auch das materielle Strafrecht, das Prozessrecht
und Fragen der Zustidndigkeit im Rahmen grenziiber-
schreitender Ermittlungen zum Gegenstand haben
sollen. An aufSerrechtlichen Mafsnahmen wurden
insbesondere die Unterstiitzung von Entwicklungs-
landern sowie die Starkung der Kooperation von
Staaten mit dem privaten Sektor und Forschungs-
einrichtungen angeregt.

Die Ergebnisse der Studie und die Empfehlungen
wurden beim zweiten Treffen der Expertengruppe
vom 235. bis 28. Februar 2013 in Wien diskutiert. Da-
bei haben zwar einzelne Mitgliedstaaten, die das
Ubereinkommen iiber Computerkriminalitit nicht
unterzeichnet oder nicht umgesetzt haben, eine von
den Vereinten Nationen angefiithrte alternative Lo-

8 UN-Dok. A/RES/55/63 v. 4.12.2000.

9 UN-Dok. A/RES/55/59 V. 4.12.2000.
10 UN-Dok. A/RES/56/121 v. 19.12.2001, UN-Dok. A/RES/63/195 V.
18.12.2008.
11 UN Doc. E/2009/22 V. 30.7.2009.
12 UN-Dok. S/RES/1735 V. 22.12.2006, UN-Dok. S/RES/2129 V. 17.12.2013,
UN-Dok. S/RES/2199 v. 12.2.2015, UN-Dok. S/RES/2253 v. 17.12.2015.
13 Zum Uberpriifungsprozess WSIS+10 siehe den Beitrag von Wolf-
gang Kleinwachter, in diesem Heft, S. 67-72.
14 WSIS-03/GENEVA/DOC/5-E v. 12.12.2003.
15 Siehe dazu Report of the Chairman of the High-Level Expert Group
on the Measurement of Economic Performance and Social Progress
(HLEG), www.itu.int/en/action/cybersecurity/Documents/gca-chair
man-report.pdf
16 ITU, Understanding Cybercrime: A Guide for Developing Countries,
Genf2009.
17 Marco Gercke/Tatiana Tropina, From Telecommunication Standar-
disation to Cybercrime Harmonisation? ITU Toolkit for Cybercrime Le-
gislation, Computer Law Review International, 5/2009, S. 136-140.
18 Ebd.
19 vgl. die Ubersicht zu den Projekten unter www.itu.int/en/ITU-D/
Projects/ITU-EC-ACP/Pages/default.aspx
20 UN-Dok. A/RES/65/230 v. 21.12.2010.
21 Vgl. zu den einzelnen Bereichen www.itu.int/en/ITU-D/Cyberse
curity/Pages/UNODC.aspx
22 UN-Dok. A/RES/60/288 v. 20.9.2006.
23 UNODC, Use of Internet for Terrorist Purposes, www.unodc.org/
documents/frontpage/Use_of Internet_for_Terrorist_Purposes.pdf
24 UNODC, Comprehensive Study in Cybercrime, a.a.0. (Anm. 7).
25 Eine Zusammenfassung der Ergebnisse und der Vorschlage ist ab-
rufbar unter www.unodc.org/documents/organized-crime/UNODC

_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_2_E.pdf
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sung unterstiitzt.?® Es kam jedoch zu keiner Einigung
hinsichtlich der Entwicklung neuer Abkommen auf
internationaler Ebene. Grund dafiir war im Wesent-
lichen die Besorgnis, dass durch auf einen breiteren
internationalen Konsens angelegte Vorstofle die ho-
hen Standards abgesenkt werden konnten, die durch
den Europarat mit dem Ubereinkommen iiber Com-
puterkriminalitdt geschaffen wurden.? Eine breite
Einigung wurde jedoch dahingehend erzielt, die Rol-
le des UNODC im Bereich des Erfahrungsaufbaus
und der technischen Unterstiitzung zu starken und
die Studie zur weiteren Beriicksichtigung an die
CCPC]J weiterzuleiten. Das UNODC nahm die Er-
gebnisse des zweiten Treffens der Expertengruppe
zum Anlass, um in Resolution 22/8 eine entsprechen-
de Empfehlung abzugeben.

Im Ergebnis ist dem UNODC mit der Studie zu
Cyberkriminalitit somit zwar gelungen, ein umfas-
sendes Bild des globalen Umgangs mit diesem De-
liktsbereich zu zeichnen. Dennoch sind die wesent-
lichen politischen Ziele des UNODC, die Studie und
ihre Ergebnisse als einen Rahmen fiir weitere Ver-
handlungen uber die Schaffung neuer Abkommen
in diesem Bereich zu nutzen, erfolglos geblieben.

Die Bemuhungen zur Harmonisierung der Ge-
setzgebung zu Cyberkriminalitit werden daher wei-
terhin hauptsachlich im Rahmen verschiedener Vor-
stofse auf der Ebene regionaler Organisationen un-
ternommen. So hat etwa die Afrikanische Union im
Jahr 2014 ein Abkommen im Bereich der Cybersi-
cherheit verabschiedet. Hauptakteur bleibt jedoch
weiterhin der Europarat, der seine Position durch die
Arbeit an Programmen im Erfahrungsaufbau starkt
und Leitfaden entwickelt, um die Anwendung der
bestehenden Regelungen des Ubereinkommens iiber
Computerkriminalitat zu erldutern.?® Es verbleibt
jedoch ein weiterer Bedarf an Harmonisierung: Wah-
rend das relevante materielle Strafrecht, abgesehen
von einzelnen noch bestehenden Fragmentierungen,
in vielen Bereichen inzwischen harmonisiert ist, be-
steht noch groflerer Harmonisierungsbedarf im Be-
reich des Strafprozessrechts, insbesondere hinsicht-
lich der Erlangung und des transnationalen Aus-
tauschs digitaler Beweismittel.

Auch das UNODC und die ITU setzen derzeit
ihre Arbeit im Bereich des Erfahrungsaufbaus wei-
ter fort. Der Umgang mit dem Problem der Cyber-
kriminalitat ist weiterhin ein wichtiger Teil auf der
Agenda des UNODC und war zuletzt Schwerpunkt
des 13. Kongresses der Vereinten Nationen fiir Ver-
brechensverhiitung und Strafrechtspflege in Doha im
Jahr 2015. Im selben Jahr wurde zudem eine Studie
tber die Auswirkungen neuer Informationstechno-
logien in Bezug auf den Missbrauch und die Aus-
beutung von Kindern veroffentlicht.? Dariiber hi-
naus wurde im Mai 2015 auf der Internetseite des
UNODC eine Datenbank zur Verfiigung gestellt, die
Gesetzgebung, Entscheidungen und sonstige Infor-

mationen der Mitgliedstaaten zum Bereich der Cy-
berkriminalitit enthalt.?

Ausblick

Insbesondere das UNODC und die ITU setzen der-
zeit ihren Beitrag im Rahmen der globalen Bemii-
hungen zur Bekimpfung der Cyberkriminalitit wei-
ter fort. Dennoch ist es unwahrscheinlich, dass die
UN in der ndheren Zeit eine Fithrungsrolle in diesem
Sektor erreichen wird. Jeder Vorstofs in Richtung ei-
nes neuen internationalen Abkommens wiirde auf
der internationalen Ebene nur schwer einen Kon-
sens erlangen konnen. Die Strategie der Vereinten
Nationen, sich iiber die ITU und das UNODC im
Erfahrungsaufbau und in der technischen Unter-
stlitzung einzusetzen, erscheinen daher momentan
als passender Ansatz. Da die im Bereich der Cyber-
kriminalitdt relevanten Standards jedoch von an-
deren Organisation — wie insbesondere dem Euro-
parat—entwickelt wurden und weiterhin umgesetzt
werden, ist es fiir die Vereinten Nationen ratsam, mit
diesen Organisationen zu kooperieren, um eine bes-
sere Abstimmung und damit einen grofSeren Erfolg
der Initiativen zu erreichen.

26 Vgl. etwa die russische Position wahrend des Treffens der Exper-
tengruppe zu Cyberkriminalitdt in Wien vom 17. bis 21. Januar 20m,
www.unodc.org/documents/treaties/organized_crime/EGM_cyber
crime_2011/Presentations/Russia_1_Cybercrime_EGMJan2o11.pdf
27 Im abschlieBenden Bericht wurde lediglich festgehalten, dass
»verschiedene Ansichten beziiglich des Inhalts, der Erkenntnisse und
der in der Studie dargestellten Optionen zum Ausdruck gebracht wur-
den.«, siehe UNODC, Report on the meeting of the Expert Group to
Conduct a Comprehensive Study on Cybercrime held in Vienna from
25 to 28 February 2013, www.unodc.org/documents/organized-crime/
UNODC_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_3_E.pdf

28 Siehe hierzu die Ubersicht unter www.coe.int/en/web/cyber
crime/guidance-notes

29 UNODC, Study on the Effects of New Information Technologies on
the Abuse and Exploitation of Children, www.unodc.org/documents
/organized-crime/cybercrime/Study_on_the_Effects.pdf

30 Die Datenbank ist verfiigbar unter www.unodc.org/cld/index-

cybrepo.jspx
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Bedrohte Menschenrechte im Cyberraum

Anja Mihr

Die Umsetzung grundlegender Freiheitsrechte,
sozialer und wirtschaftlicher Menschenrechte und
der Ziele fiir nachhaltige Entwicklung (Sustainable
Development Goals - SDGs) sind ohne das Inter-
net heute nicht mehr denkbar. Jedoch gelang es
der Staatengemeinschaft bislang nicht, Menschen-
rechte sowohl offline als auch online ausreichend
zu schiitzen und zu férdern. Daher verabschiedete
die UN-Generalversammlung im Dezember 2015
eine Resolution, die der Férderung und dem Schutz
der Menschenrechte im Internet neue Regeln ge-
ben soll.

Im digitalen Zeitalter wird der internationale Men-
schenrechtskodex der Vereinten Nationen immer
dann bemiiht, wenn Regierungen bei der Bekamp-
fung von Sicherheitsrisiken im Internet nicht wei-
terkommen. Menschenrechte sind haufig das letzte
Mittel beim Miteinander im >staatenlosen<, anarchi-
schen Cyberraum?. Wenn staatliche Behorden und
die nationale Rechtsprechung es nicht schaffen, In-
ternetkriminalitdt zu verhindern, appellieren staat-
liche Stellen gerne an die individuelle Verantwortung
des Nutzers. Dementsprechend sollte jeder Nutze-
rin und jedem Nutzer der freie Zugang zu Informa-
tionen, Schutz der Privatsphire, Chancen der person-
lichen, beruflichen und privaten Entwicklung, das
Recht auf Meinungsfreiheit sowie auf Arbeit und
Gesundheit gewihrt werden. Im Umkehrschluss soll-
ten Nutzerinnen und Nutzer damit verantwortungs-
bewusst umgehen.

Zu den Regierungen als einzige mafgebliche Ak-
teure, die diese Rechte schiitzen, fordern oder ver-
letzen, sind andere Akteure hinzugekommen: Nut-
zerinnen und Nutzer, private Unternehmen oder
kriminelle Organisationen. Sie alle sollen miteinan-
der Frieden, Freiheit und Sicherheit des Internets aus-
handeln und damit fiir einen allen gleichermaflen
zuginglichen Internetzugang im Cyberraum Sorge
tragen. Der Staat als einziger Garant fiir den Schutz
der Menschenrechte im Internet hat sich de facto
schon lange von dieser Rolle verabschiedet.

Heute zdhlen die Sicherheitsrisiken und die Ver-
letzung der grundlegenden Freiheitsrechte im Cyber-
raum zu den Priorititen jeder gesellschaftspoliti-
schen Debatte. Dem tragen die hastigen Aktivititen
der Vereinten Nationen spatestens seit der Griin-
dung des Internet Governance Forums (IGF) im Jahr
2005 Rechnung.? Trotz aller Appelle und Resolu-
tionen internationaler Organisationen in den letzten
Jahren und der wiederholten Beteuerung aller staat-
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lichen und nichtstaatlichen Akteure, dass Menschen-
rechte sowohl offline als auch online giiltig seien,
gelang es der Staatengemeinschaft nicht, das Men-
schenrecht auf Privatsphire zu harmonisieren. Auch
die im Jahr 2013 verabschiedete »Charta der Men-
schenrechte und Prinzipien fur das Internet< im Auf-
trag des IGFs dnderte daran zunichst nichts.? Die
UN hofften, die Ursachen dafiir mit einer neuen Re-
solution zu benennen und Anreize zu schaffen, die-
se zu beheben.

Aus Anlass einer Evaluierung des IGFs durch die
Gruppe der Vereinten Nationen fiir die Informa-
tionsgesellschaft (United Nations Group on the In-
formation Society — UNGIS) verabschiedete die
UN-Generalversammlung im Dezember 2015 die
umfassende Resolution 70/125 zu Multistakeholder-
Ansitzen und Teilhabe im Internet.* Entsprechend
dieser Resolution soll eine Informationsgesellschaft
aufgebaut werden, die die nachhaltige Entwicklung
und die Lebensqualitit jedes Einzelnen fordert. Das
Internet, so die Staatenvertreterinnen und Staaten-
vertreter, spiele dabei mehr denn je eine wesentliche
Rolle und die Informations- und Kommunikations-
technologie leiste einen bereichsiibergreifenden Bei-
trag, schnellere Fortschritte bei den Zielen fiir nach-
haltige Entwicklung zu erwirken. Nur wenn private
Nutzerinnen und Nutzer, Unternehmen, Wissen-
schaftlerinnen und Wissenschaftler sowie Regie-
rungen zusammenarbeiten, gelingt die Umsetzung
der Ziele fur nachhaltige Entwicklung (Sustainable
Development Goals — SDGs). Betrachtet man die
Tragweite und Ehrgeizigkeit dieser Ziele, so hangt
letztlich auch die Zukunft und das Weiterbestehen
der Vereinten Nationen von der Verwirklichung

der Ziele ab.

1 Als Cyberraum (Cyberspace) wird ein virtueller mehrdimensiona-
ler Raum bezeichnet, der mithilfe von Computern oder mobiler Tech-
nologie »betreten< werden kann. Das Internet ist ein Netzwerk von
Dienstanbietern, Plattformen oder Nutzerinnen und Nutzern, die im
Cyberraum kommunizieren und sich vernetzen.

2 Siehe zur Griindung: Wolfgang Kleinwéchter, Globalisierung und
Cyberspace. Der Weltgipfel liber die Informationsgesellschaft weist
den Weg, VN, 1-2, 2006, S. 38-44, sowie www.intgovforum.org

3 Siehe dazu Internet Rights and Principles Coalition, Die Charta
der Menschenrechte und Prinzipien fiir das Internet, United Nations,
2013, www.internetrightsandprinciples.org/site/wp-content/uploads
/2014/06/IRPC_booklet_29May2014_German.pdf

4 Vgl. UN-Dok. A/RES/70/125 v.16.12.2015.
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Resolution 70/125 sieht die Neuverteilung von
Verantwortlichkeiten, Entscheidungsbefugnissen,
Einfluss und der Systemordnung vor. Ziel ist es, das
Internet neutral, fir alle zuganglich und sicher zu
machen sowie Cyberkriminalitidt und Cyberterror
zu verhindern. Gleichzeitig soll der Zugang zum In-
ternet die personliche Entwicklung aller Menschen
ermoglichen. Jeder Mensch hat eine Rolle und Ver-
antwortung, so die Resolution, nicht nur Regierun-
gen. Waren es bis dato vor allem Regierungen und
staatliche Einrichtungen, die im Sinne der Menschen-
rechte verantwortlich zu handeln hatten, ist diese
Verantwortung in den letzten Jahren fast schleichend
an andere, zumeist private und nichtstaatliche Ak-
teure abgegeben worden.® Noch existieren allerdings
weder lokal, regional, international, global noch >cy-
beral< entsprechende Umsetzungs- und Einhaltungs-
mechanismen. Als Erfolg ist immerhin zu werten,
dass sich Staaten wie China, Russland, Singapur, die
Tiirkei oder die USA davon verabschiedet haben, zu
glauben, sie konnten das Internet allein kontrollieren.
Internet Governance ist Multistakeholder-Gover-
nance: Jeder Akteur darf bei der Norm- und Regel-
setzung mitmischen und ibernimmt Verantwortung
bei der Einhaltung oder Nichteinhaltung dieser Re-
geln. Was fiir Wissenschaftlerinnen und Wissen-
schaftler sowie internetaffine Personen keine neue
Erkenntnis ist, war auf Staatenebene noch bis letztes
Jahr umstritten. Nicht umsonst ist im Jahr 2015 zum
ersten Mal beim jahrlich tagenden Internet Gover-
nance Forum das Thema Menschenrechte und Ver-
antwortung auf die Agenda gekommen. Auch das
NATO Cooperative Cyber Defence Centre of Excel-
lence in Tallin, das sich zuvor ausschlief§lich mit Si-
cherheitsfragen befasst hat, beschaftigt sich seit letz-
tem Jahr mit dem Thema.¢

Die Resolution liest sich daher wie ein lang tiber-
falliges Eingestindnis der Realitit. In Zeiten von
nicht zu lokalisierenden Nutzern und Domainbesit-
zern, von Hasspredigern, Terrornetzwerken und An-
bietern von Kinderpornografie ware es fatal, auf na-
tionalstaatliche Kompetenz in Fragen von Sicher-
heit und Frieden zu beharren. Internet Governance
beruht entsprechend des Vorschlags der UNGIS auf
dem Multistakeholder-Ansatz fiir erstens mehr Ver-
antwortlichkeit aller Akteure, zweitens mehr Trans-
parenz und Freiheitsrechte fiir alle Nutzerinnen und
Nutzer und drittens mehr Teilhabe von Akteuren
durch Cybertools, wie zum Beispiel das Internet,
Smartphones und andere mobile Gerite. Kurz: In-
ternet Governance bedeutet verantwortungsbewuss-
ter Umgang aller Akteure im Internet. Wer diesen
Umgang einfordern, einhalten oder iiberwachen soll,
ist noch offen. Genau darum geht es jedoch bei dem
Thema Menschenrechte im Cyberraum und damit
auch im Internet. Wer hat die Interpretationshoheit,
wer darf daran teilhaben und wer setzt die Ergebnisse
im Anschluss daran um? Welche globalen, unabhin-

gigen, transparenten und rotierenden Mechanismen
braucht es, um allen Akteuren gerecht zu werden?
Auch hier versucht die UN-Generalversammlung
seit dem Jahr 2013, ein multistakeholder-basiertes
Governance-System zu schaffen.’

Warum Internet Governance?

Bereits in Resolution 68/167 zu Sicherheitsfragen und
der Privatsphére im Internet aus dem Jahr 2013 for-
derte die Generalversammlung die Regierungen auf,
Mafsnahmen zu ergreifen und die Menschenrechte
auf der >Datenautobahn« zu schutzen.®Es sollten
>Verkehrsregeln« fur die Nutzung des virtuellen Raums
eingefithrt werden. Entsprechend den internationalen
Menschenrechtsrechtsvertrigen soll das Sammeln
und die Weiterverarbeitung von personlichen Da-
ten unter gleichen und fiir alle nachvollziehbaren
Kriterien offen gelegt werden. Was sich damals noch
wie Wunschdenken anhorte, hat in den letzten zwei
Jahren durch unzihlige nationale und einige inter-
nationale Gerichtsentscheidungen an Format ge-
wonnen. Es handelt sich dabei um Prazedenzfille,
die moglicherweise den Weg zu einem internatio-
nalen >Cyber- oder Internetgerichtshof« bereiten
konnten.

Denn die Moglichkeiten nationaler Gerichtsbar-
keit im Fall von Internetkriminalitit sind schon lan-
ge ausgeschopft. Das neue globale Rechts- oder Lei-
tungssystem ist jedoch noch nicht etabliert und le-
gitimiert, geschweige denn souverdn.® Internatio-
nale Rechtssysteme wie die des Seerechts, der Raum-
fahrt oder der extraterritorialen Verpflichtungen sind
noch staatenzentriert, werden jedoch oft als Beispie-
le fur die zukiinftige Entwicklung einer >Cyberjus-
tiz< zu Rate gezogen. Nationale Grenzen, Staatszu-
gehorigkeiten oder ein Eintrag in ein Handels- und
Vereinsregister in einem bestimmten Land spielen
dann keine Rolle mehr, sondern allein die Tat und
die Verantwortlichkeit — so der Wunsch der Visio-
ndre: eine >geteilte Verantwortlichkeit«, wie sie be-
reits seit langem im Klima- und Menschenrechts-
regime Thema ist.»®

Die Pflicht, die Menschenrechte im Cyberraum
zu schiitzen, wird aus dem Prinzip der territorialen
Souveranitat abgeleitet. Der Internationale Gerichts-
hof (IGH) in Den Haag hat argumentiert, dass auf-
grund der (bisherigen) territorialen Souverdnitit
Menschenrechte im Cyberraum zu schiitzen seien,
wenn Unternehmen ihre Server innerhalb der eige-
nen Staatsgrenzen betreiben. Da diese Server stets
auch physisch lokalisiert sind, mussen Regierungen
aktiv werden —auch wenn sie damit nur beschrankt
Rechte schiitzen.* Wihrend Unternehmen wie
Google, Twitter, Youtube oder Facebook die Verant-
wortung fur ihre Angebote tragen miissen — egal in
welchem Land oder auf See —, sollten Staaten die
Betreiber von Servern zur Verantwortung ziehen,
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auch wenn deren Angebot nicht die eigene Bevol-
kerung betrifft.

Als Reaktion auf die Debatte, ob Internet-Sou-
veridnitit und -Legitimitat staatliche Institutionen
schwicht oder starkt, hat der damalige UN-Sonder-
berichterstatter iiber die Forderung und den Schutz
des Rechts auf Meinungsfreiheit und freie Meinungs-
aufSerung Frank William La Rue bereits im Jahr 2013
empfohlen, die Kommunikations-, Daten- und In-
formationsfliisse zu uberpriifen. Es solle untersucht
werden, inwiefern diese nicht nur Freiheit einschrin-
ken, sondern auch die Grundwerte einer demokra-
tischen Gesellschaft angreifen. Allerdings sollten nur
unabhingige, durch die UN initiierte Uberpriifungs-
mechanismen dartber befinden.*

Chancen fiir die Menschenrechte

Am Ende uiberrascht es wenig, dass die UN-Gene-
ralversammlung das Internet kurz nach der Verab-
schiedung der 17 SDGs im September 2015 als Weg-
bereiter fiir deren Verwirklichung benannt hat. Ob
Bildung, Armutsbekampfung, Gesundheit, Frieden
und Gerechtigkeit, Bekampfung des Klimawandels
oder der Geschlechterungleichheit: Ohne Zugang
zum Internet sind diese Ziele nicht zu verwirklichen.
In Resolution 70/125 wird deshalb der Multistake-
holder-Prozess als Chance fiir einen holistischen, auf
Menschenrechten basierenden Weg zur Umsetzung
der SDGs gesehen. Der Entscheidungs- und Umset-
zungsprozess soll ermoglichen, dass sowohl Frauen
als auch Manner gleichen und neutralen Zugang zum
Internet haben. Bislang sind nur knapp 40 Prozent
aller Internetnutzer Frauen. Zudem sollen entspre-
chend Resolution 70/125 in den nachsten Jahren min-
destens zwei Milliarden Menschen erstmalig Zugang
erhalten, vor allem in den Entwicklungslandern. Erst
dann hitten die SDGs eine reelle Chance, ansatzweise
bis zum Jahr 2030 realisiert zu werden.

Dies ist jedoch nur in Zusammenarbeit mit inter-
nationalen, nationalen, lokalen und privaten oder
zivilgesellschaftlichen Akteuren tiber das Internet
moglich. Nur im >cyberalen< Raum konnen alle ihr
Menschenrecht auf Informationszugang, freie Mei-
nungsauflerung und Teilhabe an gesellschaftlichen
Prozessen als Schlissel fiir ihre berufliche Entwick-
lung, zur Teilhabe an wissenschaftlichem Fortschritt,
zur Bildung, zur Gesundheit und gesunder Umwelt,
zum Ausleben ihrer Kultur oder zur Geschlechter-
neutralitat nutzen. Das Volkergewohnheitsrecht kann
die Grundlage sein, diese globalen Werte und Nor-
men auch in jene Linder zu tibermitteln, die inter-
nationale Menschenrechtsvertriage nicht ratifiziert
haben. Ein neutrales Internet, wie es die Teilnehmen-
den des IGF im November 2015 in Brasilien gefor-
dert haben, ist dabei nur die technische Vorausset-
zung, die jedoch von staatlichen Behorden allein nicht
gewihrleistet werden kann.®
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Schilerinnen und Schiiler der Rhodes Park School in Lusaka, Sambia, berei-
ten im Computerlaborim Rahmen eines Projekts des Insitute for International
Cooperation and Development (IICD) einen Lernzirkel vor. Foto: icD/flickr.com

Alle Akteure sind laut Generalversammlung ver-
pflichtet, nicht nur in ihren eigenen Landern, son-
dern auch in von Krieg, Gewalt, Armut und Natur-
katastrophen gebeutelten Landern in ein neutrales
Internet zu investieren. So wie einst der StrafSen-,
Hafen- oder Schienenbau der Schliissel zum Wieder-
aufbau oder zur Entwicklung einer Gesellschaft war,
ist es heute die freie, neutrale und allen zugiangliche
>Datenautobahn«. Unternehmen wie Microsoft oder

5 Ronald J. Deibert/Masashi Crete-Nishihata, Global Governance
and the Spread of Cyberspace Controls, Global Governance, 18/2012,
S.339-361.

6 Vgl. Dokumentation zum Workshop on >Human Rights in Cyber-
space« des NATO Cooperative Cyber Defence Centre of Excellence un-
ter www.ccdcoe.org/workshop-human-rights-cyberspace.html

7 Tim Maurer, Cyber Norm Emergence at the United Nations — An
Analysis of the UN’s Activities Regarding Cybersecurity, Discussion Pa-
per #2011-1, Belfer Center for Science and International Affairs Har-
vard Kennedy School, www.belfercenter.ksg.harvard.edu/files/maurer-
cyber-norm-dp-2011-11-final.pdf

8 Vgl. UN-Dok. A/RES/68/167 v. 18.12.2013.

9 Zu den rechtlichen Rahmenbedingungen: Tatiana Tropina/Nico-
las von zur Miihlen, in diesem Heft: S. 56-60.

10 Jaqueline Lipton, Rethinking Cyberlaw. A New Vision for Internet
Law, Cheltenham 2015.

11 Wolff Heintschel von Heinegg, Legal Implications of Territorial
Sovereignty in Cyberspace, in: Christian Czosseck/Rain Ottis/Katha-
rina Ziolkowski (Eds.), 4th International Conference on Cyber Con-
flict, Tallinn 2012, S. 7-13, www.ccdcoe.org/publications/2012procee
dings/CyCon_2012_Proceedings.pdf

12 UN Doc. A/HRC/23/40 V. 17.4.2013.

13 Siehe dazu Internet Governance Forum, The 10th Internet Gover-
nance Forum (IGF), Chair’s Summary, 10.-13. November 2015, Jodo
Pessoa, Brasilien, www.intgovforum.org/cms/10th%20IGF%20Chairs

%20Summary_Finalv2.pdf
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Google konnen nicht mehr frei entscheiden, ob sie
in ein Land investieren oder ihre Dienstleistung an-
bieten wollen, sondern sind quasi dazu verpflich-
tet, zu investieren und am Gemeinwohl orientiert zu
handeln. Gleichzeitig wird im letzten Abschnitt der
Resolution 70/125 beim Thema Internet Governance
davon ausgegangen, dass selbst autokratische Regime
sich dem Multistakeholder-Ansatz 6ffnen und da-
mit zumindest minimale Good-Governance-Stan-
dards umsetzen. Denn um Datenfreiheit und Daten-
schutz in Zukunft zu garantieren, braucht es ein
Mindestmaf$ an Transparenz, Rechenschaftslegung
und Partizipation durch und mit privaten und staat-
lichen Akteuren.

Unternehmen wie Microsoft und SAP, Anbieter
wie Google und Yandex sowie soziale Netzwerke
wie Facebook, Renren in China oder d1g.com in den
arabischen Lindern sollten iiberall verfugbar bezie-
hungsweise frei zuginglich sein. Neutral bedeutet
auch, dass jeder Mensch gleichen und freien Zugang
zu Informationen und Kommunikation erhilt, der
fur seine Entwicklung notwendig ist. Zusatzange-
bote sollen tiber das Mindestangebot hinaus den Un-
ternehmen ihren Profit garantieren. Der ungehinder-
te Zugang in Landes- und Minderheitensprachen
sowie ein ortsunabhangiger Zugang mit allen End-
geriten gehoren ebenfalls dazu. Freier und kosten-
loser Zugang zu den neusten Anbaumethoden von
Getreide in Afrika stidlich der Sahara in lokalen Dia-
lekten ist dabei ebenso wichtig wie freier Zugang
fur Jugendliche zu Informationen und Bildungsan-
geboten, ohne dabei permanenter Werbung und Ma-
nipulation ausgesetzt zu sein. Gerade beim Kampf
gegen die rasante Klimaveranderung und ihre dra-
matischen Folgen kann ein neutrales, politik-, reli-
gions- und kommerziell unabhingiges Internet viel
bewirken.

Ob bei der Bekimpfung und Aufkliarung von
Ebola in Westafrika oder dem Zika-Virus in Latein-
amerika: Das Internet ist auch beim Recht auf Ge-
sundheit nicht mehr wegzudenken. Junge Menschen
erhalten tiber das Internet Chancen auf Bildung und
Ausbildung, die sie sich offline niemals hatten leis-
ten konnen. Dabei setzen Anbieter nicht mehr auf
Computer als Zugangstechnik, sondern auf Smart-
phones mit Satelliten- oder gar drohnengesteuer-
tem Zugang zum Internet.

Der Austausch zwischen Kulturen kann zu mehr
Frieden beitragen. Gleichzeitig erhalten jedoch auch
autoritare Regierungen, radikale und religiose Hass-
parteien Zugang zu den Nutzerinnen und Nutzern
und konnen diese beeinflussen. Es geht immer um
das Thema, wie viel Schutz, Zugang oder Begren-
zung von Freiheit fiir eine Gesellschaft gut sind und
wann unter dem Vorwand >Sicherheit«< die freie Ent-
wicklung eingeschrankt wird. Diese Diskussion ist
so alt wie die Idee der Menschenrechte selbst und
nicht allein auf das Internet beschrankt. Sie wird im

Cyberraum allerdings stirker gefiihrt, da es hier
(noch) kein Steuerungs- und Sanktionssystem gibt.
Die Kommunikation im Internet ist oft anonym,
was nicht nur die vielbeschriebenen Risiken, son-
dern auch Chancen birgt. Mehr Frauen, Mddchen
und Angehorige von marginalisierten Gruppen be-
teiligen sich an politischen Debatten im Internet.
Es bietet denjenigen Zugang, die sich aufgrund ge-
sellschaftlicher Zwiange und Diskriminierung bislang
nicht trauten, sich am politischen Prozess zu betei-
ligen. Die Frauenbewegungen in Saudi-Arabien, die
Blogger-Bewegung in Bangladesch oder die Aktivis-
ten des >Arabischen Frithlings<und die Indio-Bewe-
gung >Amazonas Watch« sind ohne den freien Zu-
gang zum Internet nicht denkbar. Menschen mit
Behinderung erhalten Zugang zur beruflichen und
politischen Teilhabe, ohne dass dabei alltagliche
Hemmnisse ein Hindernis darstellen. Angehorige von
ethnischen oder religiosen Minderheiten mischen
sich in politische Debatten ein, um ihr Land, ihre
Kultur und ihre Ressourcen zu schiitzen, und sie
profitieren von der internationalen Solidaritat.

Es gibt daher keine Notwendigkeit fiir eine eigene
digitale Menschenrechtscharta, wie noch vor wenigen
Jahren diskutiert. Vielmehr gilt es, ein effizienteres
Internet-Governance-Regime aufzubauen. Dabei ei-
nigen sich private, 6ffentliche oder internationale Ak-
teure gemeinsam auf Kriterien, denen entsprechend
sie einen Teil des Cyberraums >besiedeln< und ihre
Rollen und Verantwortlichkeiten festlegen. Bei Nicht-
einhaltung drohen selbst auferlegte Sanktionen —
erst dann kann der Multistakeholder-Ansatz funk-
tionieren. Bislang ist jedoch offen, wer festlegt, welche
Akteure sich in welcher Weise an diesem Aushand-
lungsprozess beteiligen.

Negative Auswirkungen des
Internets auf die Menschenrechte

Vor allem der Schutz der Privatsphire und privater
Daten ist ein Kernanliegen von Internet Governance.
Der Missbrauch oder Diebstahl von privaten Ge-
sundheits- und Kreditkartendaten oder Cybermob-
bing fiihrten bereits in vielen Fillen zum existenziellen
Ruin einzelner Nutzer und nicht selten zu Todesfillen,
ohne dass die Titer erkannt oder verurteilt werden
konnten. Privatsphire ist jener personliche Raum,
in dem wir unsere Personlichkeit selbstbewusst und
frei entwickeln und unsere Fihigkeiten und Mog-
lichkeiten ausschopfen, unsere Gesundheit erhalten
sowie soziale Beziehungen mit Familie und Freun-
den ohne Einfluss von auflen unterhalten konnen.
Daher bedeutet Privatsphire im Cyberraum, das In-
ternet als Werkzeug fiir private Zwecke zu verwen-
den, ohne zu fiirchten, dass Dritte ohne Zustimmung
auf unsere Daten zugreifen, sie verkaufen oder 6f-
fentlich machen. Hier wird deutlich, warum die UN-
Generalversammlung den Multistakeholder-Ansatz

VEREINTE NATIONEN 2/2016



so hoch bewertet, denn private Unternehmen sind
haufig die einzigen Akteure, die Daten von poten-
ziellen Tatern zuganglich machen konnen. Gleichzei-
tig haben Regierungen die Sorge, ihren Einfluss auf
Unternehmen zu verlieren, da diese sich im Cyber-
raum zunehmend staatlicher Kontrolle entziehen.

Freiheits- und Personlichkeitsrechte im Internet
sind beim Datenschutz, bei der Cybersicherheit, der
Cyberiuiberwachung oder dem Cyberkrieg durch Cy-
berviren besonders zu schiitzen. Staatliche und nicht-
staatliche Akteure sind an dieser Kriminalitit im
Internet gleichermafen beteiligt. Gesetzesvorhaben
wie der amerikanische >Stop Online Piracy Act
(SOPA) beziehungsweise der PROTECT IP Act, das
amerikanische Uberwachungsprojekt PRISM oder
das multilaterale Handelstibereinkommen zur Be-
kdmpfung von Produkt- und Markenpiraterie (Anti-
Counterfeiting Trade Agreement — ACTA) gehoren
zu den unzihligen verzweifelten Versuchen, die staat-
liche Kontrolle tiber den grenzenlosen Datenfluss
wiederzuerlangen. Es ist ein Wettlauf gegen die Zeit,
den staatliche Stellen allein nicht gewinnen konnen.

Andere Grundfreiheiten und Menschenrechte, die
in diesem Zusammenhang behandelt werden, sind
der freie Ausdruck des Glaubens, der politischen Mei-
nung, von Forschungsdaten, geistigem Eigentum, der
freie und gleichberechtigte Zugang zu Informationen
und der Schutz der Privatsphire. Dartiber hinaus
geht es um den Schutz und die Sicherheit, frei von
Beldstigung und Verfolgung im Internet zu agieren.
Geistiges Eigentum und Kreativitit missen ge-
schiitzt werden, gleichzeitig jedoch der Gemeinschaft
im Sinne ihrer Entwicklung in angemessener Weise
zugefiihrt werden.*® Oberstes Prinzip dabei ist, dass
die veroffentlichten Mitteilungen und Informationen
die Menschenrechte anderer nicht verletzen. Dies ist
Abwigungssache und bis dato lag die Entscheidung
dartber allein in der Hand nationaler oder interna-
tionaler Gerichte.

Das oft proklamierte >Recht auf Internet, das
den Privatpersonen jederzeit den Zugang zum In-
ternet ermoglichen soll, und das >Recht auf Verges-
sens, das sicherstellt, dass private Daten privat blei-
ben und jederzeit geloscht werden kénnen, sind in-
zwischen Bestandteil von Internet Governance ge-
worden, ohne dass es einer eigenen Internetcharta
oder Ahnlichem bedurfte. Der Gerichtshof der Euro-
paischen Union (EuGH) hat im Mai 2014 eine Grund-
satzentscheidung getroffen, die diesen Ansatz unter-
mauert.’® Allerdings gilt die Entscheidung nur fur
die EU und eine globale Losung steht noch aus.
Dies gilt auch fiir die Entscheidung des EuGH aus
dem Jahr 2015 zum Thema ssicherer Hafen« fiir Da-
tentibermittlung in die USA.* Dies sind Prizedenz-
falle, auf die sich zukiinftige Rechtsprechungen be-
rufen werden. Grundsitzlich geht es bei all diesen
Entscheidungen um die anteilige Verantwortung ver-
schiedener Akteure, Staaten, Unternechmen sowie
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Nutzerinnen und Nutzer beim Schutz der Daten im
Internet.

Im Jahr 2011 hat die Forschungsabteilung des
Europiischen Gerichtshofs fiir Menschenrechte be-
reits eine klare Richtung vorgegeben, indem sie dem
Datenschutz eine prinzipielle Vorrangstellung ein-
raumte.®® Es hingt viel davon ab, wer tiber die Gren-
zen der Informationsfreiheit entscheidet. Je mehr die-
se Akteure im Sinne des Multistakeholder-Ansatzes
in Zukunft am Aushandeln dieser Rechtsgrundsat-
ze beteiligt sind, desto wahrscheinlicher wird die-
ses Ergebnis von den Nutzern angenommen.

Nach Bekanntwerden vieler Fille von Cyberspi-
onage und Internetkriminalitdt im Jahr 2013 be-
tonte der damalige UN-Sonderberichterstatter uber
die Forderung und den Schutz des Rechts auf Mei-
nungsfreiheit und freie MeinungsaufSerung, dass Da-
tenschutz und Meinungsfreiheit miteinander ver-
kniipft seien. Ohne ausreichende Gesetzgebung und
Rechtsnormen zur Gewahrleistung der Privatspha-
re konnen Sicherheit und Anonymitat der Kommu-
nikation fir Journalistinnen und Journalisten, Men-
schenrechtsaktivisten und Whistleblower nicht ge-
wihrleistet werden.* Dass Regierungen Verfahren
gegen den Whistleblower Edward Snowden, den
Wikileaks-Griinder Julian Assange oder gegen die
Plattform netzpolitik.org eingeleitet haben, war
eine Bankrotterklarung der nationalen Sicherheits-
apparate und Rechtsysteme, die allesamt mit ihrer
neuen Rolle im Multistakeholder-System iiberfor-
dert sind.

Ausblick

Die rund 3,5 Milliarden Nutzerinnen und Nutzer
des Cyberraums machen die Halfte der Weltbevol-
kerung aus. Der Cyberraum ist ein grenzenloser 6f-
fentlicher Raum ohne Regierung, in dem Men-
schen, unabhingig von ihrer Staatsbiirgerschaft,
ethnischen Herkunft, politischen Orientierung, ih-
rem Geschlecht oder sonstigem Hintergrund kom-
munizieren und interagieren. Dies erinnert fast schon
an ein >Failed state«-Szenario. Gleichzeitig ist die

14 Anja Mihr, Good Cyber Governance. The Human Rights and Multi-
Stakeholder Approach, in: Georgetown Journal of International Af-
fairs, 2014, S. 24-34.

15 Vgl. Marcia V.J. Kran/Geraldine Fraser-Moleketi, Global Consulta-
tion on Governance and the Post-2015 Framework: Concept Note,
7.10.2012, www.worldwewant2015.org/node/277876

16 Urteil des EuGH, C-131/12, 13.5.2014.

17 Urteil des EuGH, ECLI:EU:C:2015:650, 6.10.2015.

18 Declaration by the Committee of Ministers on Internet Gover-
nance Principles, Adopted by the Committee of Ministers on 21 Sep-
tember 2011.

19 Heintschel von Heinegg, a.a.0 (Anm. 11).

Das sRecht auf
Internetc< und das
»Recht auf Verges-
senc« sind Bestand-
teil von Internet
Governance
geworden.
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Drei Fragen an Thomas Fitschen

Was sind die wichtigsten Themenfelder der
Cyber-Au3enpolitik der Bundesregierung und
wo finden sich die Vereinten Nationen in der
digitalen Agenda?

-

Die deutsche Cyber-AuRenpolitik hat drei Kern-
ziele: Erstens wollen wir erreichen, dass die
wirtschaftlichen Chancen der Digitalisierung
in Deutschland und in weniger entwickelten
Teilen der Welt genutzt werden. Zweitens set-
zen wir uns dafiir ein, dass die Menschenrechte
online wie offline geschiitzt werden. Hierzu
zahlt unser Engagement zum Schutz der Privat-
sphare. Dies ist nur moglich, wenn wir — drittens — gemeinsame Losun-
gen fir neue Bedrohungen finden. Vertrauensbildung und die Star-
kung des Volkerrechts sind die entscheidenden Stichworte. Unsere
Aktivitaten in den UN, in der Europdischen Union und in Organisatio-
nen wie der OSZE spiegeln sich in der »Digitalen Agenda« wider. Fiir
Deutschland ist besonders wichtig, dass die Kontrolle tiber das Internet
dem Multistakeholder-Prinzip folgt. Wir miissen sicherstellen, dass das
Netz offen und nicht fragmentiert bleibt. Auch die »digitale Spaltung:
zwischen den Industrie- und Entwicklungslandern muss beseitigt wer-
den. Das ist auch der Auftrag der Uberpriifungskonferenz WSIS+10 im
Dezember 2015.

Deutschland hat mit Brasilien bei den Vereinten Nationen Initiativen
zum Schutz der Menschenrechte im Cyberraum eingebracht. Was
wurde erreicht?

Im Jahr 2013 haben Deutschland und Brasilien eine Initiative zum
Schutz der Privatsphare im digitalen Zeitalter in der Generalversamm-
lung gestartet. In einer im Dezember 2014 verabschiedeten Resolution
stellte die Generalversammlung fest, dass die (Menschen-)Rechte, die
alle im taglichen Leben haben, auch online geschiitzt werden miissen.
Das klingt ganz einfach, aber in den Jahren zuvor hatten langst nicht
alle Staaten dieser Aussage zugestimmt. Auch bei den Beschliissen des
Menschenrechtsrats, die im Jahr 2015 zur Einsetzung eines Sonderbe-
richterstatters tiber das Recht auf Privatheit fihrten, waren unsere bei-
den Lander die treibenden Krafte. Wir haben die entsprechenden Ent-
scheidungen vorbereitet und in mehreren Paneldiskussionen in Genf
und New York auch den Austausch mit Wissenschaft und Zivilgesell-
schaft ermdglicht. Uns war klar, dass das Thema politisch sensibel ist.
Aber in langen Verhandlungen konnten wir erreichen, dass am Ende
alle Staaten zustimmten.

Die Bundesregierung mochte ein »Volkerrecht des Netzes« definieren.
Welche Rolle spielen die Vereinten Nationen?

Die Vereinten Nationen sind der wichtigste Ort fiir den Dialog lber
diese Frage. Die Generalversammlung hat bereits mehrere Gruppen
von Regierungssachverstandigen eingesetzt, die eine Bestandsauf-
nahme machen und den Staaten Empfehlungen unterbreiten sollten.
In diese Gruppe hat der UN-Generalsekretar auch einen deutschen
Experten aus dem Cyber-Koordinierungsstab des Auswartigen Amtes
berufen. Nach schwierigen Anfangsjahren kam die Gruppe im Jahr
2015 zu dem Schluss, dass die Normen des Volkerrechts auch im Cyber-
raum gelten, und machte Vorschlage fiir Grundregeln verantwortlichen
Verhaltens von Staaten sowie fiir MaBnahmen zur Vertrauensbildung.
Auch dies war nicht selbstverstandlich und setzt dem zwischenstaatli-
chen >Verkehr<im Netz wichtige Leitplanken.

Dr.Thomas Fitschen, geb.1959, ist seit 2015 der Beauftragte im Auswartigen Amt
fir die Vereinten Nationen, Cyber-AuRRenpolitik und Terrorismusbekampfung.
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>Internetgemeinde« die am schnellsten wachsende
Bevolkerungsgruppe in der Geschichte der Mensch-
heit in einem fast anarchischen Cyberraum. Inter-
net Governance ist daher zu Recht als Weg aus dem
Dilemma erkannt worden, jedoch steckt sie noch
in den Kinderschuhen.

Die Internetnutzer, von denen zwei Drittel in
sogenannten entwickelten Landern leben, erledigen
im Cyberraum ihre taglichen Geschifte, tauschen
Wissen, organisieren Kampagnen und ihr Privatle-
ben. Dies alles ohne gemeinsame grenziiberschrei-
tende Regeln, Gesetze, Regierung, Durchsetzungs-
oder Kontrollmechanismen, Gerichte oder Polizei,
die die Aktivitaten der Menschen in diesem Bereich
schiitzen konnten.

Beachtlich scheint es, dass es eine Staatenallianz
aus den Vereinigten Arabischen Emiraten (VAE) und
Lettland war, die den Multistakeholder-Prozess bis-
lang vorantrieb. Demokratieschwache Lander wie
die VAE, Pakistan, China oder Nigeria, in denen es
keine freie Zivilgesellschaft, jedoch eine schnell wach-
sende junge Internetgemeinde gibt, die alle bisheri-
gen Normen der Gesellschaft in Frage stellt, setzen
sich fiir einen Multistakeholder-Ansatz ein, um die-
sen kontrollieren zu konnen. Dies kann als ein Zu-
gestandnis gewertet werden. Allerdings ist fraglich,
ob die Staatenvertreter im Dezember 2015 wirklich
einen Multistakeholder-Ansatz im Sinne des Begriffs
vor Augen hatten oder nicht eher einen staatenzen-
trierten Ansatz, bei dem lediglich die eine oder an-
dere Internetfirma zurate gezogen werden kann,
wann immer es Offentlichkeitswirksam wire.

Allen Bemiithungen zum Trotz, die terra incog-
nita Cyberraum zivilisiert zu >besiedeln< und die-
sem Raum einheitliche Regeln und Vorschriften zu
geben, steht Internet Governance noch am Anfang.
Das Internet- oder Cyberregime ist allerdings neben
dem Klimaregime das am schnellsten wachsende glo-
bale Regime. Es ist gerade einmal 20 Jahre her, dass
John Perry Barlow im Jahr 1996 die erste sUnabhan-
gigkeitserklarung des Cyberspace« veroffentlichte.?°
In dieser Erklarung wies er bereits auf die Gefahren
hin, iiber die wir uns heute weltweit Sorgen machen.
Barlow war sich sicher, dass die Internetgemeinde
ihre eigenen Gesellschaftsvertrige entwickeln wer-
de, um zu bestimmen, wie sie mit den Problemen
umgehen solle. Fur ihn stand dabei allerdings stets
fest, dass die Problemlosung auf Grundlage der Men-
schenrechte gefunden werden miisse. Er sollte Recht
behalten.

20 John Perry Barlow, A Declaration of the Independence of Cyber-

space, Davos 1996, www.eff.org/cyberspace-independence
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Wer regiert das Internet?

Internet Governance auf dem Priifstand
Wolfgang Kleinwachter

Der Cyberraum mit rund 3,2 Milliarden Internet-
nutzerinnen und -nutzern ist in den letzten Jahren
zunehmend zu einem Feld politischer Kontroversen
geworden. Dabei stehen sich zwei Konzepte gegen-
iiber: Auf der einen Seite wollen einige Regierun-
gen Fragen das Internet betreffend in einem multi-
lateralen volkerrechtlichen Vertrag regeln. Auf der
anderen Seite steht das Konzept des Multistakehol-
derismus. Diesem entsprechend hat sich, der Viel-
schichtigkeit des :Okosystems Internet Governance«
folgend, ein dezentraler Mechanismus entwickelt,
an dem staatliche und nichtstaatliche Akteure auf
verschiedenen Ebenen fiir unterschiedliche Themen
zustandig sind. Das im Jahr 2005 gegriindete Inter-
net Governance Forum (IGF) ist die wichtigste glo-
bale Plattform fiir diese Diskussion. Das Mandat des
IGFs wurde im Dezember 2015 von der UN-General-
versammlung bis zum Jahr 2025 verlangert.

Seit knapp zwei Jahrzehnten ist das Thema >Inter-
net Governance« Gegenstand heftiger politischer
Kontroversen. Das Internet entwickelte sich in den
siebziger und achtziger Jahren im Schatten staatli-
cher Regulierung und zwischenstaatlicher Verhand-
lungen. Zunichst finanziert vom amerikanischen
Verteidigungsministerium entstand es als ein grenz-
tiberschreitendes privatwirtschaftlich organisiertes
>Netz von Netzwerken«. In der Diskussion um die
>Neue Weltinformations- und Kommunikationsord-
nung« (NWIKO), die die Diplomatie der Vereinten
Nationen der achtziger Jahre — vor allem in der Orga-
nisation der Vereinten Nationen fur Erziehung, Wis-
senschaft und Kultur (United Nations Educational,
Scientific and Cultural Organization - UNESCO) —
prigte, spielte das Internet keine Rolle.

Der Begriff >Internet Governance« wurde in den
frihen neunziger Jahren im Rahmen der Initiative
fur eine Informationsinfrastruktur (National Infor-
mation Infrastructure — NII) der Regierung unter
Bill Clinton zur Beschreibung der primar technischen
Selbstregulierungsmechanismen des Internets ein-
gefuhrt. Ein Schlagwort der Zeit war >Governance
without Governments«. Ergebnis dieser Diskussion
war die Grindung der Organisation fir die Vergabe
von Internetdomainnamen (Internet Corporation
for Assigned Names and Numbers — ICANN) im
Jahr 1998. Regierungen sind bei der ICANN bera-
tend eingebunden. Empfehlungen des >Governmen-
tal Advisory Committee< (GAC), dem mittlerweile
150 Regierungen angehoren, sind fiir das [ICANN-
Direktorium nicht bindend.?
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UN-Weltgipfel zur
Informationsgesellschaft

Die politische Diskussion zu Internet Governance
begann erst im Jahr 2002 mit dem Weltgipfel uiber
die Informationsgesellschaft (World Summit on the
Information Society — WSIS).2 Eine Vielzahl von
Staaten, allen voran China und Russland, forderte
die Schaffung einer zwischenstaatlichen Regierungs-
aufsicht iiber das Internet im Rahmen der Vereinten
Nationen. Dies stiefs auf viel Opposition und man
konnte sich beim ersten Gipfeltreffen im Dezember
2003 in Genf nicht einmal auf eine Definition von
Internet Governance einigen.

Die im Jahr 2004 eingesetzte Arbeitsgruppe
Internet-Verwaltung (Working Group on Internet
Governance — WGIG) kam zu dem Schluss, dass
das Internet zu komplex sei, um von einer Organi-
sation allein verwaltet zu werden. Die vorgeschla-
gene Definition, die beim zweiten WSIS-Gipfel im
Jahr 2005 in Tunis von den 191 UN-Mitgliedstaaten
akzeptiert wurde, geht von einem dezentralen Multi-
stakeholder-Modell aus, bei dem alle Akteure ein-
gebunden sind. Entscheidungen sollen weitgehend im
Konsens zwischen allen Betroffenen und Beteiligten
(shared decision making procedures) getroffen wer-
den.?

Die Definition differenziert zwischen der Ent-
wicklung des Internets im engeren (technischen) Sin-
ne und der Nutzung des Internets im weiteren (po-
litischen) Sinne. In Tunis wurde das Internet Go-
vernance Forum (IGF) gegriindet. Die Funktion des
IGF besteht darin, die komplexen Querschnittspro-
bleme des Internets aus der Perspektive aller Akteu-
re zu diskutieren, um Entscheidungstriger zu befa-
higen, verniinftige Beschliisse zu fassen. Das IGF
selbst hat kein Verhandlungsmandat.*

1 Siehe Statuten der ICANN, 24. Juni 2011, www.icann.org/resour
ces/pages/bylaws-2012-02-25-de

2 Siehe zur Vorgeschichte und Entwicklung des WSIS-Gipfels: Wolf-
gang Kleinwachter, Globalisierung und Cyberspace. Der Weltgipfel iiber
die Informationsgesellschaft weist den Weg, VN, 1-2/2006, S. 38-44.

3 Report of the UN WGIG, Chateau de Bossey, 25. Juli 2005, www.
wgig.org/WGIG-Report.html; William J. Drake (Ed.), The Working Group
on Internet Governance: 10th anniversary reflections, 2015, www.
apc.org/en/system/files/IG_1o_Final.pdf

4 Siehe Tunis-Agenda fiir die Informationsgesellschaft, 18.11.2015,

www.un.org/depts/german/conf/wsis-os5-tunis-doc-6revi.pdf
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Was macht die ICANN?

Die Internet Corporation for Assigned Names and Numbers (ICANN) ist
eine internationale Organisation, die als gelungenes Beispiel fir die Pra-
xistauglichkeit und den Erfolg des Multistakeholder-Ansatzes gilt. Sie ko-
ordiniert die Aufgaben der Internet Assigned Numbers Authority (IANA)
und ist fiir die Verwaltung und Verteilung von IP-Adressen zustandig. In-
ternetnutzerinnen und -nutzer bendtigen diese Adresse, um uber das
Netz miteinander Kontakt aufnehmen zu kénnen. Sie entscheidet zudem
Uber die Einfiihrung neuer Top-Level-Domains (etwa .de, .org, .berlin).
Am 14. Mdrz 2014 gab die amerikanische Handelskammer bekannt, dass
die IANA endgiiltig an die Multistakeholder-Gemeinschaft unter Leitung
der ICANN tlibergeben werden soll. Zur Umsetzung wurde von der ICANN
eine Koordinierungsgruppe eingesetzt, deren Vorschlag bei der 55. ICANN-
Tagung im Marz 2016 verabschiedet wurde.

In den letzten

Jahren ist es immer

wieder zu einer
Konfrontation

zwischen Regierun-
gen gekommen, die

einen rein staat-
lichen Regulie-

rungsmechanismus

bevorzugen, und
Regierungen, die

auf eine Weiterent-
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wicklung des
Multistakeholder-
Prinzips setzen.

Dieser mehrstufige und flexible Mechanismus hat
sich seither bewihrt, zumal innerhalb der letzten zehn
Jahre das sogenannte >Okosystem Internet Gover-
nance« erheblich gewachsen ist. Dieses System wird
immer wieder mit dem Regenwald verglichen.® Im
Regenwald leben Hunderte von Spezies zusammen,
die alle voneinander abhingig sind. Niemand kann
den Regenwald als Ganzes kontrollieren oder be-
herrschen. Unverantwortliches Verhalten kann je-
doch Teile des Regenwalds zerstoren und alle leiden
an den Folgen.

Im >Okosystem Internet Governance« koexistie-
ren gleichfalls Hunderte von Mechanismen - teils
staatlich, teils nichtstaatlich, teils fremdreguliert,
teils selbstreguliert — die einerseits selbststindig
operieren, andererseits abhingig vom Funktionie-
ren anderer Akteure sind. Ein solcher >Multilayer-
Multiplayer-Mechanismus« fordert ein hohes Maf3
an gegenseitigem Verstindnis und Riicksichtnah-
me sowie eine verbesserte Kommunikation, Koordi-
nation und Zusammenarbeit (enhanced cooperati-
on) sowohl innerhalb als auch zwischen den einzel-
nen Akteursgruppen auf globaler, regionaler und
nationaler Ebene. Das Internet verdankt seine Dyna-
mik dem Grundsatz der >zulassungsfreien Innovationc
(innovation without permission). Dabei kommt dem
sogenannten >Do no harm«Prinzip — der Vermei-
dung von unbeabsichtigten Negativeffekten fiir un-
beteiligte Parteien — eine zentraler Bedeutung zu.
Auch hier ist das enge Zusammenwirken staatlicher
und nichtstaatlicher Akteure essentiell.

Die zur Losung von internetbasierten politischen,
wirtschaftlichen, kulturellen, sozialen und rechtli-
chen Problemen benétigten Diskussionsinstrumente
und Verhandlungsebenen gehen insofern weit iiber
die traditionellen diplomatischen Mechanismen hin-
aus, wie sie beispielsweise das System der Vereinten
Nationen zur Verfiigung stellt. Insofern war es lo-
gisch, dass das zunichst skeptisch betrachtete IGF
zunehmend Unterstiitzung bekam und bald regionale

und nationale IGFs folgten. Das bedeutet auf der
anderen Seite nicht, dass die bestehenden Moglich-
keiten des UN-Systems fiir das Internet irrelevant
sind. Gerade die letzten Jahre haben gezeigt, dass
sowohl die UN-Generalversammlung und ihre Aus-
schiisse als auch die UN-Sonderorganisationen sehr
gute sachbezogene Beitridge zur Beantwortung von
Internet Governance-Fragen leisten konnen.

Bei der ersten Sitzung der WGIG im Jahr 2004
in New York hatte der damalige UN-Generalsekre-
tar Kofi Annan gefordert, Innovationen nicht den
Technikern zu uiberlassen, sondern auch im politi-
schen Bereich innovativ zu handeln.® Das Multistake-
holder-Modell, das sich seit mehr als zehn Jahren als
Grundlage fur Internet Governance etabliert hat, ist
eine solche politische Innovation.

Es gibt jedoch nicht wenige Regierungen, die die-
sem Modell mit groflem Misstrauen begegnen. Sie
sehen in der dem Modell innewohnenden Pflicht
zur gleichberechtigten Zusammenarbeit mit nicht-
staatlichen Akteuren, die letztlich in einer Aufteilung
von Entscheidungsmacht miindet, einen Verlust na-
tionaler Souverdnititsrechte. Die wachsende Kom-
plexitit des »Okosystems Internet Governance ist
allerdings eine Tatsache, an der niemand vorbei-
kommt. Eine primar an nationalen Interessen orien-
tierte Internetpolitik tragt das Risiko einer Fragmen-
tierung des Internets in sich — mit negativen Folgen
fiir Innovation, Wachstum, Schaffung von Arbeits-
platzen, kulturelle und soziale Entwicklung sowie
die individuellen Menschenrechte.

Multilateralismus versus
Multistakeholderismus

Trotzdem ist es in den letzten Jahren im Rahmen
der Vereinten Nationen immer wieder zu einer Kon-
frontation zwischen Regierungen gekommen, die ei-
nen rein staatlichen Regulierungsmechanismus in
Form von multilateralen Vertragen bevorzugen, und
Regierungen, die auf eine Weiterentwicklung des
Multistakeholder-Prinzips setzen.

Ein Hohepunkt dieser Auseinandersetzung war
die Weltweite Konferenz fiir internationale Fern-
meldedienste (World Conference on International
Telecommunications — WCIT) im Dezember 2012 in
Dubai. Dort versuchte eine grofse Gruppe von Staa-
ten das Internet den zwischenstaatlichen Regeln des
grenziiberschreitenden Fernmeldeverkehrs zu unter-
werfen. Dies wurde von Australien, der Europaischen
Union (EU), Japan, den USA und zahlreichen Ent-
wicklungslandern abgelehnt. Die Folge war, dass
es zu einer Spaltung kam. Zwar wurde in der end-
giiltigen Fassung der Vollzugsordnung fiir interna-
tionale Fernmeldedienste (International Telecom-
munication Regulations — ITR) das Internet weit-
gehend ausgespart, dennoch unterzeichneten nur we-
niger als die Halfte der ITU-Mitgliedstaaten die neu-
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en ITRs.” Auch die Uberpriifungskonferenz WSIS+10
im Dezember 2015 drohte an dieser Auseinander-
setzung zu scheitern.®

Dieser Streit ist kontraproduktiv, da er weniger
auf einer sachlichen Basis als auf ideologischen Po-
sitionen basiert. Im Grunde genommen gibt es keinen
Gegensatz zwischen Multilateralismus und Multi-
stakeholderismus. Es geht vielmehr darum, von Ver-
handlungen innerhalb einer Akteursgruppe zu Ver-
handlungen zwischen allen Akteursgruppen zu ge-
langen. Das Multistakeholder-Prinzip bei Internet
Governance steht demnach fir einen Prozess des
Ubergangs von einfachen zu komplexen Verhand-
lungsstrukturen. Nur so kann man dem stindig an
Komplexitat gewinnenden Thema Internet Gover-
nance gerecht werden. Einfache Modelle — Entschei-
dungen auf der Basis absoluter Souveranitit — stofSen
an ihre Grenzen und funktionieren nicht mehr. Die
Komplexitit des Internets, wo Kategorien von Raum
und Zeit keine Rolle spielen, verlangt die Einbeziehung
aller betroffenen und beteiligten Gruppen in den Pro-
zess, der immer mehr >von unten< organisiert wird.

Die Entstehung des Multistakeholder-Modells ist
insofern das Ergebnis einer nattirlichen Entwicklung,
die die wachsende Komplexitit von modernen Ge-
sellschaften widerspiegelt. Kein Akteur — weder Re-
gierungen noch die Privatwirtschaft — kann heute
alleine eine verninftige Internetpolitik entwickeln.
Eigene Interessen kann man nicht mehr mit einfa-
chen Mehrheiten >durchboxen«. Dabei verschwinden
weder das volkerrechtliche Vertragssystem noch na-
tionale Souverdnitit und Interessen. Beide sind je-
doch mehr denn je in eine Multistakeholder-Umge-
bung eingebettet und die Austibung von klassischen
Souverdnitatsrechten verandert sich.

Dies erfordert weitaus komplexere Mechanismen
als die des Politikbetriebs des vergangenen Jahrhun-
derts. Notwendig ist ein neues Verstandnis von glo-
baler Teilhabe, gemeinsamer Wahrnehmung von Ver-
antwortung und kollaborativer Souveranitit. Im In-
ternet gibt es keinen Konigsweg und keine zentrale
Autoritdt. Losungen miissen von Fall zu Fall ent-
sprechend der spezifischen Natur des jeweiligen Pro-
blems in einem Diskussionsprozess erarbeitet werden,
an dem alle Gruppen in einem offenen und transpa-
renten Verfahren gleichberechtigt beteiligt sind.

Internet Governance Makrokosmos 2015:
Der Uberpriifungsprozess WSIS+10

Auf der globalen Biithne wird Internet Governance

heute primar beim Internet Governance Forum the-

matisiert. Eine wesentliche Rolle spielt auch die UN-

Generalversammlung:

m Der Ausschuss fiir Abriistung und internationale
Sicherheit (Erster Ausschuss) diskutiert internet-
relevante Sicherheitsfragen, darunter vertrauens-
bildende Mafinahmen zur Starkung der Cyber-
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sicherheit. Das wichtigste Untergremium ist eine
Gruppe von Regierungssachverstindigen (Group
of Governmental Experts — GGE), die zuletzt im
Juni 2015 einen Bericht vorgelegt hat.®

m Der Wirtschafts- und Finanzausschuss (Zweiter
Ausschuss) diskutiert die Umsetzung der WSIS-
Beschliisse und ist fiir das IGF zustiandig. Er er-
hilt Unterstiitzung von der Kommission fiir Wis-
senschaft und Technologie im Dienste der Ent-
wicklung (Commission on Science and Techno-
logy for Development — CSTD), die jahrlich die
Fortschritte beim WSIS evaluiert. Die Kommis-
sion hat im Jahr 2013 die Arbeitsgruppe zur Un-
tersuchung des in der Tunis-Agenda enthaltenen
Mandats des Weltgipfels tiber die Informations-
gesellschaft zur Verstarkung der Zusammenarbeit
(Working Group on Enhanced Cooperation —
WGEC) eingerichtet.®

m Der Ausschuss fiir soziale, humanitire und kul-
turelle Fragen (Dritter Ausschuss) diskutiert die
menschenrechtlichen Aspekte, insbesondere die
Umsetzung der Rechte auf freie MeinungsaufSe-
rung und den Schutz der Privatsphire.®* Der UN-
Menschenrechtsrat (Human Rights Council -
MRR) hat mit der Einsetzung eines Sonderbe-
richterstatters tiber das Recht auf Privatheit im
Jahr 2015 einen konstruktiven Beitrag fiir den
Schutz individueller Menschenrechte geleistet.2 Die
Schaffung dieses Postens geht auf eine deutsch-
brasilianische Initiative in der Generalversamm-
lung zurtick.®

5 Siehe Wolfgang Kleinwachter, Internet Regulierung: So undurch-
schaubar wie ein Regenwald, Frankfurter Allgemeine Zeitung, 14.8.2015.

6 Siehe Wolfgang Kleinwachter, WSIS, ICANN, GBDe: How Global
Governance is Changing in the Information Age, in: Bart De Schutter/
Johan Pas (Eds.), About Globalisation: Views of the Trajectory of Mon-
dialisation, Brussels 2004, S. 205-226; Wolfgang Kleinwachter, Multi-
Stakeholder Internet Governance, in: Wolfgang Benedek/Veronika
Bauer/Matthias C. Kettemann, Internet Governance and the Infor-
mation Society: Global Perspectives and European Dimensions, Ut-
recht 2008, S. 20.

7 Siehe International Telecommunication Union, International Tele-
communication Regulations, Dubai 2012, www.itu.int/en/wcit-12/Pa
ges/default.aspx

8 UN Doc. A/70/L.33 V. 13.12.2015.

9 UN Doc. A/70/174 v. 22.7.2015.

10 Informationen zur WGEC: www.unctad.org/en/Pages/CSTD/WG
EC.aspx

11 Ausfiihrlich zu Menschenrechten im Cyberraum: Anja Mihr, in die-
sem Heft, S. 61-66.

12 Siehe Wolfgang Kleinwachter, Internet Governance Outlook 2016:
Cooperation & Confrontation, CirclelD, 11.1.2016, www.circleid.com/
posts/20160111_internet_governance_outlook_2016_cooperation_
confrontation/

13 UN Doc. A/HRC/27/37 v.30.6.2014.
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Die wichtigsten
Ereignisse im Jahr
2015 waren die
Zehnte Jahres-

tagung des Internet
Governance Forums

und die Uber-
priifungskonfe-
renz WSIS+10.

Trotz der demons-

trierten Funktions-

fahigkeit des
Multistakeholder-
Modells beim
Zehnten IGF war
auch die WSIS+10-

Uberpriifungskonfe-

renz liberschattet
von der Auseinan-
dersetzung zwi-

schen Multilateralis-
ten und Multistake-
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holderisten.

Nicht unerheblich sind mittlerweile auch die Ak-
tivititen anderer UN-Organisationen: Die Interna-
tionale Fernmeldeunion (International Telecommu-
nication Union — ITU), die Weltorganisation fiir
geistiges Eigentum (World Intellectual Property
Organization — WIPO), die Welthandelsorganisation
(World Trade Organization — WTO), die Interna-
tionale Arbeitsorganisation (International Labour
Organization — ILO) und andere haben angefangen,
sich in ihrem jeweiligen Kompetenzbereich tiefge-
hender mit dem Internet zu befassen. Erst im Janu-
ar 2016 hat die Weltbank beim Weltwirtschafts-
forum (World Eonomic Forum — WEF) in Davos
einen umfassenden Bericht unter dem Titel >Digitale
Dividenden« vorgelegt, der Empfehlungen enthilt,
wie die nachsten zwei Milliarden Menschen Zugang
zum Internet erhalten konnen.** Koordiniert wer-
den die einzelnen Aktivititen von der Gruppe der
Vereinten Nationen fiir die Informationsgesellschaft
(UN Group on the Information Society — UNGIS),
einem Gremium, dem mittlerweile fast 30 verschie-
dene UN-Institutionen angehoren.

Die wichtigsten Ereignisse im Jahr 2015 waren
die Zehnte Jahrestagung des Internet Governance
Forums im brasilianischen Jodao Pessoa im Novem-
ber und die Uberpriifungskonferenz WSIS+10 in
New York im Dezember. Beide Ereignisse waren
miteinander verkniipft. Die UN-Generalversamm-
lung und die Uberpriifungskonferenz WSIS+10 muss-
ten tiber die Verlingerung des IGF-Mandats entschei-
den. Wie in den vergangenen Jahren erwies sich das
Zehnte IGF als eine gewinnbringende Veranstaltung,
bei der alle relevanten Themen in Bezug auf das
Internet auf den Tisch kamen und kritisch unter-
sucht wurden. In Jodo Pessoa wurden Themen wie
Cybersicherheit und Cyberkrieg, wirtschaftliche
Aspekte wie Digitaler Handel und Datenschutz in
Handelsvertrigen sowie der erweiterte Zugang zum
Internet, auch unter komplizierten nationalen wirt-
schaftlichen Bedingungen (Zero-Rating) bei Wah-
rung der individuellen Menschenrechte, behandelt.
Detailliert diskutiert wurden auch neue technische
Entwicklungen wie >Cloud Computing, >Big Datac
und das >Internet der Dinge«. Selbstverstindlich
spielte die von der ICANN und der amerikanischen
Regierung vorangetriebene Ubergabe der Funktio-
nen der TANA eine grofle Rolle. Rund 3000 Ex-
pertinnen und Experten aus aller Welt, die offline
und online teilnahmen - darunter viele Regie-
rungsmitglieder, Botschafterinnen und Botschafter,
Unternehmensverantwortliche, nichtstaatliche Orga-
nisationen (NGOs) und technische Institutionen —
verliehen dem Zehnten IGF ein hohes Maf$ an Kom-
petenz und Glaubwiirdigkeit. Einmal mehr erwies
sich das Format als hilfreich fiir eine ebenso offene
wie tiefgrindige Diskussion, die nicht durch den
Zwang, ein Konsensdokument verhandeln zu miis-
sen, eingeengt wurde.

Insofern fiel es der vier Wochen spater in New
York stattfindenden Uberpriifungskonferenz WSIS+10
leichter, griines Licht fiir eine Verlangerung des IGF-
Mandats zu geben. Das IGF hatte im Jahr 2005
zunichst ein Mandat fiir fiinf Jahre erhalten. Im
Jahr 2010 war es um weitere fiinf Jahre verlangert
worden. Nun hat die UN-Generalversammlung ent-
schieden, das IGF bis ins Jahr 2025 fortzufiihren.
Es erhielt gleichzeitig den Auftrag, die Prozesse wei-
terzuentwickeln und mehr >greifbaren Output< zu
produzieren. Trotz der demonstrierten Funktions-
fahigkeit des Multistakeholder-Modells beim Zehn-
ten IGF war auch die WSIS+10-Uberpriifungskon-
ferenz tiberschattet von der Auseinandersetzung zwi-
schen Multilateralisten und Multistakeholderisten.
Am Schluss wurde ein verniinftiger Kompromiss
gefunden, indem beide Begriffe gleichberechtigt im
Abschlussdokument zu WSIS+10 erscheinen.¢

Ein weiteres wichtiges und kontroverses Thema
war die Cybersicherheit. Die Anzahl von Cyberat-
tacken hat auch im Jahr 2015 zugenommen. Cyber-
kriminalitdt, Cyberterrorismus, ja Cyberkrieg, ist
zum Vokabular politischer Streitigkeiten geworden.
Bei den Vereinten Nationen beschaftigt sich die GGE
im Rahmen des Ersten Ausschusses der Generalver-
sammlung mit diesem Thema. Auch dort stehen
sich zwei Gruppen gegeniiber. Die Mitglieder der
Shanghaier Organisation fiir Zusammenarbeit
(Shanghai Cooperation Organisation — SCO), der
unter anderem China und Russland angehoren, for-
dern seit Jahren die Ausarbeitung eines Ubereinkom-
mens zur Stirkung der Sicherheit im Cyberraum.
Die USA und die EU lehnen jedoch ein neues volker-
rechtliches Instrument ab, da sie befiirchten, dass
ein solcher Vertrag zu Einschrankungen und Zen-
sur fuhren konnte. Sie laden Brasilien, China, Indien,
Russland und andere Staaten ein, dem Ubereinkom-
men uiber Computerkriminalitat des Europarats aus
dem Jahr 2001 beizutreten. Diese lehnen bisher ab,
da sie bei der Ausarbeitung des Ubereinkommens
nicht beteiligt gewesen seien und ihnen einige Klau-
seln nicht gefielen. Immerhin konnte man sich in der
GGE auf einige vertrauensbildende Mafsnahmen ei-
nigen: Dazu gehoren der Austausch von nationalen
Strategien zur Cybersicherheit, die Zusammenarbeit
von >Computer Emergency Response Teams<« (CERTs)
und die Schaffung eines Informationssystems in
Anlehnung an das >Rote Telefon, das in den sechzi-
ger Jahren zwischen den USA und der Sowjetunion
zur Vermeidung eines Nuklearkriegs eingerichtet
wurde.®

Die Ubergabe der Verantwortung
fiir die Funktionen der IANA

Bei der ICANN stand im Jahr 2015 die Ubergabe
der Funktionen der IANA im Mittelpunkt. Im Ap-
ril 2014 hatte die amerikanische Regierung ange-
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kundigt, den Vertrag mit der IANA nicht erneuern
zu wollen. Nach der Grundung der ICANN im
Jahr 1998 hatte die >National Telecommunication
and Information Administration< (NTIA) des ame-
rikanischen Handelsministeriums die Aufsicht tiber
die IANA tibernommen. Schon damals hatte die
Regierung unter Bill Clinton angekiindigt, diese Auf-
sicht frither oder spiter der Internetgemeinschaft zu
tibergeben.

Nachdem die ICANN in den letzten Jahren er-
folgreich gewachsen ist, hielt die Regierung unter
Barack Obama im Jahr 2014 offensichtlich die Zeit
fiir gekommen, dieses Kapitel abzuschlieflen, da die
Kritik an der Sonderrolle der USA immer wieder ge-
auflert wurde. Direkt nach der Ankiindigung der
amerikanischen Regierung hatte die [ICANN die Wei-
chen fiir die Ubergabe der Funktionen der IANA ge-
stellt und eine Koordinierungsgruppe (IANA Ste-
wardship Transition Coordination Group - ICG)
gebildet.?

Dabei zeigte sich, dass die Detailfragen komplexer
waren als erwartet. Bei den rein technischen As-
pekten konnte relativ rasch eine Einigung dartuber
erzielt werden, dass der Status quo erhalten bleiben
solle. Der endgiiltige Vorschlag, der in Dublin im
Oktober 2015 verabschiedet wurde, sieht lediglich
vor, dass die >Post Transition IANA« (PTI) als eine
selbststandige Unterorganisation der ICANN die
Funktionen der IANA tibernehmen wird. Die PT1
wird dabei von einem stindigen Ausschuss (Custo-
mer Standing Committee — CSC) beaufsichtigt und
einem regelmifigen Uberpriifungsprozess (IANA
Function Review Process — IFR) unterzogen.?

Politische Probleme entstanden beim Vorhaben,
die Aufsicht durch die amerikanische Regierung
durch eine multistakeholder-basierte Aufsicht zu er-
setzen. Es galt, einen Mechanismus zu finden, der
garantiert, dass eine unabhangige ICANN sich nicht
verselbststandigt, Machtmissbrauch ermoglicht oder
von einzelnen Interessengruppen eingenommen wird.
Zwar war man sich im Grunde einig, dass in einer
neuen ICANN eine Art von >Gewaltenteilung« zwi-
schen dem ICANN-Vorstand und der ICANN-Ge-
meinschaft bestehen miisse. Offen war jedoch, wie
Entscheidungsmacht neu verteilt werden sollte. Da-
bei ging es um die Anderung der Statuten, die stra-
tegische Planung, das Budget oder die Abwahl von
ICANN:-Direktoren. Die eine Seite schlug ein soge-
nanntes »Membership-Modell< vor. Demnach sollte
ein neues Gremium Entscheidungen des ICANN-Vor-
stands anfechten und Direktoren abberufen konnen
sowie Zustiandigkeiten fiir das Budget oder Ande-
rungen in den Statuten erhalten. Kritiker des >Mem-
bership-Modells< sahen in der Schaffung einer zwei-
ten Kammer einen Unsicherheitsfaktor, der das Risiko
neuer Machtkdmpfe oder die Gefahr einer lihmen-
den Pattsituation in sich trage. Sie bevorzugten ei-
nen kleineren Schritt in Form eines sogenannten
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»Designatoren-Modells<. Das >Designatoren-Modell
beinhaltet viele Aspekte des Membership-Modells —
insbesondere Einspruchsrechte der Gemeinschaft
sowie das Recht, ICANN-Direktoren abzusetzen.
Dies hat den Vorteil, dass formell keine neue Insti-
tution geschaffen wird.

Das Gesamtpaket wurde bei der 55. ICANN-
Tagung im Mirz 2016 in Marrakesch verabschie-
det und muss nun von der NTIA und dem amerika-
nischen Kongress bewertet werden. Der IANA-Vertrag
ist ein sogenannter >Sunset-Vertrag« und kann ohne
eine spezifische Zustimmung auslaufen. Sollte es kei-
ne gravierenden Einwidnde geben, wiirde das neue
Modell mit dem Auslaufen des bestehenden TANA-
Vertrags am 30. September 2016 an dessen Stelle tre-
ten.?* Nicht ausgeschlossen werden kann jedoch, dass
das Thema in den amerikanischen Wahlkampf hin-
eingezogen wird und es dadurch zu Verzégerungen
kommt. Eine letzte Moglichkeit wire eine Verlan-
gerung des Vertrags bis zum 31. Dezember 2016.
Scheitert auch das, liegt es in den Handen der neuen
amerikanischen Regierung, ob sie an der Ubergabe
der IANA festhilt oder das ganze Verfahren noch ein-
mal neu aufrollt. Der gegenwirtige Vertrag kann bis
zum 30. September 2019 problemlos von der ame-
rikanischen Regierung verlangert werden. Im Inte-
resse der ICANN und ihrer Gemeinschaft wire ein
Schlussstrich unter diese zihe Debatte mehr als wiin-
schenswert. Dann konnte sich die ICANN wieder
seinen eigentlichen Aufgaben — der Weiterentwick-
lung des Marktes zu Domainnamen und der Gewihr-
leistung von Stabilitit und Sicherheit im System der
Domainnamen - zuwenden.

14 World Bank, World Development Report 2016: Digital Dividends,
New York 2016, www-wds.worldbank.org/external/default/WDSCo
ntentServer/WDSP/IB/2016/01/13/090224bo8405ea05/2_o/Rendered/
PDF/Worldodevelopmoooodigitalodividends.pdfIn deutscher Spra-
che ist eine Kurzfassung verfiigbar: www.pubdocs.worldbank.org/pub
docs/publicdoc/2016/1/112781453827891613/ WDR-2016-MainMessages-
GERMAN-Final.pdf

15 Ubersicht der UNGIS-Mitglieder: www.ungis.org/Members.aspx
16 UN Doc. A/70/L.33 v.13.12.2015, S. 13.

17 Siehe Adam Segal, The UN’s Group of Governmental Experts on
Cybersecurity, Net Politics, 13.4.2015, www.blogs.cfr.org/cyber/2015/
04/13/the-uns-group-of-governmental-experts-on-cybersecurity/
18 Ausfiihrlich zu den bisherigen Verhandlungen: Tim Maurer, in die-
sem Heft, S. 51-55.

19 Informationen zur ICG: www.ianacg.org/

20 IANA Stewardship Transition Coordination Group (ICG), Proposal
to Transition the Stewardship of the Internet Assigned Numbers Au-
thority (IANA) Functions from the U.S. Commerce Department’s Na-
tional Telecommunications and Information Administration (NTIA)
to the Global Multistakeholder Community, Juli 2014, S. 3—4.

21 Zur Ubergabe der Funktionen der IANA und zum >Konsensus von

Marrakesch« www.icann.org/stewardship-accountability
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ausgeht.

Internet Governance:
Zukiinftige Akteure und Initiativen

Die beiden wichtigsten Konferenzen auf globaler
Ebene werden im Jahr 2016 in Mexiko stattfinden.
Im Juni 2016 wird die Ministerkonferenz der Or-
ganisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung (Organisation for Economic Co-ope-
ration and Development — OECD) in Cancun die
Themen Cybersicherheit und Digitale Wirtschaft dis-
kutieren. Im November 2016 wird Mexiko Gastge-
ber des Elften Internet Governance Forums sein.

Das Thema Cybersicherheit wird auch bei den
groflen Gipfeltreffen im Vordergrund stehen: Das
Treffen der Gruppe der 7 (G7) findet im Mai 2016
in Japan statt, das Treffen der Gruppe der 20 (G20)
im September 2016 in China. Die BRICS-Staaten
(Brasilien, Russland, Indien, China, Sudafrika), die
sich bei ihrem letzten Gipfeltreffen im russischen Ufa
fiir ein internationales Ubereinkommen zu Cyber-
sicherheit ausgesprochen haben, treffen sich im Som-
mer 2016 in Indien. Das Thema wird auch wihrend
der Generaldebatte der 71. UN-Generalversamm-
lung im Herbst 2016 relevant werden.

Nicht minder brisant wird sich das Thema Da-
tenschutz im Internet entwickeln. Nach den Urteilen
des Europdischen Gerichtshofs (EuGH) muss das
sogenannte >Safe Harbor-Abkommen< neu ausgehan-
delt werden. Dies ist zwar zunichst eine bilaterale
Angelegenheit zwischen den USA und der EU, hat
jedoch schon lange eine globale Dimension. Mogli-
cherweise wird sich auch die WTO zukiinftig mit
dem Thema >Digitaler Handel< beschiftigen. Der
erste Bericht des Sonderberichterstatters tiber das
Recht auf Privatheit Joseph Cannataci ist Ende Marz
2016 erschienen. UNESCO, WIPO und ITU wer-
den sich weiter mit dem Thema Internet Governance
befassen. Gespannt kann man sein, was die neu ge-
griindete Forschungsgruppe >Study Group 20« der
ITU zum Thema >Internet der Dinge« zu sagen ha-
ben wird.?

Neben diesen mehr oder minder offiziellen, meist
zwischenstaatlichen Verhandlungen haben sich im-
mer mehr Multistakeholder-Plattformen gebildet,
von denen ein nicht unerheblicher Einfluss auf die
globale Internet Governance-Politik ausgeht. Die
>NETMundial-Initiativec (NMI), die aus der Kon-
ferenz NETMundial< im Jahr 2014 im brasiliani-
schen S3o Paulo entstanden ist, sieht sich als eine
Plattform fur Projekte zur Umsetzung der Sao Pau-
lo-Prinzipien und der >Sdo Paulo Roadmap<. Dem
Koordinierungsrat der NMI gehoren unter ande-
rem die amerikanische Wirtschaftsministerin Penny
Pritzker, der Vizeprisident der Europdischen Kom-
mission Andrus Ansip und der chinesische Inter-
netminister Lu Wei an. Geleitet wird die NMI von
funf Ko-Vorsitzenden, darunter Eileen Donahoe,
Director of Global Affairs bei Human Rights Watch,

und Jack Ma, Grunder und Vorstandsvorsitzender
der Alibaba Group. Angedacht wird eine NET-
Mundial+5-Uberpriifungskonferenz im Jahr 2019,
eventuell in Kooperation mit dem 14. IGF.2

Das Weltwirtschaftsforum, das auch in die NMI
involviert ist, hat mit der Initiative >Future of the
Internet< (FII) ein eigenes Projekt ins Leben gerufen.
Beim Davoser Weltwirtschaftsforum Ende Januar
2016 fanden einige Workshops zu Internet Gover-
nance statt, darunter die Themen >Fragmentierung
des Internets* und >Digitaler Handel<. Die Global
Internet Governance Commission (GIGC), die un-
ter Leitung des ehemaligen schwedischen Minister-
prasidenten und AufSenministers Carl Bildt vor zwei
Jahren gegrundet wurde, wird im Sommer 2016 ih-
ren Bericht vorlegen. Darin wird unter anderem ein
neuer>Digitaler Sozialer Pakt< vorgeschlagen.? Dies
dhnelt dem Vorschlag des Prasidenten des Europa-
ischen Parlaments Martin Schulz zur Ausarbeitung
einer »Charta fiir Digitale Grundrechte«.? Eine >Glo-
bal Commission on the Stability of Cyberspace« wird
gegenwartig vom niederlandischen AufSenministe-
rium vorbereitet.

Die Anzahl der Akteure und Initiativen wird sich
weiter erhohen. Ende des Jahres 2015 hat die chine-
sische Regierung in Wuzhen die Zweite Welt-Inter-
net-Konferenz mit mehr als 2000 Teilnehmenden
aus uber 100 Staaten veranstaltet und die "Wuzhen
Internet Initiative« (WII) gegriindet. Chinas Prisi-
dent Xi Jinping hatte bei der Ero6ffnung der Konfe-
renz verkiindet, dass das Prinzip der Cybersouvera-
nitdt das oberste Prinzip fiir Internet Governance
sein miisste.?

22 Informationen zur SG2o: www.itu.int/en/ITU-T/studygroups/20
13-2016/20/Pages/default.aspx

23 Siehe Kleinwichter, a.a.0. (Anm. 12).

24 Siehe William Drake/Vinton G. Cerf/Wolfgang Kleinwachter, In-
ternet Fragmentation: An Overview, Future of the Internet Initiative
White Paper, World Economic Forum, Genf 2016, www3.weforum.
org/docs/WEF_FII_Internet_Fragmentation_An_Overview_2016.pdf
25 Global Commission on Internet Governance, Toward a Social Com-
pact for Digital Privacy and Security, April 2015, www.cigionline.org/
sites/default/files/gcig_special_report_web.pdf

26 Siehe Martin Schulz, EU-Parlamentsprasident fordert Auswei-
tung der Grundrechte, ZEIT ONLINE, 26.11.2015, www.zeit.de/digital/
datenschutz/2015-11/martin-schulz-datenschutz-digitalisierung

27 Zur Eréffnungsrede von Prasident Xi Jiping siehe www.wuzhenwic.

org/2015-12/16/c_47580.htm
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Die Zukunft der Kriegsfuhrung?

Autonome Waffensysteme als Herausforderung fiir das Volkerrecht

Markus Wagner

Der Umgang mit Autonomen Waffensystemen (AWS)
ist keine Zukunftsmusik mehr, sondern stellt fiir
das Volkerrecht und die internationale Politik eine
groRe Herausforderung dar. Der Beitrag skizziert
die rechtlichen Voraussetzungen des humanitéren
Volkerrechts fiir die Verwendung von AWS und
kommt zu dem Ergebnis, dass derzeit einem Ein-
satz von AWS erhebliche Bedenken gegeniiberste-
hen. Der Beitrag schlieBt mit einer Beschreibung
moglicher zukiinftiger Regelungsansatze fiir AWS.

Fiir viele mag die Debatte um sogenannte Autonome
Waffensysteme (AWS) wie Zukunftsmusik erschei-
nen. Gemeint sind damit Systeme, die in der Lage
sind, ohne direkte menschliche Einflussnahme Ent-
scheidungen tiber den Waffeneinsatz und dessen Mo-
dalitdten zu treffen. In der Tat steht der Diskurs um
AWS in Deutschland noch am Anfang. Dies liegt
vor allem daran, dass die Auseinandersetzung um den
Einsatz von bewaffneten ferngesteuerten Drohnen in
Deutschland spit eingesetzt hat. Die Diskussion wur-
de schlieSlich umso heftiger gefithrt und hat wenig
Raum fiir Fragen tiber die rechtliche Zulassigkeit
und die politische Erwiinschtheit von AWS gelassen.
Andernorts wird tiber diese Fragen — sowohl in der
Wissenschaft als auch in der Offentlichkeit — be-
reits seit geraumer Zeit diskutiert. Der vorliegende
Beitrag soll dazu dienen, die sich durch AWS stel-
lenden rechtlichen und politischen Herausforderun-
gen zu skizzieren und erste DenkanstofSe hinsichtlich
der Moglichkeit einer volkerrechtlichen Regulierung
zu liefern.

Entwicklung und Begrifflichkeit
Autonomer Waffensysteme

Die seit Ende des 19. Jahrhunderts erfolgten tech-
nologischen Errungenschaften sind im Hinblick auf
die Entwicklung von AWS von besonderer Bedeu-
tung. Zu beachten ist jedoch, dass eine Vermengung
der Analyse von ferngesteuerten Drohnen mit AWS
die unterschiedlichen Herausforderungen, die bei-
de Systeme aufwerfen, vernachlissigt.?

Vorstufen zur Entwicklung von AWS lassen sich
schon zu Ende des 19. Jahrhunderts finden, als Ni-
kola Tesla ein Patent fiir ein ferngesteuertes und
bewaffnetes Schiff erlangte.? Jedoch fanden weder
Teslas Erfindung noch die bis zum Ende des Zwei-
ten Weltkriegs entwickelten Systeme wie der von
Charles Kettering entwickelte und erprobte unbe-
mannte Flugkorper (Kettering Bug) aus GrofSbritan-
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nien oder der von der Wehrmacht eingesetzte kabel-
gesteuerte Goliath-Panzer weite Verbreitung.? Ver-
besserte Satelliten- und Kommunikationstechnolo-
gie ermoglichte seit den 1970er Jahren den Einsatz
ferngelenkter unbemannter Fluggerite zu Aufkla-
rungszwecken im siidlibanesischen Bekaa Tal durch
die israelischen Streitkrafte.* Insbesondere nach dem
11. September 2001 stieg die Bedeutung von fern-
gelenkten Kampfdrohnen an. Dies ldsst sich auch an
der Anzahl der unbemannten Systeme des amerika-
nischen Verteidigungsministeriums ablesen, die im
Zeitraum von 2002 bis 2010 von 167 auf tiber 7000
stieg.® Mittlerweile setzen eine Vielzahl anderer Staa-
ten dhnliche Systeme routinemifig ein. Die 6ffent-
liche Debatte hat sich gerade auch an der Verwen-
dung ferngelenkter Drohnen im Zusammenhang mit
gezielten Totungen entziindet.

Der Begriff >Autonome Waffensysteme« hat un-
terschiedliche Definitionen erfahren. Thnen ist jedoch
gemein, dass sie ein grofSes Maf$ an Unabhangigkeit
von menschlicher Intervention und eine Entscheidung
aufgrund des dem System zugrunde liegenden Al-
gorithmus erfordern.” Damit ist auch klargestellt,
dass der Begriff nicht moralphilosophisch zu ver-
stehen ist, sondern die Entscheidungen eines AWS un-
abhingig von menschlichem Zutun wihrend eines

1 Siehe dazu: Robert Frau, Der Einsatz von Drohnen. Eine vélker-
rechtliche Betrachtung, Vereinte Nationen, 3/3013, S. 99-103.

2 Nikola Tesla, Method and Apparatus for Controlling Mechanism
of Moving Vessels or Vehicles, U.S. Patent No. 613809 A vom 1.7.1898,
www.perma.cc/9D7H-WLLH

3 Laurence R. Newcome, Unmanned Aviation: A Brief History of Un-
manned Aerial Vehicles, American Institute of Aeronautics and Astro-
nautics, Reston 2004, S. 13-14; Kendra Cook, The Silent Force Multipli-
er: The History and Role of UAVs in Warfare, Aerospace Conference,
Institute of Electrical and Electronics Engineers, Big Sky 2007, S. 2.

4 Ralph Sanders, An Israeli Military Innovation: UAVs, Joint Force
Quarterly, 2002/2003, S. 114.

5 Jeremy Gertler, U.S. Unmanned Aerial Systems, Congressional Re-
search Service, 2012, S. 2.

6 Siehe generell David Kretzmer, Targeted Killing of Suspected Ter-
rorists: Extra-Judicial Executions or Legitimate Means of Defence?,
The European Journal of International Law, Vol. 16, 2005, S. 171; Nils
Melzer, Targeted Killing in International Law, Oxford 2008.

7 Markus Wagner, The Dehumanization of International Humanita-
rian Law: Legal, Ethical and Political Implications of Autonomous Wea-
pon Systems, Vanderbilt Journal of Transnational Law, Vol. 47, 2014,

S.1371.
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Einsatzes beschreibt.® Autonome Systeme unterschei-
den sich von derzeit bereits eingesetzten ferngesteu-
erten oder automatisierten Waffensystemen vor allem
im Hinblick auf den Grad ihrer Unabhangigkeit.
Diese in der offentlichen Debatte hiufig iibersehene
Unterscheidung hat in rechtlicher und in politischer
Hinsicht grundlegende Bedeutung.

Die bekanntesten Beispiele fiir ferngesteuerte Waf-
fensysteme sind luftbasierte Systeme. Entsprechen-
de landgestiitzte Systeme befinden sich ebenfalls im
Einsatz und finden haufig beim Aufspiiren und bei
der Beseitigung von Sprengfallen Verwendung, kon-
nen aber auch selbst Waffentrager sein.® In geringe-
rem Umfang werden auch ferngelenkte seegestiitzte
Systeme eingesetzt.?® Automatisierte Systeme folgen
oftmals vorgegebenen Wegpunkten im Fall von Auf-
klarungsdrohnen oder greifen, im Fall von Marsch-
flugkorpern, ein vor dem Einsatz ausgewihltes Ziel
an. Andere Systeme reagieren auf bestimmte Reize,
wie die Hitze eines Flugzeugtriebwerks oder Schrau-
bengerdusche von Wasserfahrzeugen. Der mensch-
liche Anteil besteht darin, dem System vor dem Ein-
satz die notwendigen Daten zur Verfugung zu stellen.
Ferngesteuerte oder automatisierte Systeme unter-
scheiden sich von AWS dadurch, dass die Entschei-
dung tuber deren Einsatz von Menschen getroffen
wird. Allerdings werden wihrend eines Einsatzes
die Einzelentscheidungen tiber einen Angriff, dessen
Zeitpunkt, die Verwendung von Waffen oder ande-
rer Angriffsmodalititen dem der AWS zugrunde lie-
genden Software tiberlassen.* Zudem sind AWS in
der Lage, unter einer Reihe von unterschiedlichen
Moglichkeiten diejenige auszuwihlen, die das Ein-
satzziel am besten erreicht. Sie haben einen viel ho-
heren Grad an Unabhingigkeit als ferngelenkte oder
automatische Systeme und iiben Ermessen aus. Fur
einen Einsatz ist damit eine Software Voraussetzung,
die solche Ermessensentscheidungen tatsichlich tref-
fen und dies in Ubereinstimmung mit den relevan-
ten Regeln des Volkerrechts bewerkstelligen kann.

Auch wenn AWS sich noch im Entwicklungssta-
dium befinden, kann es als gesichert gelten, dass au-
tonome Systeme in absehbarer Zeit zum Einsatz kom-
men werden. Die Argumente fiir die Entwicklung
und den Einsatz von AWS sind teilweise mit denje-
nigen identisch, die schon im Hinblick auf fernge-
lenkte Systeme vorgebracht wurden, gehen zum Teil
aber daruber hinaus. Diese beinhalten eine tber das
menschliche Vermogen hinausgehende Einsatzdau-
er, eine genauere Zielbekimpfung, die Schonung der
eigenen Soldatinnen und Soldaten und die fehlende
emotionale Reaktion von Operateuren, wie zum Bei-
spiel Angst oder Wut.?? Beispiele fiir Systeme mit Fi-
higkeiten, die einen hoheren Grad an Autonomie
aufweisen, befinden sich bereits im Einsatz oder wer-
den getestet. Dazu gehoren luftgestiitzte Systeme,
die nach Darstellung des Herstellers Ziele selbststan-
dig suchen oder eigenstiandig einen Flug absolvie-

ren konnen sowie defensive Luftverteidigungssyste-
me oder Patrouillensysteme.

Diese Unterscheidung zwischen den verschiede-
nen Graden an Autonomie (ferngelenkt, automati-
siert und autonom) erleichtert die Beschreibung der
verschiedenen Kategorien. Dartiber hinaus besteht
kein Grund, warum ein System in einer Situation
nicht ferngesteuert werden sollte und in anderen Si-
tuationen autonom agiert. Zuletzt ist noch zu be-
denken, dass ein System moglicherweise auch dann
als autonom einzustufen ist, wenn eine menschliche
Kontrolle zumindest formal noch gegeben ist. Dies
ist zum Beispiel der Fall, wenn ein Operateur eine
Vielzahl von Systemen zu tiberwachen hat oder eine
Situation eintritt, in der Informationen nicht verar-
beitet werden. Dieses Szenario ist nicht rein theore-
tisch, sondern ereignete sich beim Abschuss eines
iranischen Flugzeugs tiber dem Persischen Golf im

Jahr 1988.13

Rechtliche Uberlegungen

Aus Sicht des Volkerrechts stellt sich bezuglich
AWS vor allem die Frage, ob die Entscheidung tiber
den Einsatz von Waffen ohne menschliches Zutun
zuldssig ist. Es bestehen wohl kaum ernsthafte Be-
denken gegen den Einsatz von autonomen Syste-
men etwa im Bereich des Minenraumens oder zur
Rettung von Personen in gefiahrlichen Situationen
ohne Feindkontakt (beispielsweise die Rettung aus
nuklear verseuchtem Gebiet). Konkret sollen hier
zwei grundlegende Eckpfeiler des humanitaren Vol-
kerrechts besprochen werden: das Unterscheidungs-
gebot und das Prinzip der Verhiltnismafigkeit.*
AufSer Betracht bleiben somit Fragen hinsichtlich

8 Robin Geiss, Die volkerrechtliche Dimension autonomer Waffen-
systeme, Friedrich-Ebert-Stiftung, Juni 2015, S. 6.

9 Elizabeth Quintana, The Ethics and Legal Implications of Military
Unmanned Vehicles, Royal United Services Institute for Defence and
Security Studies, 2008, S. 2.

10 Ebd,,S.6.

11 Vgl. International Committee of the Red Cross, International Hu-
manitarian Law and the Challenges of Contemporary Armed Conflicts,
Geneva 201, S. 38ff. Siehe auch United States Department of Defense,
Directive 3000.09, Autononomy in Weapon Systems, 2012; Human Rights
Watch, Losing Humanity: The Case Against Killer Robots, 2012, S. 2.
12 United States Department of Defense, a.a.0. (Anm. 11), S. 7-15;
Ronald Arkin, Governing Lethal Behavior in Autonomous Robots, Boca
Raton 2009, S. 205ff.

13 Scott Sagan, Rules of Engagement, in: Alexander L. George (Ed.),
Avoiding War: Problems of Crisis Management, Boulder 1991, S. 460.
14 Artikel 36 (1. Zusatzprotokoll), der den Vertragsparteien eine Pflicht
auferlegt, neue Waffensysteme auf ihre Vereinbarkeit mit dem hu-
manitédren Volkerrecht zu tiberpriifen. Siehe Geiss, a.a.0. (Anm. 8),

S.14-15; Wagner, a.a.0. (Anm. 7), 5. 1384.
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der Zulassigkeit tiber den Eintritt in einen bewaffne-
ten Konflikt. Die verwendeten militarischen Mittel
spielen fir diese Frage nur in hier nicht relevanten
Ausnahmefillen eine Rolle.

Das humanitidre Volkerrecht enthilt nicht nur
eine Reihe genauer Regelungen, sondern auch weit-
reichende Prinzipien, welche die Konfliktfithrung
regeln. Dabei ist zu beachten, dass Kombattanten
dem Grundsatz nach zu jeder Zeit angegriffen wer-
den diirfen. Von Ausnahmen abgesehen, besteht je-
doch ein Verbot des Angriffs auf Zivilisten.? Dabei
wird auf einen Ausgleich zwischen der militarischen
Notwendigkeit und dem Gebot des humanen Um-
gangs mit der Zivilbevolkerung hingewirkt.* Un-
klarheit besteht jedoch darin, wo in diesem Span-
nungsverhaltnis die Grenze zum Rechtsbruch zu
ziehen ist. Das humanitiare Volkerrecht verfolgt
dabei — von wichtigen Ausnahmen abgesehen?” — den
Ansatz, nicht Waffen als solche zu verbieten, son-
dern stellt auf deren konkreten Einsatz im Einzel-
fall ab. Bei der Bewertung kommt es nicht auf das
Resultat des Angriffs an, sondern auf die zum Be-
fehls- beziehungsweise Angriffszeitpunkt fiir den Be-
fehlshaber vorliegende Situation. Die Frage der Zu-
lassigkeit von AWS kann nur dann positiv beant-
wortet werden, wenn die zugrunde liegende Soft-
ware in der Lage ist, diese recht abstrakten Regeln
im konkreten Fall richtig anzuwenden. Problema-
tisch ist vor allem Folgendes: Auf Algorithmen basie-
renden Computerprogrammen ist es bislang kaum
moglich, Entscheidungen mit qualitativem Charak-
ter zu fallen. Wie spater noch gezeigt wird, sind die
Entscheidungen nicht nur hinsichtlich des Verhalt-
nismafigkeitsprinzips, sondern auch bezogen auf das
Unterscheidungsgebot qualitativer Natur.

Das Unterscheidungsgebot

Wie soeben angedeutet, miissen an Konflikten be-
teiligte Parteien zwischen Zivilisten und Kombat-
tanten beziehungsweise zivilen Objekten und mili-
tarischen Zielen unterscheiden.®® Dariiber hinaus
verbietet das Zusatzprotokoll zu den Genfer Abkom-
men vom 12. August 1949 tiber den Schutz der Op-
fer internationaler bewaffneter Konflikte (1. Zu-
satzprotokoll) Angriffe auf fiir die Zivilbevolkerung
lebensnotwendige Objekte ebenso wie auf Anlagen
und Einrichtungen, die sogenannte >gefihrliche Kraf-
te« enthalten (zum Beispiel Staudimme oder Nu-
klearanlagen).

Waihrend diese Regeln auf den ersten Blick recht
eindeutig erscheinen, zeigt die Praxis, dass die Un-
terscheidung zwischen zivilen und militarischen Zie-
len oftmals sehr komplex ist. Man denke an Bri-
cken oder die Stromversorgung, die zwar grundsatz-
lich zivile Objekte darstellen, allerdings in bestimm-
ten Fillen einen grofSen militarischen Nutzen auf-
weisen konnen. Ahnliche und noch gréfere Proble-
me stellen sich in sogenannten »asymmetrischen Kon-
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flikten¢, in denen Kampfer nicht eindeutig identifi-
zierbar und nur schwer von der Zivilbevolkerung zu
unterscheiden sind. Solche direkt an Kampfhand-
lungen teilnehmenden Personen fallen nicht unter
den Schutz fiir Zivilisten, sondern gelten als legiti-
me Ziele, solange sie dauerhaft an Kampfhandlun-
gen teilnehmen.? Jedoch ist zu bedenken, dass das
Tragen einer Waffe nicht ausreichend ist, um eine
Person nicht als Zivilisten einzustufen. Es konnte
sich um eine Waffe zum Eigenschutz oder zur Jagd
handeln. Entscheidend ist mithin der Kontext, in der
eine solche Entscheidung getroffen wird.

Die AWS zugrunde liegende Software muss in der
Lage sein, diese unterschiedlichen Situationen zu
meistern. Die Entscheidungen werden auf der Basis
von programmierten Merkmalen eines bestimmten
Objekts getroffen.? Sobald eine vorher bestimmte
Anzahl von Ubereinstimmungen mit den vorgegebe-
nen Merkmalen und damit eine bestimmte Gewiss-
heit iiber das Vorliegen eines militdrischen Zieles
erreicht ist, konnte der Angriff von einem AWS durch-
gefithrt werden. Ein solcher Abgleich kann - ab-
hangig vom Objekt — von mechanischer Natur sein
und auf einer quantitativen Analyse basieren. Auch
wenn man AWS —wohl begriindet — skeptisch gegen-
iibersteht, wird man zugestehen miissen, dass die
zukunftige technische Entwicklung in der Lage sein
wird, derartige Entscheidungen mit immer grofSerer
Sicherheit zu treffen.2

Selbst wenn man einen entsprechenden techni-
schen Fortschritt als moglich ansieht, bleibt zu be-
denken, dass eine grofSe Anzahl von Auseinanderset-

15 Melzer, a.a.0. (Anm. 6).

16 Michael Schmitt, Military Necessity and Humanity in International
Humanitarian Law: Preserving the Delicate Balance, Virginia Journal
of International Law, Vol. 50, No. 4, 2010, S. 795; Darren M. Stewart, New
Technology and the Law of Armed Conflict, International Law Studies,
Vol. 87, 20m, S. 272.

17 Beispiele fiir derartige Verbote sind das Verbot von Antiperso-
nenminen, Streubomben oder blendenden Laserwaffen.

18 Artikel 48, 1. Zusatzprotokoll: »Um Schonung und Schutz der Zi-
vilbevélkerung und ziviler Objekte zu gewahrleisten, unterscheiden
die am Konflikt beteiligten Parteien jederzeit zwischen der Zivilbe-
volkerung und Kombattanten sowie zwischen zivilen Objekten und
militdrischen Zielen; sie diirfen daher ihre Kriegshandlungen nur ge-
gen militdrische Ziele richten.«

19 International Committee of the Red Cross, Interpretative Guidance
on the Notion of Direct Participation in Hostilities Under Internatio-
nal Humanitarian Law, Geneva 2009, S. 70ff.

20 Michael Lewis/Katia Sycara/Paul Scerri, Scaling Up Wide-Area-
Search Munition Teams, IEEE Intelligent Systems, Vol. 24., 2009, S. 10.
21 Siehe zum Streit um die Erfordernis einer VerhdltnismaRigkeits-
priifung Stefan Oeter, Methods and Means of Combat, in: Dieter Fleck
(Hrsg.), The Handbook of International Humanitarian Law, 2. Aufla-

ge, Oxford 2008, S. 119, 201ff.
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Bereits heutzutage kénnen defensive Waffensysteme wie das PATRIOT-Raketenabwehr-
system autonom agieren. Berlin, 2012.
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zungen nicht mehr auf dem Schlachtfeld von Solda-
tinnen und Soldaten gefuhrt werden, die eindeutig
von Zivilisten zu unterscheiden sind. Vielmehr finden
viele Einsitze in uniibersichtlichen und zum Teil dicht
besiedelten Gebieten statt. Gerade in diesen Situa-
tionen sind Entscheidungen in einem komplexen Kon-
text zu treffen. Fiir AWS bedeutet dies, dass sie nicht
nur auf abstrakter Ebene zwischen zivilen und milita-
rischen Zielen unterscheiden, sondern auch im kon-
kreten Fall unter sich andernden Umstdnden kor-
rekt handeln mussen. Die Software miisste zudem
in der Lage sein, bei Unsicherheit in der Beurteilung,
ob ein Ziel zivilen oder militarischen Charakter hat,
einen Angriff abzubrechen.

Dariiber hinaus ist die Unterscheidung zwischen
Zivilisten und denjenigen, die direkt an Kampf-
handlungen teilnehmen, schon fiir Menschen mit
Schwierigkeiten behaftet. Im Gegensatz zu einer Viel-
zahl von Objekten koénnen Entscheidungen zwischen
Zivilisten und Kombattanten nicht nur auf Grund-
lage quantitativer Analysen getroffen werden. Viel-
mehr kommt in diesen Situationen qualitativen Merk-
malen eine besondere Bedeutung zu.?2 Schon in Be-
zug auf das Unterscheidungsgebot bestehen somit
grofSe Unsicherheiten, ob die derzeitige technologische
Entwicklung den Einsatz von AWS ermoglichen kann.

Das Prinzip der VerhaltnismaRBigkeit

Das Prinzip der VerhiltnismafSigkeit verursacht im
Hinblick auf seine Umsetzung durch AWS noch gro-
Bere Schwierigkeiten, da es sich nur schwer auf ab-
strakter Ebene definieren ldsst.?? Das Prinzip wird
nicht ausdriicklich im 1. Zusatzprotokoll erwihnt,

sondern kommt in einer Reihe von Bestimmungen,
wie zum Beispiel Artikel 51(5)(b) und Artikel 57(2)
zum Ausdruck.

Die erste Vorschrift verbietet Angriffe, bei de-
nen der militarische Vorteil nicht im Verhaltnis zu
den zivilen Verlusten steht.?* Entscheidend sind hier-
bei die Umstidnde des Einzelfalls.?® Der Begriff driickt
die Spannung zwischen den in bewaffneten Konflik-
ten widerstreitenden Interessen aus: auf der einen
Seite die Erreichung des militarischen Zieles, auf der
anderen Seite der Schutz der Zivilbevolkerung be-
ziehungsweise ziviler Objekte. Es kann somit aus
rechtlicher Sicht unbedenklich sein, wenn bei einem
Angriff eine relativ hohe Anzahl von zivilen Op-
fern verursacht wurde, solange zum Zeitpunkt des
Angriffs die abzusehende Anzahl von Opfern nicht
aufser Verhiltnis zum konkreten und vorhergesag-
ten militarischen Vorteil steht.

Aufgrund der unsicheren Konturen des Verhalt-
nismafigkeitsprinzips stellt sich die Frage, ob es tiber-
haupt moglich ist, dieses korrekt zur Anwendung
zu bringen. Dies betrifft nicht nur die Zielauswahl
selbst, sondern auch die Wahl der Angriffsmetho-
den und der Angriffsmittel. Die Entscheidung tuiber
einen Angriff beziehungsweise dessen konkrete Um-
stinde basieren auf den Entscheidungen und den
Gewichtungen, die im Steuerprogramm von AWS
festgelegt sind. Eine Vielzahl dieser Erwdgungen sind
qualitativer Natur. Einen numerischen Wert fir die
Wertigkeit eines Zieles anzugeben und damit fest-
zulegen, wie viele Menschenleben hierfir geopfert
werden diirfen, ist nicht moglich.? Verstarkt wird

22 Siehe Wagner, a.a.0. (Anm. 7), S.1392.

23 William Boothby, Weapons and the Law of Armed Conflict, Ox-
ford 2009, S. 79; Yoram Dinstein, The Conduct of Hostilities Under the
Law of International Armed Conflict, 2. Auflage, Cambridge 2010, S.133;
William Fenrick, The Rule of Proportionality and Protocol | in Conven-
tional Warfare, Military Law Review, Jg. 98,1982, S. 97. Im Englischen
wird der Begriff rexcessive« verwendet, der nach allgemeiner Ansicht
gleichbedeutend mit »disproportionate« ist.

24 Artikel 51(5)(b), 1. Zusatzprotokoll: »Unter anderem sind folgende
Angriffsarten als unterschiedslos anzusehen: [...]; b) ein Angriff, bei
dem damit zu rechnenist, dass er auch Verluste an Menschenleben unter
der Zivilbevolkerung, die Verwundung von Zivilpersonen, die Bescha-
digung ziviler Objekte oder mehrere derartige Folgen zusammen ver-
ursacht, die in keinem Verhaltnis zum erwarteten konkreten und un-
mittelbaren militdrischen Vorteil stehen.«

25 Gary Solis, The Law of Armed Conflict: International Humanitarian
Law in War, New York 2010, S. 273.

26 Dinstein, a.a.0. (Anm. 23), S. 132f,; Thomas Franck, On Proportio-
nality of Countermeasures in International Law, American Journal of
International Law, Vol. 102, 2008, S. 729; Michael Bothe/Karl Josef
Partsch/Waldemar Solf, New Rules for Victims of Armed Conflicts:
Commentary on the Two 1977 Protocols Additional to the Geneva Con-

ventions of 1949, The Hague 1982, S. 310.
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die Problematik dadurch, dass keine der widerstrei-
tenden Interessen — Erreichung des militarischen Zie-
les und Schutz der Zivilbevolkerung — statisch ist.
Vielmehr treten in der Praxis haufig Situationen auf,
in denen sich nicht nur der Wert eines Zieles fur die
Erreichung eines militdrischen Vorteils andert, son-
dern auch die Anzahl der moglicherweise betroffe-
nen Zivilistinnen und Zivilisten.

Derzeit ist daher davon auszugehen, dass trotz
technologischer Fortschritte Entscheidungen durch
AWS nicht den soeben erorterten Vorschriften ent-
sprechen. Dies bedeutet, dass die Anwendungsmog-
lichkeit von AWS so gering ist, dass sie fur eine Viel-
zahl von Kampfhandlungen nicht herangezogen wer-
den konnten, oder andere, schon bestehende Waffen-
systeme diese Aufgaben erfullen.?

Das politische Fiir und Wider

Die juristische Debatte bettet sich in eine breitere
Auseinandersetzung um das Fur und Wider der der-
zeitigen und zukiinftigen Entwicklung und des Ein-
satzes von AWS ein. Neben der Frage der Verringe-
rung der psychologischen Hemmschwelle fur die am
Einsatz beteiligten Soldatinnen und Soldaten?® ist
ein haufiges Argument, dass die Verwendung von
AWS die Entscheidung tber eine kriegerische Aus-
einandersetzung oder dessen Fortfithrung auf poli-
tischer Ebene insofern beeinflusst, als dass mensch-
liches Leid zumindest fiir diejenige Kriegspartei
verringert wird, die AWS in ihren Arsenalen hat.?
Auch wenn kriegerische Auseinandersetzungen in
absehbarer Zeit nicht durch Armeen von AWS ge-
fuhrt werden,? ist dieses Argument zumindest im
Hinblick auf Demokratien nicht von der Hand zu
weisen.

Dieses verdnderte politische Risiko wird sogar
von denjenigen zugestanden, die AWS positiv gegen-
uber eingestellt sind.?* Damit wird der Tatsache Rech-
nung getragen, dass das humanitiare Volkerrecht
seinen Ursprung gerade in der Bemithung hat, das
menschliche Leid in bewaffneten Konflikten zu-
mindest einzudimmen. Diese Entwicklung einer
Verringerung des Risikos fiir die Soldaten lasst sich
seit geraumer Zeit beobachten. So wurden im Rah-
men des Kosovo-Konflikts oder des Libyen-Kon-
flikts im Jahr 2011 keine Bodenstreitkrifte einge-
setzt. Das Risiko fir die eigenen Truppen ist unter
diesen Umstanden ungleich geringer und eventuel-
le Verluste sind leichter zu erklaren.

Die Gegenseite argumentiert, dass eine Verwei-
gerung eines solchen technologischen Fortschritts
und der damit jedenfalls angenommenen hoheren
Prazision moralisch nicht vertretbar sei.? Jedoch ist
derzeit nicht ersichtlich, ob der nétige technologische
Fortschritt und die vom humanitiren Volkerrecht
geforderte Prazision tiberhaupt moglich sind. Geht
man jedoch davon aus, dass bewaffnete Konflikte so
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weit wie moglich zu vermeiden sind oder die Entschei-
dung iiber den Eintritt in einen Konflikt zumindest
hohe politische Kosten mit sich bringen sollte, dann
sind Verweise auf technologischen Fortschritt oder
eine hohere Prizision nur bedingt tiberzeugend.

Zukunftsszenarien: Regulierung als
Alternative zu Achtung oder Abwarten?

Aufgrund der raschen technologischen Entwicklung
kommt einer frithzeitigen Debatte tiber die rechtli-
chen und gesellschaftspolitischen Herausforderun-
gen entscheidende Bedeutung zu. Es findet schon jetzt
eine Weichenstellung fiir die Zukunft statt und da-
mit uber die Frage, ob AWS in kiinftigen bewaffne-
ten Konflikten zum Einsatz kommen. Einige Autoren
gehen von einer Art Unabwendbarkeit der techno-
logischen Entwicklung aus.? In der Tat ist nicht zu
leugnen, dass eine solche schleichende Indienststel-
lung von Systemen mit autonomen Fahigkeiten mog-
lich und sogar wahrscheinlich ist.

Dennoch hat sich eine rege Debatte tiber die Zu-
kunft von AWS entwickelt. Grob lassen sich die
Vorschlige in drei Kategorien unterteilen und reichen
von Achtung bis hin zu milden Kontrollmechanis-
men. Eine Reihe von nichtstaatlichen Organisatio-
nen (NGOs) und in der Offentlichkeit stehenden Per-
sonen treten fiir eine Achtung mit den oben schon
erwihnten Argumenten ein.3* Dabei werden hiufig
Parallelen zu den Verboten von Antipersonenminen
und blendenden Laserwaffen gezogen. Zu beach-
ten ist jedoch, dass es sich bei AWS um klassische
Technologien mit doppeltem Verwendungszweck
(dual-use technology) handelt und eine Vielzahl von

27 Boothby a.a.0. (Anm. 23), S. 233.

28 Peter W. Singer, Wired For War, New York 2009, S. 395-96; UN Doc.
A/HRC/23/47 V. 9.4.2013.

29 Sarah Kreps/John Kaag, The Use of Unmanned Aerial Vehicles in
Contemporary Conflict: A Legal and Ethical Analysis, Polity, Vol. 44,
2012, S. 281f,; Frank Sauer/Niklas Schornig, Killer Drones: The »Silver
Bulletc of Democratic Warfare?, Security Dialogue, Vol. 43, 2012, S. 370.
Siehe zur Diskussion Wagner, a.a.0. (Anm. 7), S. 1420.

30 Kenneth Anderson/Matthew Waxman, Law and Ethics for Robot
Soldiers, Policy Review, Dezember 2012 und Januar 2013, www.hoo
ver.org/research/law-and-ethics-robot-soldiers

31 Siehe beispielsweise Marco Sassoli, Autonomous Weapons and
International Humanitarian Law: Advantages, Open Technical Ques-
tions and Legal Issues to be Clarified, International Legal Studies, Vol.
90, 2014, S. 323.

32 Anderson/Waxman, a.a.0. (Anm. 30).

33 Anderson/Waxman, a.a.0. (Anm. 30). Siehe hierzu auch Noel E.
Sharkey, The Evitability of Autonomous Robot Warfare, International
Review of the Red Cross, Vol. 94, 2012, S. 787.

34 Siehe insbesondere Campaign to Ban Killer Robots, die eine Rei-

he von NGOs biindelt: www.stopkillerrobots.org/
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Errungenschaften auch im zivilen Bereich von ho-
hem Nutzen sind.* Als Vermittlungsversuch hat ins-
besondere der UN-Sonderberichterstatter iiber au-
Bergerichtliche, summarische oder willkurliche Hin-
richtungen Christof Heyns ein Moratorium ins Spiel
gebracht.?¢ Diese innerstaatlichen Moratorien sol-
len die Phase bis zur Festlegung eines volkerrecht-
lich verbindlichen Rahmens fiir AWS iiberbriicken,
der von einem interdisziplindr zusammengesetzten
Gremium ausgearbeitet werden soll. Ein solches Mo-
ratorium soll unter anderem Folgendes untersagen:
Die Durchfithrung von Testverfahren, die Produk-
tion, den Bau, den Erwerb sowie den Einsatz von
AWS. Der derzeit fehlende rechtliche Rahmen recht-
fertige ein solches Vorgehen, wobei dieses Argument
starker auf den politischen Willen von Staaten ab-
zuzielen scheint. Bislang ist jedoch nicht ersichtlich,
dass dieser Vorschlag breites Gehor gefunden hat.

Die Debatte hat sich in eine Richtung verschoben,
die eine Regulierung von AWS zum Ziel hat. Die
Ansitze unterscheiden sich dabei im Grad der Kon-
trolle, die iiber AWS ausgelibt werden soll. Unter
dem Schlagwort >sinnvolle menschliche Kontrolle«
(meaningful human control) lassen sich die Bemu-
hungen im Rahmen des Ubereinkommens iiber das
Verbot oder die Beschrinkung des Einsatzes be-
stimmter konventioneller Waffen, die ibermafSige
Leiden verursachen oder unterschiedslos wirken kon-
nen (CCW), zusammenfassen.? Die Offenheit der
Formulierung konnte eine Einigung auf interna-
tionaler Ebene erleichtern und als Einfallstor fiir
weitere Regulierung dienen. Es ist jedoch noch vol-
lig unklar, was unter einer >sinnvollen menschlichen
Kontrolle« zu verstehen ist. Weitgehende Einigkeit
scheint insofern zu bestehen, dass die Totung von
Menschen immer unter menschlicher Kontrolle statt-
zufinden hat. Es scheint leicht moglich, dass Staaten
dies unterschiedlich interpretieren: von einer strikten
Kontrolle, bei der jeglicher Waffeneinsatz von einem
Menschen gesteuert werden muss, bis hin zu einer
reinen Uberwachungsfunktion, in der, wenn iiber-
haupt, ein Mensch eingreifen muss, um den Waf-
feneinsatz zu verhindern. Abhingig davon, wie viele
AWS von einem Menschen zu kontrollieren sind und
wie komplex die Kampfsituation ist, kann man sich
vorstellen, dass die Kontrolldichte dabei gering aus-
fallt. Der Ansatz des US-Verteidigungsministeriums,
der eine rangemessene menschliche Beurteilung:
(appropriate levels of human judgment) als Maf3-
stab festlegt,® ist wohl mit einem solch weiten Ver-
standnis einer >sinnvollen menschlichen Kontrolle«
gleichzusetzen. Es gibt derzeit keinerlei Einigkeit
uber die Frage, wo auf dem soeben beschriebenen
Spektrum die Grenze von rechtlicher Zulissigkeit
zur rechtlichen Unzuldssigkeit anzusiedeln ist. Klar
scheint, dass die von den USA vertretene Ansicht zu
weit geht, da die Angemessenheit eines Einsatzes, wie
oben schon beschrieben, stark von den Umstinden

des Einzelfalls abhangt und nur bedingt objektivier-
bar ist.

Fur eine noch geringere Kontrolle plddieren Vor-
schlage, welche die Entwicklung von AWS nicht oder
nur eng begrenzt einschrianken wollen.? Dieser An-
satz erfolgt vor dem Hintergrund einer grofSen Of-
fenheit gegeniiber neuen technologischen Errungen-
schaften und verfolgt das Ziel der (Nicht-)Regulierung
durch unverbindliche Richtlinien.

Schlussbetrachtung

Auch wenn nicht zu erwarten ist, dass AWS in naher
Zukunft Menschen in groffem MafSstab in kriege-
rischen Auseinandersetzungen ersetzen werden, be-
darf es einer Befassung mit dieser Thematik auf brei-
ter gesellschaftlicher Ebene. Die Vorteile von Auto-
nomie im zivilen Bereich sind vielversprechend, auch
wenn sie zweifelsohne mit eigenen Problem behaftet
ist. Inwieweit jedoch der Prozess einer weiteren Auto-
nomisierung von Kriegswaffen wiinschenswert ist,
ob Entscheidungen iiber den Einsatz von Waffen
und mithin tiber Leben und Tod aufgrund eines Al-
gorithmus getroffen werden sollen und wer die Ver-
antwortung fiir ihren Einsatz tragt, sind Fragen, die
Vorrang vor technischen Moglichkeitserwagungen
haben sollten. Auch wenn aus den genannten Griin-
den ein Moratorium nicht erfolgversprechend sein
mag, ist der zugrunde liegende Gedanke der Vor-
sorge zu begriiffen und eine vertiefte Debatte wiin-
schenswert.

35 Rebecca Crootof, The Killer Robots Are Here: Legal and Policy Im-
plications, Cardozo Law Review, Vol. 36, 2015, S. 1883ff.

36 UN Doc. A/HRC/23/47,a.a.0. (Anm. 28),S. 22.

37 United Nations, 2015 Meeting of Experts on LAWS, www.unog.
ch/80256EE600585943/(httpPages)/6CE049BE22EC75A2C1257C8D0
0513E2620penDocument

38 United States Department of Defense, a.a.0. (Anm. 11).

39 Arkin, a.a.0. (Anm. 11); Anderson/Waxman, a.a.0. (Anm. 30).
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Beratender Ausschuss des
Menschenrechtsrats:
14. und 15. Tagung 2015

m Zwei Fortschrittsberichte vorgelegt

m Geierfonds« und Menschenrechte

m Selbstverstandnis als Ideengeber
behauptet

Norman Weil3

(Dieser Beitrag setzt den Bericht von Norman
WeiR, Beratender Ausschuss des Menschen-
rechtsrats: 12. und 13. Tagung 2014, VN, 5/2015,
S. 226, fort.)

Der Beratende Ausschuss (Advisory Com-
mittee — AC) des UN-Menschenrechts-
rats (MRR) besteht aus 18 in ihrer person-
lichen Eigenschaft tatigen Sachverstin-
digen. Das Gremium kommt in der Regel
zu zwei Tagungen im Jahr fiir maximal
zehn Arbeitstage in Genf zusammen. Der
AC soll den Menschenrechtsrat der Ver-
einten Nationen durch die Bereitstellung
von Expertenwissen unterstiitzen, erstellt
nach Aufforderung durch den Rat wis-
senschaftliche Studien und berat ihn for-
schungsbasiert. Im Jahr 2015 kam der AC
zu zwei Tagungen in Genf zusammen:
vom 23. bis 27. Februar (14. Tagung) und
vom 10. bis 14. August 2015 (15. Tagung).
Im Folgenden werden die wichtigsten Er-
gebnisse beider Tagungen thematisch zu-
sammengefasst.

Zwei Arbeitsgruppen legten ihre Fort-
schrittsberichte vor, die diskutiert wurden
und im Lichte der Beratungen abgeschlos-
sen werden sollen: Dies betrifft die For-
derung von Menschenrechten durch Sport
und das Olympische Ideal (Empfehlung
14/1) und das Thema Menschenrechte
und Kommunalverwaltung (Empfehlung
14/2). Die Arbeit am Thema Unbegleitete
minderjdhrige Flichtlinge (Empfehlung
15/2) wurde weitergefiithrt. Auf Empfeh-
lung des MRR wurde ein neues, im ver-
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gangenen Jahr vom AC angeregtes The-
ma in Angriff genommen: >Geierfonds«
(vulture funds) und Menschenrechte
(Empfehlung 14/3); der AC setzte zunichst
eine Arbeitsgruppe ein. Als >Geierfonds«
werden Hedgefonds und Private Equity
Fonds bezeichnet, die auf den Erwerb von
Anleihen und Aktien zahlungsfihiger Un-
ternehmen und Staaten spezialisiert sind.
Der Beratende Ausschuss diskutierte mog-
liche Auswirkungen dieser Aktivititen auf
die Menschenrechte wihrend der 14. Sit-
zung auf der Grundlage eines Konzept-
papiers und der Stellungnahme externer
Expertinnen und Experten. Es solle der
Entwurf eines Fortschrittsberichts fer-
tiggestellt werden, der dem MRR in sei-
ner 31. Sitzung vorzulegen sei. Mit Emp-
fehlung 15/1 nahm er dann den Entwurf
eines Fortschrittsberichts zur Kenntnis
und bat den UN-Menschenrechtsrat um
eine Verlangerung der Befassungszeit bis
Herbst 2016.

Der AC entschied mit Empfehlung
14/4, seine Rolle als Think Tank ernster
zu nehmen und sich hierfir verstiarkt An-
regungen aus der Wissenschaft und der
Zivilgesellschaft zu holen. Dariiber hin-
aus mochte er eventuelle thematische Lii-
cken in der Titigkeit des MRR identifi-
zieren und darauf aufbauende Problem-
skizzen erarbeiten sowie diese in einer
Reihe von Reflexionspapieren (reflection
paper series) veroffentlichen. Dies wurde
in den Empfehlungen 15/4 und 15/5 kon-
kretisiert. Da dieses Thema bereits im
Jahr 2014 (Empfehlung 13/8) behandelt
wurde, hat sich das Selbstverstiandnis,
als Ideengeber zu fungieren, erkennbar
behauptet.

Auf der 15. Tagung im August wurde
ein vorlaufiger Entwurf diskutiert, der
mogliche thematische Liicken in der Ar-
beit des Menschenrechtsrats identifizier-
te. AuSerdem wurden die in Empfehlung
14/5 in Auftrag gegebenen ersten Problem-
skizzen als neue Forschungsvorschlige
prasentiert: Whistleblowing und Men-
schenrechte, Klimaflucht und Menschen-
rechte, Menschenrechte als Querschnitts-
thema in der Post-2015-Entwicklungs-
agenda, regionale Menschenrechtsschutz-
mechanismen und die Einrichtung eines

globalen Beschwerdeforums fiir Fille von
Blasphemie. Diese wurden zur Kenntnis
genommen und sollen weiter diskutiert
werden. Gleichzeitig wurden mit Emp-
fehlung 15/5 weitere erste Problemskizzen
in Auftrag gegeben: Zum Einfluss von
Siedlerkolonialismus auf Menschenrech-
te, zum ideellen Ansatz von sozialen Rech-
ten im Rahmen nachhaltiger Entwick-
lung sowie zu Jugend und Menschen-
rechten. Ausdriicklich soll auch eine Pro-
blemskizze zum Thema >Erhohung der
Bedeutung des Menschenrechtsrats: Effi-
zienz — Effektivitdt — Umsetzung — Fol-
low-up< angefertigt werden.

Auf den ersten Blick fillt die Arbeit
des Beratenden Ausschusses im Jahr 2015
mager aus, da sich alle Arbeiten noch im
Vorschlags-, Entwurfs- und Bearbeitungs-
stadium befinden. Bei genauerem Hin-
sehen zeigt sich jedoch, dass der Ausschuss
an den durchaus wichtigen Themen Men-
schenrechte und Kommunalverwaltung,
Unbegleitete minderjahrige Fliichtlinge
sowie »Geierfonds< und Menschenrech-
te weiterarbeitet. Diese betreffen unter-
schiedliche Aspekte von Menschenrechts-
verletzungen, konnen aber auch Moglich-
keiten der Pravention in den Blick nehmen.
Dazu gehoren eine gute Verwaltungsfiih-
rung und verantwortungsvolles Wirt-
schaften, beides wichtige Elemente einer
Staats- und Gesellschaftstruktur, die Men-
schenrechte achtet und schitzt.

Der Beratende Ausschuss sieht sich —
das wurde auf beiden Sitzungen des Jah-
res 2015 deutlich — als Diskussionsforum
und Ideengeber. Dass dabei auch recht
spezifischen Fragestellungen nachgegan-
gen wird, zeigen die Vorschlige, sich mit
dem Einfluss von Siedlerkolonialismus
auf die Menschenrechte und einem glo-
balen Beschwerdeforum fur Fille von
Blasphemie zu befassen. Die Verkniip-
fung von klima- und entwicklungspoli-
tischen Fragestellungen mit dem Thema
Jugend zeigt eine sinnvolle, langfristig
orientierte Perspektive auf, die bei aller
Notwendigkeit, sich mit tagesaktuellen
Fragestellungen befassen zu miissen und
zu wollen (Whistleblowing und Menschen-
rechte, Unbegleitete minderjahrige Fliicht-
linge), in die richtige Richtung weist.
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Menschenrechtsausschuss:
113. bis 115. Tagung 2015

m Keine Veranderung bei Anzahl
ratifizierender Staaten

m Verletzungen der Paktrechte durch
Russland

®m Individualbeschwerden gegen
Abschiebungen von Beschwerde-
fiihrenden

Birgit Peters

(Dieser Beitrag setzt den Bericht von Birgit Peters,
Menschenrechtsausschuss: 110. bis 112. Tagung

2014, VN, 4/2015, S. 180f., fort.)

Im Jahr 2015 trafen sich die 18 Expertin-
nen und Experten des Menschenrechts-
ausschusses (Committee on Civil and Poli-
tical Rights — CCPR), dem Organ, das tiber
die Einhaltung der Verpflichtungen der
Mitgliedstaaten des Internationalen Paktes
uber burgerliche und politische Rechte
(kurz: Zivilpakt) wacht, wie gewohnt zu
drei Tagungen in Genf (113. Tagung: 16.
Marz bis 2. April; 114. Tagung: 29. Juni
bis 24. Juli; 115. Tagung: 19. Oktober bis
6. November 2015). Nachdem die Amts-
zeit zahlreicher Ausschussmitglieder Ende
2014 ausgelaufen war, kam der CCPR
im Jahr 2015 in neuer Besetzung zusam-
men. Wiedergewdhlt wurden Yadh Ben
Achour (Tunesien), Yuji Iwasawa (Japan)
und Margo Waterwal (Suriname). Neu
in den Ausschuss gewihlt wurden Sarah
Cleveland (USA), Olivier de Frouville
(Frankreich), Ivana Jelic (Montenegro),
Duncan Laki Muhumuza (Uganda), Mau-
ro Politi (Italien) und Photini Pzartzis
(Griechenland).

Auch dieses Mal nutzten die Ausschuss-
mitglieder die durch die UN-Generalver-
sammlung im Jahr 2014 zugebilligte zu-
satzliche Sitzungszeit, um uber die an-
hangigen Individualbeschwerden zu ent-
scheiden. Dabei kann der Ausschuss ers-
te Erfolge verbuchen: Wihrend zu Beginn
des Jahres 2015 noch 456 Beschwerden
vor dem Ausschuss anhingig waren, konn-
te der CCPR im Rahmen der Sitzungen
106 Antworten auf individuelle Beschwer-
den verfassen und damit die anhiangigen
Beschwerden auf 350 reduzieren. Aller-
dings besteht nur begrenzt Hoffnung, dass
sich damit die Anzahl der noch anhingi-
gen Beschwerden weiter abbauen ldsst.
Bis Ende des Jahres 2014 wurden mit 191
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neuen Beschwerden doppelt so viele Be-
schwerden wie im Jahr 2013 registriert.
Zwar liegen fur das Jahr 2015 noch keine
Zahlen vor, sodass nicht einzuschitzen
ist, ob es sich dabei um ein einmaliges
Hoch oder einen Trend handelt. Dennoch
stellt die Handhabung und Entscheidung
uber die anhingigen Individualbeschwer-
den den CCPR vor grofSe Herausforderun-
gen. Moglicherweise konnte hier die Ein-
fihrung von Pilotentscheidungen helfen,
wie sie bereits vor dem Europaischen Ge-
richtshof fir Menschenrechte (EGMR)
ublich sind. Sie erlauben die Bescheidung
einer Vielzahl dahnlich gelagerter Fille in
einem einzigen Verfahren. Doch werden
auch andere Vertragsorgane, wie der Aus-
schuss gegen Folter (CAT) oder der Aus-
schuss fiir die Beseitigung der Rassendis-
kriminierung (CERD), verstarkt von In-
dividualklagerinnen und -kldagern in An-
spruch genommen. Insofern stellt sich die
Frage, ob der zu Beginn dieses Millenni-
ums vorgebrachte Vorschlag eines Welt-
gerichtshofs fiir Menschenrechte nicht er-
neut diskutiert werden sollte (beispiels-
weise dazu: Manfred Nowak, Ein Welt-
gerichtshof fiir Menschenrechte, VN,
5/2008, S.205-211). Er konnte nicht nur
die Verfahrensvoraussetzungen fiir die
Annahme von Beschwerden vereinheit-
lichen, sondern wiirde auch als einzig
zustindiges Organ tiber Individualbe-
schwerden zur Verletzung der Menschen-
rechtspakte entscheiden.

Die Anzahl der Staaten, die den Zivil-
pakt ratifiziert hat, blieb im Vergleich zum
Vorjahr unveriandert. 168 Staaten sind
Mitglied des Paktes. 115 Staaten haben
das erste Fakultativprotokoll des Zivil-
pakts, das die Individualbeschwerde er-
laubt, ratifiziert. Auch diese Zahl blieb
im Jahr 2015 unverindert. Ebenso sind
dem zweiten Fakultativprotokoll, das die
Todesstrafe verbietet, keine neuen Mit-
glieder beigetreten. Die Anzahl der Ver-
tragsstaaten blieb auch hier unverandert
bei 81.

Staatenberichte

Auf seiner 113. Tagung beschaftigte sich
der Ausschuss mit den Staatenberichten
der Cote d’Ivoire, Kambodschas, Kroa-
tiens, Monacos, Russlands und Zyperns.
Im Rahmen der 114. Tagung verfasste
der CCPR AbschliefSende Bemerkungen
zu den Staatenberichten Frankreichs, Ka-
nadas, Mazedoniens, Spaniens, Usbekis-

tans, Venezuelas und des Vereinigten Ko-
nigreichs. Schliefslich diskutierten die 18
Expertinnen und Experten des Ausschus-
ses auf ihrer 115. Sitzung die Staatenbe-
richte Benins, Griechenlands, Iraks, der
Republik Korea, Osterreichs, San Ma-
rinos und Surinams. Beispielhaft soll hier
auf die AbschliefSenden Bemerkungen zu
den Berichten Russlands, Venezuelas und
Osterreichs eingegangen werden.

Russland hatte dem CCPR seinen sieb-
ten Staatenbericht zur 113. Tagung vor-
gelegt. Der CCPR lobte legislative Re-
formen, insbesondere Erleichterungen fiir
die Registrierung politischer Parteien,
sowie den Beitritt zum Ubereinkommen
iiber die Rechte von Menschen mit Be-
hinderungen sowie zum Fakultativproto-
koll zum Ubereinkommens iiber die Rech-
te des Kindes betreffend den Verkauf von
Kindern, die Kinderprostitution und die
Kinderpornografie. Der Ausschuss zeigte
sich jedoch besorgt tiber die Haltung und
Handlungen Russlands in der Donbass-
Region sowie in Stdossetien. Der Aus-
schuss betonte, Russland iibe dort erheb-
lichen Einfluss aus, der mit effektiver
Kontrolle gleichzusetzen sei. Daher sol-
le der Staat auch die Verantwortung fiir
die dortigen Verletzungen der Paktrechte
tibernehmen. Auch beziiglich der Auto-
nomen Republik Krim mahnte der Aus-
schuss die Verantwortung Russlands an.
Dem Staat seien die dortigen Verletzun-
gen der Paktrechte, insbesondere durch
gewaltsames Verschwindenlassen, Ent-
fuhrungen, die willktrliche Inhaftierung
der >Krim-Verteidigungsgruppen< sowie
die Misshandlung und Einschiichterung
von Journalistinnen und Journalisten, zu-
zurechnen. Dartiber hinaus gebe es in
Russland zahlreiche weitere Fille von
VerstofSen gegen die Paktrechte, etwa im
Bereich der Diskriminierung von Min-
derheiten, von Trans- und Homosexuel-
len oder im Bereich der Selbstbestim-
mungs- und Verwaltungsrechte indige-
ner Bevolkerungsgruppen. Russland solle
die Verantwortung fiir diese Verletzun-
gen libernehmen und sie riickhaltlos auf-
kldren.

Hinsichtlich des vierten Staatenberichts
Venezuelas zur 114. Tagung des CCPR
hob der Ausschuss hervor, dass der Staat
diverse legislative Initiativen zur Verbes-
serung der Garantie der Paktrechte ge-
troffen habe. So wurde ein Ministerium
fur die Angelegenheiten indigener Bevol-
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kerungsgruppen eingerichtet sowie eines
fiir Frauen und die Gleichbehandlung der
Geschlechter. Dennoch seien die Rechte
indigener Gruppen nach Artikel 27 des
Paktes gefihrdet, insbesondere dann,
wenn es um den Abbau von Rohstoffen
in Venezuela gehe. Der CCPR habe keine
Informationen dartber erhalten, dass in-
digene Gruppen bei staatlichen Beschliis-
sen zur Durchfiihrung von Projekten zum
Rohstoffabbau beteiligt worden seien.
Auch gebe es keine Anzeichen dafir, dass
die betroffenen Bevolkerungen diesen Pro-
jekten hatten zustimmen konnen. Schliefs-
lich seien nichtstaatliche Organisationen
(NGOs), die dem CCPR Kommentare
zum Bericht Venezuelas gesendet hitten,
durch den Prisidenten der Nationalver-
sammlung offentlich diskreditiert wor-
den. Dies verletze das im Pakt nach Arti-
kel 19 garantierte Recht auf freie Mei-
nungsdufSerung,.

Osterreich reichte seinen fiinften Staa-
tenbericht vor der 115. Tagung ein. Die
Expertinnen und Experten zeigten sich
erfreut iiber ein neues Gesetz, das die
Diskriminierung von Lesben, Schwu-
len, Bisexuellen und trans- und interge-
schlechtlichen Menschen (LSBTTI) verbie-
tet. Auch habe Osterreich Folter als ei-
genstandiges Verbrechen im Strafgesetz-
buch anerkannt. Besorgnis dufSerten die
Expertinnen und Experten gegeniiber der
geringen Anzahl von Frauen, die politi-
sche Amter oder Aufsichtsratspositionen
bekleideten. Hier solle der Staat Maf3-
nahmen ergreifen. Ebenso habe Osterreich
eine gestiegene Anzahl von Fillen ras-
sistischer Propaganda gegen Minderhei-
ten wie Roma, Juden, Migrantinnen und
Migranten sowie Asylsuchende zu ver-
zeichnen. Dazu seien diese Gruppen im
politischen wie im privaten Leben in
Fihrungspositionen unterreprisentiert.
SchliefSlich gebe es Berichte, dass die 6s-
terreichische Polizei sogenannte >ethnische
Profilerstellungen< durchfiihre und gezielt
Personen aufgrund ihrer Herkunft oder
Hautfarbe im Zusammenhang mit Ver-
dachtsmomenten iiber veriibte oder ge-
plante Straftaten iiberpriife. Osterreich
miisse MafSnahmen ergreifen, die gegen
die Verbreitung rassistischer Meinungen
vorgingen. Minderheiten miissten ermun-
tert werden, sich stiarker im offentlichen
Leben zu engagieren. Die >ethnische Pro-
filerstellung< hingegen verstofSe gegen den
Gleichbehandlungsgrundsatz. Daher miis-
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se Osterreich hier klare Mittel ergreifen,
um diese MafSnahmen zu unterbinden.

Individualbeschwerden gegen
geplante Abschiebungen

Auf allen drei Tagungen behandelte der
CCPR zahlreiche Fille gegen europaische
Staaten, Australien und Neuseeland, die
Abschiebungen von Beschwerdefiihren-
den in ihre Heimatstaaten betrafen. Prob-
leme aus der gegenwirtigen globalen Mig-
rationsbewegung werden dementspre-
chend auch vor dem CCPR virulent.

Es ist eine allgemein anerkannte Aus-
legung, dass die Abschiebung oder Riick-
fithrung einer Person in ein Land, in dem
sie einer ernsthaften Gefahr durch dro-
hende Folter oder unmenschliche Behand-
lung ausgesetzt ist, eine Verletzung des
Folterverbots und des Verbots unmensch-
licher Behandlung darstellt. Dies ist in
Artikel 7 des Zivilpakts garantiert. Auch
der Ausschuss hat diese Auslegung von
Artikel 7 in seiner allgemeinen Bemer-
kung Nr. 31 zu Artikel 7 des Paktes an-
erkannt. Allerdings hat der Ausschuss
dort auch dargelegt, dass die Gefahr die
Beschwerdefiithrenden personlich treffen
und eine ernsthafte Gefahr irreparabler
Schiden bestehen miisse. Dazu sei die
allgemeine Menschenrechtssituation in
dem Land zu bewerten, in das der oder
die Beschwerdefiihrende zurtickgefiihrt
werden solle.

In einigen Fillen war das Vorbringen
einer solchen Gefahr unbegriindet. Im Fall
Z gegen Danemark betonte der Ausschuss,
die Entscheidung der dinischen Behor-
den uiber die Abschiebung des Beschwer-
defithrenden obliege den Staaten. Um ei-
nen Verstofs gegen Artikel 7 geltend zu
machen, miisse der Beschwerdefithrende
beweisen, dass die Entscheidung willkiir-
lich und unverntinftig gewesen ist.

Dagegen sah der Ausschuss die Vor-
aussetzungen einer Gefihrdung der Be-
schwerdefithrerin im Fall Osayi Omo-
Amenaghawon gegen Danemark als ge-
geben an. Hier hatte die Beschwerdefiih-
rende geltend gemacht, sie sei als Opfer
einer gewaltsamen Verschleppung nach
Danemark gelangt und dort zur Prosti-
tution gezwungen worden. Sie habe spa-
ter in einem Strafprozess gegen die Tater
ausgesagt und misse befiirchten, dass die
Tater selbst oder ihre Komplizen sie bei
einer Riickkehr nach Nigeria bedrohen
wiirden. Da die ddnischen Behorden den

Asylantrag von Omo-Amenaghawon aus-
schliefSlich aufgrund der allgemeinen Men-
schenrechtslage in Nigeria und nicht nach
der speziellen Situation und Schutzbediirf-
tigkeit von Omo-Amenaghawon als Op-
fer einer Verschleppung beurteilt hitten,
sah der Ausschuss Artikel 7 des Zivil-
pakts verletzt.

Abgesehen von einer Verletzung von
Artikel 7 kann bei Abschiebungen auch
eine Verletzung des Rechts auf Familie
von Beschwerdefithrenden nach Artikel
17 vorliegen. Dies ist etwa der Fall, wenn
ein Staat verweigert, einem Familienmit-
glied Aufenthalt auf seinem Staatsgebiet
zu gewidhren. Der Fall von Mansour Le-
ghaei und anderen gegen Australien il-
lustriert eine solche Situation. Dabei han-
delt es sich um einen iranischen Fami-
lienvater, der im Jahr 2010 von Austra-
lien nach Iran abgeschoben werden soll-
te. Seine Tochter wurde in Australien ge-
boren, seine beiden Sohne hatten die
australische Staatsangehorigkeit. Zum
Zeitpunkt der Ausweisung war die Toch-
ter des Beschwerdefiihrers noch minder-
jahrig. Leghaei war zunachst im Jahr 1994
mit einem temporaren Visum nach Aus-
tralien eingereist. Er hatte im Jahr 1996
eine dauerhafte Aufenthaltserlaubnis so-
wie den Nachzug seiner Familie nach Aus-
tralien beantragt. Dies wurde ihm durch
die zustandigen Behorden verweigert. Die-
se beriefen sich auf eine Entscheidung
des australischen Verfassungsschutzes,
nachdem der Beschwerdefithrende eine
Bedrohung fiir die nationale Sicherheit
darstelle. Die Originaldokumente, die
Grundlage dieser Entscheidung waren,
wurden dem Beschwerdefiihrer nicht zur
Verfugung gestellt und die Grinde fiir
die Entscheidung des Verfassungsschut-
zes wurden Leghaei nicht mitgeteilt. Dazu
erfuhr Leghaei Giber die gesamte Zeit sei-
nes Aufenthalts in Australien nie, dass
er eine Gefahrdung fiir die australische
Sicherheit darstelle. Der Ausschuss ent-
schied, dass der Beschwerdefithrende
langfristige Familienbindungen in Aus-
tralien etabliert habe. Seine alleinige Aus-
weisung bedeute ein Auseinanderreifsen
der Familie. Fur seine Ausweisung habe
der australische Staat keine triftigen Griin-
de angefiihrt, die einen derartig schwe-
ren Eingriff in das Familienleben des Be-
schwerdefithrenden rechtfertigen wiirden.
Der Ausschuss sah daher Artikel 17 des
Zivilpakts verletzt.
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Rechte des Kindes:
68. bis 70. Tagung 2015

m Somalia tritt Ubereinkommen bei

m USA einziger Staat, der Kinderrechts-
konvention nicht ratifiziert hat

m Erste Beschwerde nach Mitteilungs-
verfahren gepriift

Stefanie Lux

(Dieser Beitrag setzt den Bericht von Stefanie Lux
iiber die 65. bis 67. Tagung 2014, VN, 3/2015, S. 133f,,
fort.)

Seit Ende der neunziger Jahre war in vie-
len Kommentaren zum Ubereinkommen
zu lesen, alle Staaten aufSer Somalia und
den Vereinigten Staaten von Amerika hit-
ten das Ubereinkommen iiber die Rechte
des Kindes (kurz: Kinderrechtskonven-
tion) ratifiziert. Lediglich aufgrund der
Ratifizierung des Ubereinkommens durch
neu anerkannte Staaten wie Montenegro,
Palidstina, Timor-Leste und zuletzt Sid-
sudan im Januar 2015 dnderte sich die An-
zahl der Beitrittsstaaten. 25 Jahre nach
dem Inkrafttreten des Ubereinkommens
trat Somalia der Kinderrechtskonvention
im Oktober 2015 bei. Nach dem Sturz
von Mohamed Siad Barre im Jahr 1991
hatte Somalia viele Jahre keine funktio-
nierende Zentralregierung, die das Uber-
einkommen hatte ratifizieren konnen. Die
nach Verabschiedung der Verfassung im
Jahr 2012 gewidhlte Regierung unter
Hassan Sheikh Mohamud wird zuneh-
mend international anerkannt. Mittler-
weile hat die Regierung nicht nur die
Kinderrechtskonvention, sondern auch
das Ubereinkommen zur Beseitigung der
schlimmsten Formen der Kinderarbeit
der Internationalen Arbeitsorganisation
(International Labour Organisation —
ILO) ratifiziert. Kinderrechtsexpertinnen
und -experten zeigten sich trotzdem ent-
tauscht, da Somalia in einem weitrei-
chenden Vorbehalt erklart hatte, nicht an
Bestimmungen der Kinderrechtskonven-
tion gebunden zu sein, die nicht mit den
Prinzipien der islamischen Scharia verein-
bar sind. Menschenrechtsexpertinnen und
-experten und die Ausschiisse der UN-
Menschenrechtsvertrage, wie hier der Aus-
schuss fiir die Rechte des Kindes (CRC),
halten diese Vorbehalte fiir unzulissig.
Nach den Beitritten Stidsudans und So-
malias sind die USA nunmehr der welt-
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weit einzige Staat, der die Kinderrechts-
konvention nicht ratifiziert hat. Die Re-
gierung hatte das Ubereinkommen bereits
im Jahr 1995 unterzeichnet, allerdings
kam die fur die Ratifizierung notwendi-
ge Zweidrittelmehrheit im Senat bisher
nicht zustande. Aus volkerrechtlicher Per-
spektive wird jetzt die Frage interessant,
ob es sich bei einem Menschenrechtstiber-
einkommen, das alle Staaten bis auf ei-
nen weltweit ratifiziert haben, nicht bei
einem groflen Teil seiner Bestimmungen
um Volkergewohnheitsrecht handelt. Wa-
re dies der Fall, konnten diese Bestimmun-
gen auch fur die USA bindend sein. Die
einzigen Konventionen seit Ende des Zwei-
ten Weltkriegs, die universell ratifiziert
wurden, sind die Genfer Konventionen
aus dem Jahr 1949. Deren Inhalte werden
gemeinhin als Volkergewohnheitsrecht
betrachtet.

Auch den im Jahr 2000 verabschiede-
ten Protokollen zur Kinderrechtskonven-
tion ist bereits eine grofse Mehrheit der
Staaten beigetreten: Bis Ende 2015 hatten
162 Staaten das Protokoll betreffend die
Beteiligung von Kindern in bewaffneten
Konflikten (OPAC) und 171 das Proto-
koll betreffend Kinderhandel, Kinderpros-
titution und Kinderpornografie (OPSC)
ratifiziert. Zudem waren Ende 2015 22
Staaten dem im Jahr 2012 verabschiede-
ten Protokoll betreffend ein Mitteilungs-
verfahren beigetreten, zuletzt Argentinien,
Chile, Finnland, Tschechien und die Mon-
golei.

Mitteilungsverfahren

Auf seiner 69. Tagung entschied der Aus-
schuss das erste Mal iiber eine Mittei-
lung entsprechend dem im Jahr 2014 in
Kraft getretenen dritten Fakultativpro-
tokoll. Im Fall Abdul-Hamid Aziz gegen
Spanien hatte der Beschwerdefiihrer ge-
klagt, die spanischen Behorden hatten ihm
den speziellen Schutz fiur Minderjahrige
verwehrt, da Mediziner ihn auf ilter als
im Pass angegeben geschitzt hatten. Der
Ausschuss lehnte die Beschwerde als nicht
zuldssig ab, da sowohl die Ereignisse als
auch alle richterlichen Entscheidungen vor
Inkrafttreten des Protokolls in Spanien
lagen. Nach Artikel 7 des Protokolls sind
Mitteilungen nicht zulassig, die auf Tat-
sachen basieren, die vor Inkrafttreten des
Protokolls eingetreten sind.

Auf seinen drei Tagungen im Jahr 2015
(68. Tagung: 12.1.-30.1., 69. Tagung:

18.5.-5.6. und 70. Tagung: 14.9.-
2.10.2015) prufte der Ausschuss insge-
samt 44 Berichte, 24 zum Ubereinkom-
men, zehn zum OPAC und zehn zum
OPSC. Von den Berichten sollen im Fol-
genden jeweils einer exemplarisch vorge-
stellt werden.

68. Tagung

Auf der Frithjahrstagung prifte der Aus-
schuss die Berichte aus der Dominika-
nischen Republik, Gambia, Irak, Jamai-
ka, Kolumbien, Mauritius, Schweden, der
Schweiz, Tansania, Turkmenistan und
Uruguay. Zudem behandelte er die Berich-
te aus Kambodscha, Irak, Turkmenistan
und Uruguay zum OPAC und OPSC so-
wie den Schweizer Bericht zum OPSC.
Bei Priifung des Berichts aus der
Schweiz bemingelte der Ausschuss die
Ubersetzung des zentralen Grundprin-
zips des Ubereinkommens >best interest of
the child<in den deutschen Begriff s-Wohl
des Kindes«. Nach Einschidtzung des CRC
stimmt die Terminologie nicht uberein,
die ungleiche Bedeutung konne damit zu
Unterschieden in der Umsetzung und An-
wendung des Prinzips fithren. Positiv be-
wertete der Ausschuss Kostenvergiinsti-
gungen bei den Krankenversicherungs-
pramien fiir Kinder aus Familien mit mitt-
leren und niedrigen Einkommen. Jedoch
sei in der Schweiz die kinderarztliche Ver-
sorgung zu stark zentralisiert und es feh-
le an Kinderarzten. Zudem seien die zu-
nehmenden Ubergewichts- und Fettlei-
bigkeitsprobleme besorgniserregend. Sehr
kritisch aufSerte sich der CRC zur fehlen-
den Reglementierung des Einsatzes von
Babyklappen und der damit einhergehen-
den steigenden Anzahl von Babyklappen.
Diese Moglichkeit, Neugeborene anonym
abzugeben, stelle einen VerstofS gegen die
Artikel 6, 7, 8, 9 und 19 des Ubereinkom-
mens dar. Gesetzesinderungen zur Auf-
nahme von Pflegekindern wurden von den
Sachverstandigen gelobt. Sie bemangelten
jedoch die fehlenden Daten und Informa-
tionen zu Kindern in Heimen und Pflege-
familien. Dartiber hinaus gebe es bedeu-
tende kantonale Unterschiede bei den Kri-
terien zur Auswahl der Familien und
Dauer des Aufenthalts sowie der Quali-
tat der Unterstiitzung und Begleitung der
Pflegefamilien. Unverstdndnis dufSerte der
Ausschuss dariiber, dass bei Kindern un-
ter drei Jahren nur eine Heimunterbrin-
gung moglich ist und leibliche Eltern bei
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Riickkehr des Kindes nur begrenzt Un-
terstiitzung erhalten. Trotz gesetzlicher
Neuerungen im Jugendstrafrecht blieb
der Ausschuss in seiner Bewertung kri-
tisch. Zwar wurde das Alter fiir die Straf-
miindigkeit im Jahr 2007 von sieben auf
zehn Jahre erhoht, dies liege aber wei-
terhin unter den international akzeptier-
ten Standards. Seit dem Jahr 2001 regelt
das Jugendstrafprozessrecht, dass Kinder
wihrend einer Untersuchungshaft und
im Strafvollzug von erwachsenen Inhaf-
tierten zu trennen sind. Dies, so der Aus-
schuss, sei nicht immer der Fall.

69. Tagung

Auf der Sommertagung behandelte der
CRC die Berichte aus Athiopien, Erit-
rea, Ghana, Honduras, Mexiko und den
Niederlanden zur Kinderrechtskonven-
tion. Mit Honduras und Laos wurden
die Berichte zum OPAC und zum OPSC
diskutiert. Zudem wurden der Bericht von
Israel zum OPSC sowie der niederlandi-
sche Bericht zum OPAC erortert.

In Athiopien wurden sowohl in der
nationalen Menschenrechtskommission
(Ethiopian Human Rights Commission)
als auch bei der Institution des Biirgerbe-
auftragten (Ethiopian Institution of the
Ombudsman) Abteilungen fir Kinder-
rechte eingerichtet. Der Ausschuss lobte
diese Entwicklung, bemingelte jedoch die
fehlenden Informationen zur personellen
und finanziellen Ausstattung dieser Gre-
mien sowie zur Anzahl der behandelten
Beschwerden und durchgefiihrten Unter-
suchungen. Zudem sei es sehr bedenk-
lich, dass Kinder nur iiber ihre Eltern oder
Erziehungsberechtigten eine Beschwerde
vorbringen konnen. Dies sei besonders
problematisch, wenn die Eltern die Rechte
des Kindes verletzt haben. Die wirtschaft-
liche Entwicklung und entschlossenen
Schritte zur Armutsbekdmpfung im Land
nahm der CRC positiv zur Kenntnis, zeig-
te sich jedoch besorgt tiber negative Aus-
wirkungen von grofSen Investitionen und
Projekten auf die Kinderrechte. Insbeson-
dere kritisierten die Sachverstandigen die
Zwangsvertreibung von indigenen Fami-
lien in den Regionen Gambella, Benishan-
gul-Gumuz, Somali und Afar, um Platz
fiir grofse Agrarvorhaben zu schaffen.

Athiopien hat mit der Errichtung ei-
ner Behorde zur Registrierung von Zi-
vilstandsangelegenheiten wichtige Fort-
schritte in Sachen Geburtenregister zu
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verzeichnen. Der Ausschuss lobte die Ent-
wicklung und riet, die Anstrengungen zu
verstiarken, da weiterhin in lindlichen Ge-
bieten nur finf Prozent aller Kinder tiber
Geburtsurkunden verfigen wiirden. Po-
sitiv bewerte man die Bemithungen der
Regierung, durch legislative Reformen
und Aufklarungskampagnen die Besei-
tigung von schidlichen Praktiken wie
weiblicher Genitalverstimmelung zu er-
reichen. Der Ausschuss zeigte sich du-
Serst besorgt tiber die weiterhin sehr hohe
Anzahl von Midchen, die Genitalver-
stuimmelung erleiden. Dies zeige, dass
das gesetzliche Verbot nicht ausreichend
durchgesetzt werde. Er forderte die Regie-
rung mit Nachdruck dazu auf, entspre-
chende Gesetze streng anzuwenden und
dafiir zu sorgen, dass die Tater strafrecht-
lich verfolgt und verurteilt werden. Im Bil-
dungsbereich duflerte sich der CRC aner-
kennend zu den ansteigenden Einschu-
lungsraten im Grundschulalter, der For-
derung des Zugangs von Midchen zu
Schulbildung sowie der Entwicklung neu-
er Ausbildungsprogramme fiir Lehrer und
insbesondere Lehrerinnen. Negativ wurde
bewertet, dass das Recht auf kostenfreie
verpflichtende Schulbildung noch nicht
gesetzlich festgeschrieben ist und grofe
regionale Unterschiede bei den Einschu-
lungsraten bestehen.

70. Tagung

Auf seiner Herbsttagung beschiftigte sich
der Ausschuss mit den Berichten aus Ban-
gladesch, Brasilien, Chile, Kasachstan,
Polen, Timor-Leste und den Vereinigten
Arabischen Emiraten. Mit Kuba und Ma-
dagaskar besprach der CRC zudem die
Berichte zum OPAC und zum OPSC so-
wie mit Brasilien den Bericht zum OPAC.

Bei Priifung des Berichts aus Brasilien
setzte sich der Ausschuss unter mehreren
Gesichtspunkten mit der weit verbreite-
ten Gewalt gegen Kinder auseinander.
Brasilien hat die weltweit hochste Rate an
Totungsdelikten gegen Kinder; die meis-
ten Opfer sind mannliche afro-brasilia-
nische Jugendliche. Die Regierung hat
zwar ein Programm fiir den Schutz von
Kindern und Jugendlichen, deren Leben
bedroht wird, verabschiedet. Der CRC
forderte sie jedoch nachdriicklich dazu
auf, entsprechende Programme zu ver-
starken und mit den notwendigen perso-
nellen, technischen und finanziellen Res-
sourcen auszustatten. Gleichzeitig dufSer-

te sich der Ausschuss zutiefst besorgt tiber
die hohe Anzahl von Kindern, die Banden
angehoren, die gezielte Rekrutierung von
Kindern durch Banden und die Nutzung
von Kindern fiir die Organisierte Krimi-
nalitdt. Die Sachverstindigen rieten der
Regierung, eine umfassende Strategie um-
zusetzen, um Kinder davon abzuhalten,
sich Banden anzuschliefSen, sowie betrof-
fenen Kindern bei Ausstieg, Rehabilita-
tion und Reintegration zu helfen. Die Re-
gierung solle insbesondere die Ursachen
der Rekrutierung wie Armut, Margina-
lisierung und hohe Schulabbruchraten
angehen, Aufklarungskampagnen durch-
fihren und einen im Senat anhidngigen
Gesetzentwurf zur Strafverschiarfung fir
die Rekrutierung von Kindern durch Ban-
den verabschieden.

Weiterhin setzte sich der CRC sehr kri-
tisch mit der weit verbreiteten Gewalt
durch die Militarpolizei und andere Po-
lizeieinheiten, die vor allem gegen Strafen-
kinder und Kinder in den Armenvierteln
gerichtet ist, auseinander. Er nannte un-
ter anderem die Vorfille im Rahmen der
grofs angelegten >Befriedungsaktionen<in
den Armenvierteln und den Militdrein-
satz in Maré in Rio de Janeiro als Bei-
spiele. Die Sachverstiandigen zeigten sich
zutiefst besorgt tiber die hohe Anzahl an
aufSerrechtlichen Toétungen von Kindern
durch Militdr- und Zivilpolizei und die
weitgehende Straflosigkeit fur schwere
Kinderrechtsverletzungen. Weiterhin er-
wahnt wurden Berichte zu Folter und Ver-
schwindenlassen von Kindern, insbeson-
dere bei den Einsitzen in den Armenvier-
teln, sowie die Anwendung von korperli-
cher Gewalt, Trianengas und Pfefferspray
wihrend Zwangsraumungen fir grofSe
Infrastrukturprojekte vor der Fufsball-
weltmeisterschaft und den Olympischen
Spielen. Die Regierung solle die genannten
Falle schnellstmoglich untersuchen und
die Titer strafrechtlich zur Verantwor-
tung ziehen. Der Ausschuss schlug zudem
vor, gesetzliche Neuerungen vorzuneh-
men, um strengere Strafen durchzusetzen.

Positiv bewertete der CRC das im Jahr
2014 in Kraft getretene gesetzliche Ver-
bot der korperlichen Bestrafung von Kin-
dern. Die Ausschussmitglieder dufSerten
sich jedoch besorgt, dass dieses Verbot
nicht ausreichend durchgesetzt wird. Kor-
perliche Bestrafung werde immer noch
weithin praktiziert und als Methode zur
Disziplinierung von Kindern toleriert.
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Rechtsfragen

Internationaler Strafgerichtshof:
Tatigkeiten 2015

m Verhinderte Festnahme

Omar al-Bashirs in Siidafrika
m Ehemaliger Kindersoldat angeklagt
m Ermittlungen im Georgien-Konflikt

Mayeul Hiéramente

(Dieser Beitrag setzt den Bericht von Mayeul
Hiéramente, Internationaler Strafgerichtshof,
Tatigkeiten 2014, VN, 6/2015, S. 275f., fort. Siehe
auch einfiihrenden Beitrag des Autors, VN,

5/2014, S. 195ff.)

Der Internationale Strafgerichtshof (IStGH)
beginnt ein neues Kapitel. Das Jahr 2015
— 17 Jahre nach der Unterzeichnung des
Romischen Statuts zur Griindung des
IStGH (International Criminal Court —
ICC) und 13 Jahre nach Aufnahme der
Tatigkeiten in Den Haag — markiert ei-
nen Wendepunkt in der Entwicklung des
>Weltstrafgerichts«. Mit dem Umzug in die
neuen Raumlichkeiten hat das Gericht,
dem 123 Staaten beigetreten sind, ein ar-
chitektonisches Zeichen fiir die Dauer-
haftigkeit der internationalen Strafjustiz
gesetzt. Nach der Einleitung formeller Er-
mittlungen zur Situation in Georgien ver-
lasst die Anklage den afrikanischen Kon-
tinent und verschafft dem universellen
Geltungsanspruch des Gerichts Ausdruck.
Es setzt damit auch inhaltlich ein Zeichen.
Doch in Zeiten des Wandels holen den
Gerichtshof und die Chefanklagerin Fa-
tou Bensouda einige Verfahren ein, die
unter der Agide des ersten Chefankligers
Luis Moreno-Ocampo angestofSen wur-
den und das Gericht noch heute vor gro-
e Herausforderungen stellen — Heraus-
forderungen, die eine umfassende Unter-
stutzung durch die Weltgemeinschaft er-
fordern.

Al-Bashir in Siidafrika

Das Ermittlungsverfahren gegen den am-
tierenden sudanesischen Prasidenten Omar
al-Bashir ist trotz mangelnder Fortschrit-
te der juristischen Aufarbeitung auch nach
mehreren Jahren noch hochbrisant. Es
scheint immer mehr zur Belastung des
Gerichtshofs zu werden. Al-Bashir, der
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iiber Jahre hinweg erfolgreich den Fest-
nahmeersuchen des Haager Gerichts
trotzte und jede Kooperation seines Lan-
des mit dem IStGH verweigert, entwi-
ckelt sich nach der Einstellung des Ver-
fahrens gegen den kenianischen Prisiden-
ten Uhuru Kenyatta zum grofSten Gegen-
spieler des Gerichts auf dem afrikanischen
Kontinent. In der Riege der afrikanischen
Staatsoberhaupter findet er starkeren Zu-
spruch als je zuvor. Gelodert hat der Kon-
flikt zwischen den Machthabern Afrikas
und dem Gericht bereits seit Lingerem.
Aufgeflammt ist er im Jahr 2015 anlidss-
lich eines Besuchs des sudanesischen Pri-
sidenten in Siidafrika — eines Unterzeich-
nerstaats des Romischen Statuts.

Im Hinblick auf ein im Juni 2015 an-
stehendes Gipfeltreffen der Afrikanischen
Union (AU) hatte der Gerichtshof im Mai
2015 die siidafrikanischen Behorden da-
ruber in Kenntnis gesetzt, dass der IStGH
eine Festnahme al-Bashirs — gegen den
seit den Jahren 2009/2010 Haftbefehle
vorliegen — erwarte, wenn dieser sudafri-
kanisches Staatsgebiet betrete. Die stidaf-
rikanischen Behorden verwiesen ihrerseits
auf die Immunitit eines amtierenden
Staatsoberhaupts vor nationalen Strafver-
folgungsbehorden und signalisierten al-
Bashir die Moglichkeit der Einreise. Nach-
dem al-Bashir fiir den AU-Gipfel einge-
troffen war, mahnte der IStGH erneut
eine Festnahme an. Diese Mahnung wur-
de durch die Strafjustiz in Pretoria auf-
gegriffen, die sich der Forderung der in-
ternationalen Richter anschloss. Waih-
rend allerdings noch durch den Obers-
ten Gerichtshof tber die Angelegenheit
beraten wurden, verliefs al-Bashir iiber
einen Militarflughafen das Land. Sowohl
der Oberste Gerichtshof Stidafrikas als
auch die Richter in Den Haag kritisier-
ten die Ermoglichung der Ausreise heftig
und forderten die siidafrikanische Regie-
rung zur Stellungnahme auf. Die poli-
tische Reaktion lief§ nicht lange auf sich
warten. Im Rahmen des AU-Gipfeltref-
fens im Januar 2016 wurden zahlreiche
Forderungen nach einem Austritt afri-
kanischer Staaten aus dem IStGH laut.
Sofern einzelne Staaten einem solchen
Aufruf Folge leisten, konnten sie die Zu-
stindigkeit des IStGH zwar nicht fir
laufende Verfahren, aber doch in Zukunft
einschrinken und dem Gericht einen
nicht nur symbolischen Riickschlag ver-
setzen.

Ein Kindersoldat vor Gericht

Neben dem Sudan-Verfahren ist das
Uganda-Verfahren wieder in den Mit-
telpunkt des Interesses gertickt. Die Er-
mittlungen gegen die Lord’s Resistance
Army (LRA) waren schon fast vergessen,
als im Januar 2015 die erste Festnahme
eines Angeklagten offentlich bekannt wur-
de. Auch wenn sich der LRA-Anfihrer
Joseph Kony weiterhin erfolgreich der
Festnahme entziehen kann, so gelang es
der Anklage des IStGH nunmehr mit Do-
minic Ongwen, einen Kommandeur we-
gen mutmafSlicher Verbrechen gegen die
Menschlichkeit und Kriegsverbrechen vor
Gericht zu stellen. Thm werden Angriffe
auf zahlreiche Lager von Binnenfliichtlin-
gen im Jahr 2004 zur Last gelegt. Eine
Besonderheit dieses Verfahrens ist, dass
Dominic Ongwen zur Tatzeit noch keine
30 Jahre alt war und mutmafSlich als Kind
selbst von der LRA zwangsrekrutiert wur-
de. Aufgrund der Tatsache, dass Ongwen
den GrofSteil seines Lebens in der Rebel-
lenbewegung verbracht und dort unter
dem prigenden Einfluss von Joseph Kony
und den Gewalterfahrungen des nord-
ugandischen Konflikts »Karriere« gemacht
hat, wird ein komplexes Verfahren erwar-
tet. Es wird aller Voraussicht nach auf-
schlussreiche Erkenntnisse tiber das In-
nenleben einer der bekanntesten afrikani-
schen Rebellengruppe liefern und, insbe-
sondere im Rahmen der Strafzumessung,
die Richter vor schwierige Abwagungs-
fragen stellen. Moglich ist, dass seitens der
Verteidigung die Zurechenbarkeit und
strafrechtliche Verantwortlichkeit Ong-
wens aufSerst kritisch tberprift werden
wird. Dies ist fiir internationale Strafge-
richte durchaus Neuland. Klassischer-
weise beschiftigen sich die Gerichte vor-
nehmlich mit dem Tatgeschehen; der Ta-
ter, dessen Geschichte, Motivation und
Geisteszustand bleiben allzu oft unbeach-
tet. Das Verfahren wird Anlass geben, Fra-
gen der individuellen Schuld fiir kollek-
tives Unrecht detailliert zum Gegenstand
zu machen.

Der Schutz von Kulturgiitern

Juristisches Neuland wird der IStGH auch
im Verfahren gegen Ahmad al-Faqi al-
Mahdi betreten. Dem im September 2015
festgenommenen Beschuldigten werden
Kriegsverbrechen wegen der Zerstorung
bedeutender Kulturgiiter in Mali zur Last
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gelegt. Angesichts der massiven Zersto-
rung in und um Timbuktu und im Lichte
der medial verbreiteten Sprengungen ver-
schiedener Kulturdenkmaler in Palmyra
und anderenorts in Syrien und Irak hat die
Anklagebehorde den symbolischen Schritt
unternommen, die Notwendigkeit des
Schutzes von Kulturdenkmailern — auch
mittels der ultima ratio des internationa-
len Strafrechts — zu unterstreichen. Der
IStGH bringt damit zum Ausdruck, dass
die Zerstorung von wichtigen Errungen-
schaften der Weltbevolkerung zum Schutz
der kulturellen Vielfalt verhindert werden
muss, und sendet ein Signal an die Welt-
offentlichkeit, dass derartigem Verhalten
nicht tatenlos zugeschaut werden darf.
Der Schutz von Kulturgiitern ist eine Auf-
gabe fiir die gesamte internationale Ge-
meinschaft, die tiber das Strafrecht weit
hinausgeht. Im UN-System sind die
UNESCO, aber auch der Sicherheitsrat
gefordert (vgl. dazu von Schorlemer, VN,
1/2016, S. 3-8). Der Weckruf aus Den
Haag ist ein erster Schritt, um die The-
matik im Bewusstsein der Weltgemein-
schaft zu verankern.

Mit dem Verfahren setzt die Ankla-
gebehorde die Tradition fort, bei der Fall-
auswahl auch symbolische Akzente zu
setzen. So hat etwa der erste Chefankla-
ger Moreno-Ocampo bewusst Straftaten
gegen Friedenssicherungskrifte und den
Einsatz von Kindersoldaten zum Gegen-
stand von Strafverfahren gemacht, um
diese Probleme auf die »6ffentliche Agen-
da«< zu setzen. Der Internationale Strafge-
richtshof fur Ruanda hat mit den Medien-
prozessen die Rolle und Verantwortung
von Journalisten (etwa Radio Télévision
Libre des Milles Collines) hervorgehoben.
Die Nachfolgeprozesse zum Niirnber-
ger Hauptkriegsverbrecherprozess haben
ebenfalls mittels themenbezogener Auf-
arbeitung des Systemunrechts die Verant-
wortlichkeiten bestimmter Gruppen (wie
Arzte und Juristen) besonders betont. An-
gesichts der begrenzten Kapazititen der
internationalen Strafjustiz und des Aus-
mafSes des begangenen Unrechts ist eine
Selektion unvermeidbar. Eine flichende-
ckende Aufarbeitung ist nur in enger Zu-
sammenarbeit mit nationalen und gege-
benenfalls lokalen Institutionen moglich.

Das Verfahren in Georgien

Geografisch neues Terrain hat der Ge-
richtshof mit der Einleitung von Ermitt-
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lungen in Georgien betreten. Am 13. Ok-
tober 2015 beantragte die Anklagebe-
horde die Einleitung eines formellen Er-
mittlungsverfahrens wegen moglicher
Kriegsverbrechen und Verbrechen gegen
die Menschlichkeit im Zuge der kriege-
rischen Auseinandersetzung im Jahr 2008
zwischen Georgien auf der einen und der
Russischen Foderation und siidossetischen
Streitkriften auf der anderen Seite.

Der IStGH ist — da Georgien bereits
im Jahr 2003 das Romische Statut rati-
fiziert hat — territorial fur die Aufarbei-
tung von Volkerstraftaten auf dem Staats-
gebiet Georgiens grundsitzlich zustan-
dig. Aufgrund dieser territorialen Zustin-
digkeit gemafd Artikel 12 (2)(a) des Ro-
mischen Statuts ist die Anklage zudem
befugt, gegen samtliche Konfliktparteien
zu ermitteln, auch wenn diese — wie die
Russische Forderation — nicht Mitglied
des IStGH sind. Die moglichen weltpoli-
tischen Implikationen sind gewaltig. Zum
ersten Mal seit der Schaffung des IStGH
befindet sich die Anklagebehorde in der
Position, konkret gegen Streitkrifte einer
Vetomacht des UN-Sicherheitsrats ermit-
teln zu konnen. Dass auch die russische
Beteiligung am Konflikt aufgearbeitet
werden soll und kann, wurde durch die
Anklagebehorde stets betont. Ob der
IStGH tatsichlich bereit sein wird, den
Konflikt mit einem derart schlagkrifti-
gen Gegner zu suchen und gar russische
Staatsbiirger namentlich zu beschuldigen,
bleibt abzuwarten.

Zum jetzigen Zeitpunkt reichen die
von der Anklage vorgebrachten Beweise
nach Ansicht der Vorverfahrenskammer I
aus, um weitergehende Ermittlungen
durchzufihren und die Grenzen von in-
formellen Vorermittlungen zu formellen
Ermittlungen zu iiberschreiten. Eine Zu-
stimmung der Richter der Vorverfahrens-
kammer ist notwendig, wenn weder ein
Mitgliedstaat noch der UN-Sicherheitsrat
die Ermittlungen durch Verweisung an
den IStGH eingeleitet haben. Die Zustim-
mung der Richter vom 27. Januar 2016
erlaubt es der Anklagebehorde, die ein-
zelnen Sachverhalte aufzuarbeiten und
konkrete Beschuldigte zu benennen. So-
fern gegen diese Personen keine ernst-
haften Strafverfolgungsbemiihungen auf
staatlicher Ebene erfolgen, kann der IStGH
Strafverfahren einleiten und - sollte dies
notwendig werden — Haftbefehle bean-
tragen. Dies wird jedoch vermutlich noch

einige Monate oder gar Jahre dauern. Ins-
besondere aufgrund des langjahrigen Vor-
wurfs der Afrikazentriertheit ist dem
Schritt zu formellen Ermittlungen in Ge-
orgien indes grofle strategische Bedeu-
tung beizumessen.

Der Umzug

Eine fiir das Tagesgeschaft nicht ganz un-
beachtliche Entwicklung ist der Umzug
des gesamten Gerichts aus den proviso-
rischen Gebduden in der Den Haager Vor-
stadt an die neue Wirkungsstitte in der
Nihe des UN-Gefingnisses in Scheve-
ningen. Das neue Gerichtsgebiude soll
allen Beteiligten (Richter, Anklage, Ver-
waltung, Verteidigung) permanente Struk-
turen bieten, der zunehmenden Vergro-
Berung des Gerichts Rechnung tragen und
nach aufSen das Bekenntnis der Mitglied-
staaten zur Dauerhaftigkeit der interna-
tionalen Strafjustiz verdeutlichen. Die Vor-
teile der neuen Strukturen sind nicht von
der Hand zu weisen. Dennoch darf der
feierliche Umzug nicht uber die beste-
henden Unsicherheiten und Herausfor-
derungen hinwegtiauschen. So geht der
Bezug der neuen Raumlichkeiten kei-
nesfalls mit einer langjahrigen Garantie
eines ausreichenden Budgets einher. Die
Konsequenz der Planungsunsicherheit:
Zeitvertrage, Personalengpisse und dro-
hende Verzogerungen. Hinzukommt, dass
die Anzahl der anhidngigen Verfahren mit
der Ausweitung der Ermittlungstatigkeit
auf derzeit zehn Situationen sowie Vor-
ermittlungen in weiteren sieben Liandern
stetig zunimmt. Die Anforderungen an
das Personal werden sich aufgrund der
sprachlichen und kulturellen Diversifizie-
rung der Verfahren (etwa Georgien, Pa-
lastina, Ukraine) ebenfalls deutlich er-
hohen. Das Projekt >Internationaler Straf-
gerichtshof< erfordert mehr als ein Ge-
baude. Notig ist eine ausreichende und
vor allem langfristig angelegte Finanzie-
rung. Ohne die notwendige Unterstiit-
zung ist die internationale Strafjustiz zum
Scheitern verurteilt. Hier ist auch Deutsch-
land gefragt.

Verweise: Webseite des IStGH: www.icc-cpi.int;
Webseite zum neuen Gerichtsgebaude: http://

www.icc-permanentpremises.org/
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Resolution gegen Wilderei

und illegalen Wildtierhandel

m UN-Generalversammlung verabschie-
det erste thematische Resolution

m Deutschland und Gabun initiieren
Freundesgruppe

Jan Kantorczyk

Anfang Juli 2015 totete ein amerikani-
scher Jager den Lowen Cecil in Simbabwe,
der dadurch internationale Bekanntheit
erlangte. Die Tat rief einen Aufschrei der
Entriistung in den Medien und in den so-
zialen Netzwerken hervor. Sie warf zu-
gleich ein Schlaglicht auf eine besorgnis-
erregende und zunehmend gefahrliche
Entwicklung: Wilderei und illegaler Wild-
tierhandel bedrohen die Wildtierbestinde
in vielen Landern, vor allem in Afrika. Im
Jahr 2014 wurden uber 20 000 Elefanten
und uber 1200 Nashorner auf dem afri-
kanischen Kontinent von Wilderern erlegt.
Endgiiltige Zahlen fur das Jahr 2015 lie-
gen noch nicht vor. Es muss aber davon
ausgegangen werden, dass dhnlich viele
Elefanten und Nashorner der Jagd nach
den Luxusgiitern Elfenbein und Nashorn-
Horn zum Opfer gefallen sind. Die Re-
gierung Tansanias gab unliangst bekannt,
dass sich die Elefantenpopulation des Lan-
des binnen fiinf Jahren um 60 Prozent
durch Wilderei verringert habe. Wenn sich
diese bedenkliche Entwicklung fortsetzt,
konnte in zehn Jahren die Hilfte der afri-
kanischen Elefanten verschwunden sein.
In einigen Regionen muss sogar ein Aus-
sterben befiirchtet werden.

Nicht nur ein Fall fiir den Artenschutz

Wilderei und illegaler Wildtierhandel be-
drohen zahlreiche Tier- und Pflanzenar-
ten, und nicht nur in Afrika. Auch das
sudamerikanische Vikunja, die zentral-
asiatische Schraubenziege, die karibische
Grofse Fechterschnecke sowie Teakholzer
in Lateinamerika und Asien sind in ihrem
Bestand gefahrdet — trotz nationaler und
internationaler Regelungen zum Arten-
schutz. Daneben schrinken Umweltein-
flissse, Urbanisierungstendenzen und wirt-
schaftliche Aktivititen wie Abholzung die
natiirlichen Lebensraume fiir wildlebende
Tier- und Pflanzenarten immer weiter ein.
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Doch nicht nur die Biodiversitit ist be-
droht. Wilderei und illegaler Wildtierhan-
del berauben Menschen ihrer Lebens-
grundlage, gefihrden Arbeitsplitze im
Tourismus- und Servicebereich und er-
zeugen, einhergehend mit Korruption, so-
ziale Probleme. Die zunehmende Mili-
tarisierung der Wilderei mit grenziiber-
schreitend operierenden, hochgeriisteten
Banden bedroht auch die Stabilitit und
Sicherheit von Regionen und ganzen Staa-
ten. Dies wurde vom Sicherheitsrat der
Vereinten Nationen in mehreren Lander-
resolutionen anerkannt. Die Lage wird
noch komplizierter durch den Umstand,
dass die wichtigsten Absatzmarkte fur ille-
gale Wildtierprodukte in Asien und Nord-
amerika liegen. Das Horn von Nashor-
nern erzielt auf asiatischen Schwarzmark-
ten einen Preis von tiber 65 000 US-Dollar
und ist damit wertvoller als Gold. Das
Risiko einer Festnahme fur Wilderer ist
gering, ebenso das StrafmafS, werden sie
doch einmal uiberfuhrt, die Gewinnspan-
ne dagegen hoch. Es liegen Erkenntnisse
vor, dass sich terroristische Organisatio-
nen durch Erlose aus dem illegalen Wild-
tierhandel finanzieren. Der verbotene Han-
del mit geschiitzten Tier- und Pflanzen-
produkten rangiert weltweit an vierter
Stelle in der Organisierten Kriminalitat
hinter Drogenhandel, Menschenhandel
und Produktpiraterie. Der Umsatz wird
auf mindestens zehn Milliarden US-Dol-
lar pro Jahr geschitzt.

Der Weg in die Vereinten Nationen

Wilderei und illegaler Wildtierhandel sind
wegen ihrer Komplexitit und globalen Be-
deutung eigentlich ein klassisches Thema
fir die Vereinten Nationen. Lange Zeit
wurde es aber nur punktuell behandelt,
etwa durch thematische Resolutionen des
Wirtschafts- und Sozialrats der Vereinten
Nationen (Economic and Social Coun-
cil— ECOSOC), linderbezogene Resolu-
tionen des Sicherheitsrats oder durch Pro-
jekte einzelner UN-Organisationen. Eine
koharente, gesamtheitliche und koordi-
nierte Herangehensweise fehlte. Dies zu
indern, war das Ziel einer Initiative der
Vertretungen Deutschlands und Gabuns
bei den Vereinten Nationen.
Deutschland engagiert sich seit Jahren
umweltpolitisch, entwicklungspolitisch
und im Rahmen der Auflen- und Sicher-
heitspolitik fir ein wirksames Vorgehen
gegen Wilderei und illegalen Wildtierhan-

del. Gabun ist die Heimat bedeutender Po-
pulationen von Waldelefanten und Goril-
las, aber auch zahlreicher anderer Spezies.
Seine Nationalparks sind immer wieder
das Ziel von Wilderern.

Die gemeinsame deutsch-gabunesische
Initiative fithrte am 30. Juli 2015 zur Ver-
abschiedung der ersten Resolution der Ge-
neralversammlung (69/314) zur Bekamp-
fung des illegalen Wildtierhandels (-Tack-
ling illicit trafficking in wildlifex).

Der Weg dahin war lang. Den Anfang
bildeten mehrere thematische Veranstal-
tungen, die die Vertretungen Deutsch-
lands und Gabuns gemeinsam mit Or-
ganisationen der Vereinten Nationen, et-
wa dem Entwicklungsprogramm der Ver-
einten Nationen (UNDP), dem Umwelt-
programm (UNEP) und dem Biiro fiir
Drogen- und Verbrechensbekimpfung
(UNODC), sowie verschiedenen nicht-
staatlichen Organisationen (World Wild-
life Fund, Wildlife Conservation Society,
TRAFFIC) seit Dezember 2012 organi-
sierten. Im September 2013 leiteten der
Staatsprasident Gabuns Ali Bongo On-
dimba und der damalige BundesaufSen-
minister Guido Westerwelle wiahrend der
Generaldebatte zur 68. Generalversamm-
lung eine hochrangige Veranstaltung zu
diesem Thema, auf der konkrete Empfeh-
lungen hervorgebracht wurden. Auf Vor-
schlag Deutschlands und Gabuns zihlten
dazu die Grindung einer Freundesgrup-
pe in New York und die Arbeit an einer
Resolution der Generalversammlung.

Die UN-Freundesgruppe

Auf dieser Grundlage griindeten die Ver-
tretungen Deutschlands und Gabuns im
Dezember 2013 die UN-Freundesgruppe
>Wilderei und illegaler Wildtierhandel-.
(Poaching and illicit wildlife trafficking).
Zur konstituierenden Sitzung auf Bot-
schafterebene wurden strategisch wich-
tige Mitgliedstaaten eingeladen, insbeson-
dere auch asiatische Ziellander des ille-
galen Wildtierhandels wie China, Malay-
sia, Thailand und Vietnam. Durch be-
harrliche Uberzeugungsarbeit gelang es
dabei, ursprungliche Bedenken gegen die
Ziele der Freundesgruppe zu zerstreuen.

Die Freundesgruppe setzt sich repra-
sentativ aus uber 20 Herkunfts-, Transit-
und Ziellindern des illegalen Wildtierhan-
dels zusammen. Alle Kontinente sind in
ihr vertreten. Nach ihrer konstituierenden
Sitzung nahm die Freundesgruppe, gelei-

VEREINTE NATIONEN 2/2016



tet von Deutschland und Gabun, zunichst
eine Bestandsaufnahme vor und sondier-
te den Regelungsumfang der angestreb-
ten Resolution. Dafiir trat sie auch in einen
Dialog mit Vertreterinnen und Vertretern
relevanter Organisationen der Vereinten
Nationen sowie mit dem Sekretariat des
Ubereinkommens iiber den internationa-
len Handel mit gefahrdeten Arten freile-
bender Tiere und Pflanzen (CITES). Ein
erster Textentwurf wurde im August 2014
erarbeitet. Dabei, aber auch im spateren
Verlauf, erfolgte eine intensive Beratung
mit internationalen Naturschutzorgani-
sationen. Im September 2014 fand eine
weitere hochrangige Veranstaltung am
Rande der Generaldebatte unter Leitung
von Prisident Ondimba und Bundesau-
fSenminister Frank-Walter Steinmeier statt,
an der weitere afrikanische Staatsober-
haupter und zahlreiche Ministerinnen und
Minister teilnahmen. Sie erzeugte wich-
tige politische Unterstiitzung fiir die Ini-
tiative. Parallel organisierte die Gruppe
diverse Veranstaltungen, um auf das The-
ma aufmerksam zu machen und fiir ein
starkeres internationales Engagement zu
werben.

Die Verhandlungen

Waihrend den folgenden Verhandlungen
der Freundesgruppe tiber den Resolutions-
entwurf traten wiederholt Differenzen zu-
tage: vor allem beim Erfassungsgrad (alle
Wildtierarten oder nur einzelne), bei der
Erwihnung von Sicherheit und Stabilitdt
im Kontext des illegalen Wildtierhandels,
bei der Hervorhebung von Rechtsstaat-
lichkeit, dem Kampf gegen Korruption
und einigen anderen Punkten. Wichtig
war zu jedem Zeitpunkt, dass auch die asi-
atischen Mitglieder der Freundesgruppe
das Ziel der Resolution grundsitzlich un-
terstiitzten und daher konstruktiv am
Textentwurf mitarbeiteten. Nach zahlrei-
chen Verhandlungsrunden und zusatzli-
chen bilateralen Kontakten in New York
und den Hauptstadten einigte sich die
Freundesgruppe im Mai 2015 schliefSlich
auf einen Resolutionsentwurf.
Anschlieend verhandelten alle UN-
Mitgliedstaaten iiber den Entwurf, also
auch diejenigen, die nicht Mitglied der
Freundesgruppe sind. Dabei ergaben sich
neue Aspekte: Argentinien, Island und Ja-
pan driangten zum Beispiel darauf, dass
sich die Resolution klar vom Seerechts-
tibereinkommen abgrenzen miisse und
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Meerestiere nicht erfassen dirfe. Russland
schlug, nicht konsensfihig, vor, ein Zu-
satzprotokoll fur illegalen Wildtierhan-
del zum Ubereinkommen der Vereinten
Nationen zur grenziiberschreitenden or-
ganisierten Kriminalitat (UNTOC) aus-
zuarbeiten. Mitte Juli einigte sich schlief3-
lich auch der Kreis der 193 Mitgliedstaaten
auf einen Resolutionstext, der dem Ambi-
tionsgrad des von der Freundesgruppe er-
stellten Textes weitgehend entspricht. So-
mit war der Weg frei fur die Suche nach
Miteinbringern und die Annahme der Re-
solution in der Generalversammlung.

Die Verabschiedung der Resolution

Am 30. Juli 2015 verabschiedete das Ple-
num der Generalversammlung den Reso-
lutionsentwurf, den 86 Staaten einge-
bracht hatten, im Konsens. Neben allen
EU-Mitgliedstaaten finden sich auf der
Liste der Miteinbringer Herkunfts-, Tran-
sit- und Ziellander des illegalen Wildtier-
handels.

Die Resolution behandelt Wilderei und
illegalen Wildtierhandel erstmals in ihrer
gesamten Komplexitit, als Bedrohung von
nachhaltiger Entwicklung, Stabilitdt und
Sicherheit. Sie erfasst die globale Dimen-
sion und spricht Herkunfts-, Transit- und
Ziellander an. Sie ruft Mitgliedstaaten zu
umfassenden nationalen Mafinahmen
und besserer internationaler Zusammen-
arbeit auf. Ausdriicklich genannt werden
eine bessere Strafverfolgung, eine stir-
kere internationale Zusammenarbeit im
Kampf gegen Korruption und Geldwische
sowie eine geringere Nachfrage nach ille-
galen Produkten. Die Vereinten Natio-
nen werden zu einem koordinierten Vor-
gehenaufgefordert. Der Generalsekretar
wird gebeten, die 70. Generalversamm-
lung tiber globale Entwicklungen bei ille-
galem Wildtierhandel zu unterrichten und
operative Handlungsvorschlige zu unter-
breiten. Die Generalversammlung be-
schliefSt, sich jahrlich mit der Problema-
tik zu befassen.

Mit Verabschiedung der Resolution
hat die Staatengemeinschaft gezeigt, dass
sie die globale Dimension des illegalen
Wildtierhandels erkannt hat und bereit
ist, nicht nur national dagegen vorzuge-
hen, sondern auch Verantwortung unter
dem Dach der Vereinten Nationen zu iiber-
nehmen. BundesaufSenminister Frank-
Walter Steinmeier und Bundesumweltmi-
nisterin Barbara Hendricks begriften die

Annahme der Resolution am 30. Juli 2015
in einer gemeinsamen Presseerklarung.

Die nichsten Schritte

Nach erfolgreicher Verabschiedung der
Resolution riickt nun deren Umsetzung
in den Blick. Im Januar 2016 haben un-
ter Federfiihrung von UNODC die Ar-
beiten am Bericht des Generalsekretirs
begonnen. Dabei ist eine breite Konsul-
tation mit den UN-Mitgliedstaaten und
der Zivilgesellschaft vorgesehen. Die Vor-
lage des Berichts wird fur Mai erwartet;
die Debatte in der Generalversammlung
wird im Juni oder Juli stattfinden.

In einem parallelen Handlungsstrang
beginnt die Umsetzung der >Agenda 2030
fiir nachhaltige Entwicklung:. Sie enthalt
mehrere handlungsorientierte Unterziele,
die auf ein Ende der Wilderei und des il-
legalen Handels mit geschiitzten Arten bis
zum Jahr 2030 abzielen.

Eine weitere, neue Handlungsschiene
betrifft den UN-Sicherheitsrat. Auf Initia-
tive von Litauen und Angola hatte dieser
am 30. November 2015 erstmals in einer
offenen thematischen Veranstaltung den
Zusammenhang zwischen dem illegalen
Handel mit Klein- und Leichtwaffen und
der Wilderei in Afrika untersucht. Auf Be-
streben afrikanischer Staaten soll mog-
lichst noch im Jahre 2016 eine formliche
Sitzung des Rates dazu stattfinden.

Die Freundesgruppe wird diese Prozes-
se aktiv mitgestalten. Sie plant, auf Basis
des Berichts des Generalsekretdrs und sei-
ner Empfehlungen, eine Nachfolgeresolu-
tion auszuarbeiten, in Verhandlungen ab-
zustimmen und den UN-Mitgliedstaaten
im Juni oder Juli 2016 zur Annahme vor-
zulegen. Parallel wird sie durch Veranstal-
tungen und Erklarungen in Sitzungen di-
verser UN-Gremien auf aktuelle Ent-
wicklungen bei Wilderei und illegalem
Wildtierhandel hinweisen und fiir einen
noch entschlosseneren Einsatz der Staa-
tengemeinschaft werben.

Vor diesem Hintergrund besteht eine
realistische Chance, den Schutz wildle-
bender Arten im Jahr 2016 auf globaler
Ebene weiter zu verstiarken — unter Fiith-
rung der Vereinten Nationen. Diese Chan-
ce darf nicht ungenutzt verstreichen, da-
mit sich Fille wie der des Lowen Cecil
und vieler namenloser Tiere nicht wie-
derholen und nachfolgende Generatio-
nen Wildtieren nicht nur in Lehrbiichern
oder zoologischen Girten begegnen.
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Welterbe: Ambivalenz eines Erfolgsmodells

Marie-Theres Albert/
Birgitta Ringbeck
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Zur Popularisierung
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Andrea F. G. Rascheér

Das Ubereinkommen zum Schutz des Kultur- und
Naturerbes der Welt der UNESCO von 1972 (Welt-
erbekonvention) gehort zu den wichtigsten Rechts-
instrumenten der UNESCO. Ziel der Konvention,
die vor mehr als 40 Jahren verabschiedet wurde, ist
es, Welterbe von aufSergewohnlichem universellem
Wert zu schiitzen und fir kiinftige Generationen zu
erhalten. Die Publikation >40 Jahre Welterbekon-
vention« zeigt auf, wie die Konvention angewendet
wird, wo Probleme liegen und welche Weiterent-
wicklungen wiinschbar wiren. All dies gelingt, in-
dem die Autorinnen, Marie-Theres Albert und Bir-
gitta Ringbeck, eine beeindruckende Fiille an Daten
und Fakten souverdn zu ordnen verstehen. Thre Aus-
fuhrungen haben sie mit Bildern von Kulturerbe-
stitten angereichert.

Angesichts der grofSen Popularitat der Konven-
tion gilt gemeinhin als unbestritten, dass die inter-
nationale Gemeinschaft damit ein herausragendes
Instrument zum Schutz des Welterbes geschaffen
hat. Bislang haben 191 Staaten die Konvention ra-
tifiziert, und es wurden mehr als 1000 Stitten als
Welterbe ausgezeichnet. In diesem Sinne kann die
Konvention als Erfolgsmodell angesehen werden.
Die Autorinnen der vorliegenden Publikation be-
gnugen sich jedoch nicht damit, den Status quo als
die grofSartige Errungenschaft darzustellen, die sie
faktisch ist. Sie weisen Fehlentwicklungen nach, fiir
die sie auch gleich Losungsvorschlige bieten. An-
hand aussagekriftiger Grafiken wird ein eklatantes
Missverhaltnis zwischen Zielen und Umsetzung der
Konvention offenbar, betrachtet man die regionale
Verteilung der Stitten oder die Kategorien, denen die
Stidtten zugeordnet werden. Insbesondere das Ver-
héltnis zwischen den UNESCO-Stitten in Europa
und den USA einerseits und dem, was geradezu als
>Rest der Welt« erscheint. Die bis heute ungebroche-
ne Auffassung einer rentwickelten< gegentiber einer
sunterentwickelten< Welt sowie die Unterscheidung
einer >reprasentativen Kultur« gegentiber der »Natur«
wird uberdeutlich erkennbar. So finden sich erstaun-
lich viele Naturerbestitten in Afrika, den arabischen
Staaten, Asien oder Lateinamerika, hingegen bemer-
kenswert wenige Kulturstdtten. Dieses internatio-
nale Ungleichgewicht zementiert traditionelle Bilder
von vermeintlich typischen >euro-amerikanischen
Kulturraumen«< und >Naturrdaumen von Entwick-
lungsldndern«. Hier wird offenkundig, dass eine euro-
pdische Vorstellung von Kultur durchgesetzt wird:
Fuflend auf einem konservativen, eurozentrischen

Konzept der Mittelschicht wird Welterbe definiert
und konstruiert. Die Grundlage firr den Anspruch
aufSergewohnlichen und universellen Wertes bildet
aber ein bildungsburgerlicher materieller Kulturbe-
griff. Immaterielle Interpretationen von Stitten sind
folglich nur bedingt moglich. In dieser Logik bleibt
das europdische Erbe zwangsldufig konkurrenzlos
und unbestritten.

Das Unterkapitel >Welterbe und Politik« legt dar,
dass eine Kulturstitte durch >Popularisierung« form-
lich zu einer Ware verkommt. Albert und Ringbeck
illustrieren diese Veranderung anhand jiingerer Ent-
scheidungen des Welterbekomitees: Als Richtlinie fiir
eine schiitzenswerte Statte gilt nicht mehr allein ihr
aufSergewohnlicher universeller Wert. Vielmehr
scheint der Auswahl ein diffuses Konzept einer >na-
tionalen Marke« zugrunde zu liegen, die Prestige ver-
leiht und insbesondere fiir bislang weniger bekannte
Stdtten ein wertsteigernder Faktor fiir die Touris-
musentwicklung ist. Im Jahr 2011 wurde fiir 18 Stat-
ten die UNESCO-Anerkennung beantragt. Die Be-
ratergremien empfahlen, alle 18 zuriickzuweisen.
Dennoch haben die UNESCO-Staaten 15 davon als
Welterbe akzeptiert. Honi soit qui mal y pense.

Im abschliefSenden Kapitel werden Losungen fiir
die Zukunft prisentiert. Eine erste Forderung ist,
den Beteiligten vor Ort grofSeres Mitspracherecht ein-
zurdaumen. Denn was von der lokalen Bevolkerung
akzeptiert wird, bietet zugleich eine gute Grundlage
fiir die sozio-6konomische Entwicklung der Orte und
Gesellschaften, in denen diese Stdtten liegen. Als
nichste Herausforderung gilt es zu erforschen, ob
und in welcher Weise kulturelle Vielfalt und kultu-
relles Erbe iiberhaupt konstruktiv zu vereinen sind.
SchliefSlich fordern die Autorinnen, dass eine nach-
haltige Nutzung von Erbe an miindige Biirgerinnen
und Biirger zu tbertragen sei, anstatt diese — wie
bisher in Politik und Verwaltung tiblich — bestenfalls
als Zaungaste zuzulassen.

Die Publikation gibt fiir die Anwendung der
Konvention zahlreiche Denkanstofse. Nicht zuletzt
ortet das Werk Risiken an jenen Stellen, wo die Po-
litik Anstalten macht, die Grundfeste der Konven-
tion zu vereinnahmen. Die Autorinnen vertreten
die Auffassung, dass es Ziel sein muss, transparente
und partizipatorische Verfahren zu entwickeln, in
deren Mittelpunkt die Wertschitzung und Vielfalt
des Welterbes steht. Erst dann wird aus dem heute
ambivalenten Erfolgsmodell ein wahres Erfolgs-
modell.
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Buchbesprechungen

Gegenwart und Zukunft der UN-Friedenssicherung

Manuela Scheuermann

60 Jahre unentwegt im Einsatz fiir den Frieden in
der Welt — wer kann das schon von sich behaupten?
Was im Jahr 1956 mit dem ersten Einsatz der Not-
einsatztruppe der Vereinten Nationen (United Na-
tions Emergency Force — UNEF I) begann, entpupp-
te sich im Laufe der Jahrzehnte als beispiellose Er-
folgsgeschichte des internationalen Krisenmanage-
ments. Dank der erstaunlichen Flexibilitat und An-
passungsfahigkeit der Vereinten Nationen und der
vielfiltigen Unterstiitzung unterschiedlichster Part-
ner steht das System der Friedenssicherung der Ver-
einten Nationen aktuell stirker denn je im Zentrum
der weltweiten Friedensanstrengungen. Ein Ende die-
ses »Flaggschiff-Unternehmens« (Ban Ki-moon) ist —
zum Gluck fur den Weltfrieden — nicht in Sicht.

Zwei im Jahr 2015 erschienene Werke widmen
sich der UN-Friedenssicherung mit dem Ansporn,
zur Debatte um die Gegenwart und Zukunft des Sys-
tems beizutragen. Diesem Anspruch werden beide
Buicher, allerdings auf sehr unterschiedlichen Wegen,
gerecht.

Mit sThe Oxford Handbook of United Nations
Peacekeeping Operations«< legen Joachim A. Koops,
Norrie MacQueen, Thierry Tardy und Paul D. Wil-
liams das erste umfassende Nachschlagewerk zur
UN-Friedenssicherung vor. Die Herausgeber, die sich
selbst seit Jahren intensiv mit dem Thema befassen,
vereinigten dazu ein beeindruckendes Expertenkon-
sortium von 57 Wissenschaftlern, UN-Expertinnen
und -Experten, Diplomaten und Militirangehorigen.

Im ersten von zwei Teilen beschaftigen sich die
Autorinnen und Autoren mit den Konzepten und Per-
spektiven der Friedenssicherung. Bei der Auswahl der
Themen demonstrierten die Herausgeber ein gutes
Gespiir, sprechen die Artikel doch die Kernfragen
der Friedenssicherung an: Muss, beziehungsweise
wie muss sich die »Buschfeuerkontrolle« (Dag Ham-
marskjold) der internationalen Beziehungen dndern,
um weiterhin fir Sicherheit, Stabilitdt und Frieden
sorgen zu konnen? Welche Chancen birgt die Part-
nerschaft mit Regionalorganisationen fiir die Frie-
denssicherung der UN? Unter welchen Bedingungen
ist eine Friedensoperation tatsichlich erfolgreich? Im
ersten, besonders lesenswerten Aufsatz besprechen
Alex J. Bellamy und Paul D. Williams die gegenwir-
tigen und zukiinftigen Trends von Friedensoperatio-
nen. Der Beitrag ist deshalb so herausragend, weil
Bellamy und Williams den Blick nicht auf die Ver-
einten Nationen verengen. Sie beziehen in ihre vor-
wiegend quantitative Studie neben UN-gefithrten
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Einsitzen auch UN-mandatierte Missionen ein, also
von den UN lediglich anerkannte Einsitze und Mis-
sionen aufSerhalb des UN-Systems, sofern sie die Kri-
terien einer Friedensoperation erfillen. Zudem de-
cken Bellamy und Williams mit Hilfe interregionaler
Vergleiche hiufig tibergangene regionale Varianzen
auf. Deshalb sind ihre Ergebnisse — im Ganzen sie-
ben Trends — ein tiberaus wertvolles Korrigendum zu
den vielen Untersuchungen, die ihre Resultate nicht
mit den Stromungen aufSerhalb der spezifischen Wirk-
lichkeit der Friedenssicherung abgleichen. Bellamy
und Williams kénnen mit Hilfe ihres umfangreichen
Datensatzes beispielsweise der oftmals artikulier-
ten These, die UN verlieren ihre Schlisselrolle, den
Befund entgegensetzen, dass die Weltorganisation
auch langfristig fest im Zentrum dieser zunehmend
verbreiteten Form des Krisenmanagements verblei-
ben wird.

Im zweiten Beitrag widmet sich Nigel G. White
der Frage, wie Friedenssicherung volker- und men-
schenrechtlich verortet werden kann. AnschliefSend
diskutieren Thierry Tardy und Joachim A. Koops
die Partnerschaft mit Regionalorganisationen, die
als Mitherausgeber ihren wissenschaftlichen Schwer-
punkt im Bereich der Forschung zu internationalen
Organisationen haben. Thomas G. Weiss fiihrt den
Komplex >Friedenssicherung und humanitire In-
terventionen< ndher aus und Paul F. Diehl und Da-
niel Druckman gehen der (Un-)Moglichkeit der Eva-
luation von Friedensoperationen nach. Diehl und
Druckman kritisieren, dass viele Studien zum Er-
folg von Friedenssicherung in ihrer Aussagekraft be-
schriankt sind, da sie sich nur auf einen Indikator von
Erfolg konzentrieren und grundsitzliche Uberlegun-
gen zur Perspektive von Erfolg ausblenden. Nach An-
sicht der Autoren ist es ein beinahe unmogliches Un-
terfangen, eine Friedensoperation korrekt zu evalu-
ieren. Die Welt der UN-Friedenssicherung ist schlicht-
weg zu komplex.

Steht der erste Teil des Buches fiir intelligente Ana-
lysen und erhellende Befunde, so wartet der zweite
Teil mit gesammeltem und geordnetem Wissen auf.
Denn allen 67 im Zeitraum von 1948 bis 2013 ein-
gesetzten UN-Beobachtungs- und Friedenssiche-
rungsmissionen steht ein eigenes, bis zu zehn Seiten
umfassendes Kapitel zur Verfiigung. Da (fast) alle
Kapitel nach dem gleichen Schema aufgebaut sind
und jedem Kapitel die wichtigsten Informationen in
einem Kasten vorangestellt werden, ladt der Band zu
systematischen Vergleichen der Missionen ein. Wei-
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terfuhrende Literatur zum Ende der jeweiligen Ka-
pitel wire ein zusatzlicher Anreiz gewesen, das Werk
in die Hand zu nehmen. Neben den Herausgebern,
die relativ haufig als Autoren und Koautoren in Er-
scheinung treten, konnten hochrangige Verantwort-
liche der Missionen selbst gewonnen werden. So
berichtet beispielsweise Alan Doss tiber seine Er-
fahrungen als ehemaliger Sonderbeauftragter des
UN-Generalsekretars und Leiter der Stabilisierungs-
mission der Organisation der Vereinten Nationen in
der Demokratischen Republik Kongo (MONUSCO)
und deren Vorgangermission MONUC. In der Ge-
samtschau ergibt sich so eine einzigartige Historie der
UN-Friedenssicherung. Zwei Botschaften des zwei-
ten Teiles lohnen niherer Betrachtung: Viele Entwick-
lungen in der Friedenssicherung, die gemeinhin der
jungeren Geschichte zugeschrieben werden, wie bei-
spielsweise das robuste Mandat oder der Schutz der
Zivilbevolkerung, hatten ihre Premiere bereits vor
Ende des Kalten Krieges. Und jede Friedenssiche-
rungsmission war — mehr oder weniger — erfolg-
reich.

Der Sammelband >United Nations Peacekeeping
Challenge. The Importance of the Integrated Ap-
proach¢, herausgegeben von Anna Powels, Negar
Partow und Nick Nelson, verspricht dagegen den >be-
sonderen« Einblick. Ein Vorwort von Hervé Lad-
sous, dem amtierenden Leiter der Hauptabteilung
Friedenssicherungseinsitze (Department of Peace-
keeping Operations — DPKO), er6ffnet den Band,
der auf zwei gemeinsamen Veranstaltungen der neu-
seeldndischen und US-amerikanischen Streitkrifte
im September 2013 beruht. Zusammen mit der Abtei-
lung Militar des DPKOs wurden die bessere Integ-
ration von truppenstellenden Staaten in UN-Missio-
nen und der Einfluss von Krieg auf die mentale Ge-
sundheit von Soldaten diskutiert.

Es ist das erkliarte Ziel, zur Reformdebatte der
UN-Friedenssicherung einen substanziellen Beitrag
zu leisten. Dabei sollen nicht die altbekannten He-
rausforderungen besprochen, sondern wenig beach-
tete und kritische Themen in die Debatte integriert
werden. Es ist — insbesondere bei den Abhandlun-
gen uber die mentale soldatische Gesundheit — zu
erkennen, dass die Herausgeber nicht in der UN-
Forschung beheimatet sind. Auch die tibrigen zwanzig
Autoren sind tiberwiegend hochrangige Militaran-
gehorige, (Militar-)Psychologen und — vereinzelt —
UN-Bedienstete wie der Leiter der Hauptabteilung
Unterstitzung der Feldeinsitze (Department of Field
Support — DFS) oder Politikwissenschaftler. Der Sam-
melband ist vor allem aufgrund der dokumentierten
Praxiserfahrung nicht nur fiir Wissenschaftlerinnen
und Wissenschaftler, sondern gerade auch fir Mili-
tarangehorige ein Konvolut an geballtem Wissen.

So divers wie die Autorenschaft, so facettenreich
sind die besprochenen Themen und so unterschied-
lich sind auch Stil und Qualitat der Beitrage. Von

exzellenten Aufsitzen von Ameerah Haq, Alex J. Bel-
lamy, Jens Winther Andersen und William Flavin bis
hin zu einem rein subjektiven Bericht eines trauma-
tisierten Generals, von wiederholt eingestreuten fun-
dierten Reformvorschlagen bis hin zu einem wirklich
schlecht verfassten Schluss findet sich ein Kaleidos-
kop an Beitragen. Immer im Mittelpunkt steht der
Mitgliedstaat oder der einzelne Soldat beziehungs-
weise die einzelne Soldatin. Auch wenn das Buch
im Untertitel den >Integrated Approach«aufgenom-
men hat, findet die Auseinandersetzung mit dem ver-
netzten, integrierten, multidimensionalen Ansatz der
Friedenssicherung vorwiegend im unbedingt emp-
fohlenen ersten Teil statt. Der zweite Teil konzentriert
sich auf die besonderen Herausforderungen der Land-
streitkrafte angesichts des Wandels des internatio-
nalen Krisenmanagements. Die Autorinnen und Au-
toren betonen die Relevanz klarer, stabiler Mandate
und finden mitunter harsche Worte fiir die UN-Frie-
denssicherung. So behauptet beispielsweise D. Craig
Aitchison in seinem Beitrag, dass viele Mitgliedstaa-
ten weiterhin auf andere Organisationen ausweichen
wiirden, solange die UN nicht dasselbe kampferprob-
te und effiziente System wie die Organisation des
Nordatlantikvertrags (NATO) eingerichtet habe.

Der dritte Teil hat sich ganz der Fiirsorgepflicht
gegeniiber den Soldaten verschrieben. Posttrauma-
tische Belastungsstorungen (PTBS) sind zweifellos
ein wichtiges Thema fir Militirangehorige und prin-
zipiell ist es notwendig, die UN-Friedenssicherung
dafiir zu sensibilisieren. Angesichts der Tatsache,
dass PTBS in der Friedenssicherung aufgrund der
seltenen Nihe zum Kampfgeschehen allenfalls verein-
zelt vorkommen, hitte dieser Abschnitt jedoch deut-
lich kleiner ausfallen konnen. Teil vier tragt den viel-
versprechenden Titel >Sharing Peace Operations
Spacess, bleibt aber hinter der Erwartung, mehr tiber
den integrierten Ansatz zu erfahren — bis auf die Ana-
lyse von William Flavin zur zivil-militirischen Zu-
sammenarbeit — zuriick.

Ist es der Fachfremde der Herausgeber geschul-
det, dass sich in einige Artikel drgerliche inhaltli-
che Fehler eingeschlichen haben? Polizisten werden
als >Grunhelme« betitelt, der unzweifelhaft hoch
verdiente Ralph Bunche wird zum Generalsekretar
der Vereinten Nationen und Vater der UN-Friedens-
sicherung erkoren und Lakhdar Brahimi erlangt erst
mit seinem Bericht der Sachverstandigengruppe fir
die Friedensmissionen der Vereinten Nationen aus
dem Jahr 2008 Prominenz und Anerkennung in
der UN-Friedenssicherung. Solche Fehler sollten in
einem Buch, das im Vorfeld mit vielen Vorschuss-
lorbeeren bedacht wurde, nicht vorkommen.

Der Sammelband ist vor allem dreierlei: Ein prak-
tischer Ratgeber fur Militarangehorige, Ermunte-
rung und Ermahnung fir die UN-Friedenssiche-
rung und ein leiser Appell fiir mehr Partnerschaft,
Teamarbeit und Fithrung in der Friedenssicherung.
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Nach der Schlusskonferenz
ist noch lange nicht Schluss

Jirgen Maier

Nick Reimer ist eine gute Darstellung der Geschichte
der Klimakonferenzen gelungen — leicht verstindlich
auch fiir all diejenigen, die lingst den Uberblick iiber
die vielen Details dieser Verhandlungen verloren ha-
ben. Kompakter und verstandlicher kann man es wohl
kaum schildern. Vor allem belasst es der Autor nicht
bei den Ereignissen und ihren oberflichlichen Begleit-
erscheinungen, sondern er analysiert auch Hinter-
grunde und Interessen. Pointiert bringt er dies auf den
Punkt: »Dass auf den Klimagipfeln die Reduktion der
Treibhausgase verhandelt wird, ist ein weitverbreite-
ter Irrtum. In den Verhandlungen spielt das allen-
falls auch eine Rolle. In erster Linie aber geht es in der
Klimadiplomatie um Wirtschaftskraft.« (S.95)

Bei allen Irrungen und Wirrungen der Konferen-
zen, die Reimer treffend beschreibt, wird er nicht
miide, auch ihre Bedeutung fiir das System der Ver-
einten Nationen herauszuarbeiten. In einer Zeit wach-
sender internationaler Spannungen sind multilate-
rale Problemlosungsversuche alles andere als eine
Selbstverstandlichkeit. Der Autor zitiert den Schwei-
zer Andreas Fischlin mit der Ansicht, es sei eine enor-
me kulturelle Leistung, dass hier Vertreter der ge-
samten Menschheit versammelt seien und sich auf 50,
100 Jahre hinaus Gedanken machten. ( S.72)

Im Gegensatz zu vielen anderen, die die Klima-
verhandlungen schon lange (manchmal auch zu lan-
ge) beobachten, neigt Reimer selten dazu, ihre Be-
deutung zu uberhohen. Er beschreibt knapp, aber
ungeschont zahlreiche Fehlentwicklungen, die aus
dem Kyoto-Protokoll entstanden sind. Unter der
Uberschrift »Wie der Klimaschutz zum Geschift
wurde« kann nachgelesen werden, welch krumme
Geschifte im Rahmen der >flexiblen Klimaschutz-
Mechanismen«<abgewickelt werden und warum aus-
gerechnet Unternehmen wie RWE davon profitierten.
»Mit dem >Clean Development Mechanismc« entstand
ein vollig neuer Wirtschaftszweig«, der zum Klima-
schutz allerdings nichts beitragt, weil Emissionen nur
auf dem Papier vermieden werden. (S.106ff.)

Auf dem Buchumschlag wird der Klimaforscher
Hartmut Grassl zitiert »Wer wissen will, wie Kli-
madiplomatie funktioniert, kommt an diesem Buch
nicht vorbei«. Dem ist nicht zu widersprechen. Den-
noch beschleichen den kritischen Leser frither oder
spater Zweifel tiber ihre tatsiachliche Bedeutung fiir
den Klimaschutz: »Seit 20 Jahren arbeitet die Ma-
schinerie der Klimadiplomaten an einer Losung...«
(S.85), und herausgekommen sind dabei nur steigen-
de Emissionen. Dass Klimadiplomatie nicht funktio-
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niert — diese Schlussfolgerung ldsst der Autor jedoch
nicht zu. Nur zwischendurch scheinen kurz Zweifel
auf: »Lasst sich mit solchem Gefeilsche die Welt ret-
ten?« (S.154)

Wie so oft in der Literatur tuber den Klimaschutz
gibt es auch bei Reimer eine merkwiirdige Diskre-
panz zwischen der Eindringlichkeit, mit der er die
Bedrohung durch den Klimawandel beschreibt, und
der Alternativlosigkeit der Klimakonferenzen, die er
als einzigen Losungsweg betrachtet. Auch das Apo-
kalyptische vieler Autorinnen und Autoren, die sich
intensiv mit Klimaverhandlungen befassen, kann er
nicht ganz vermeiden — trotz des Kopenhagen-Fias-
kos 2009, als mit einer Klimakonferenz gleich die
ganze Welt gerettet werden sollte. Die Kapiteluiber-
schrift »Schlusskonferenz: Warum Paris tiber die Zu-
kunft der Demokratie entscheidet« (S.83) zeugt ge-
nau davon: Scheitere die 21. Vertragsstaatenkon-
ferenz (COP-21) von Paris, drohe das »Ende einer
Epoche« und das bedeute »Verteilungskiampfe, Uber-
lebenskampfe, kriegerische Auseinandersetzungen
oder Weltkrieg. Unvorstellbar, was ein Scheitern be-
deutet.« (S.88). Doch die COP-21 hat, obwohl sie
anders als Kopenhagen einen Vertrag hervorbrachte,
mitnichten die notwendigen Beschlusse gefasst, um
den gefahrlichen Klimawandel aufzuhalten, wozu
sich die Staaten schon mit der Klimarahmenkon-
vention 1992 verpflichtet hatten. Sie hat wieder vor
allem den Prozess gerettet. Und nicht einmal das ist
schon sicher: »Gibt es auch diesmal keine Mehrheit
fiir den Klimaschutz in den USA, wird der neue Kli-
mavertrag scheitern.«, prognostiziert der Autor
(S.165). Klimaverhandlungen als Selbstzweck?

Soweit muss man nicht gehen. Dennoch wire viel-
leicht das nachste spannende Buch eines, das die Be-
deutung der Klimakonferenzen fiir den tatsidchlichen
Klimaschutz analysiert. So hat das deutsche Erneuer-
bare-Energien-Gesetz (EEG) womoglich mehr zum
Klimaschutz beigetragen als alle Konferenzbeschliis-
se. Es hat quasi im Alleingang einen Massenmarkt
fir Solar- und Windenergie geschaffen, der die Pro-
duktionskosten fiir diese Technologien stark gesenkt
und damit ohne UN-Klimafonds weltweit wettbe-
werbsfihig gemacht hat. Heute machen diese Tech-
nologien in Afrika Energie auch fiir Arme erschwing-
lich und zerstoren in Europa und den USA die Ge-
schiftsmodelle der Produzenten von Kohle- und
Atomstrom. Die Klimapolitik, die uns ohnehin noch
Jahrzehnte begleiten wird, bleibt auch kuinftig ein
lohnendes Thema fiir Analysen.
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Dokumente

Dokumente der Vereinten Nationen

In der folgenden Ubersicht sind die Resolutionen und Erklia- nen oder Themen sortiert. In der jeweiligen Rubrik erfolgt die
rungen des Prisidenten des Sicherheitsrats der Vereinten Na-  Auflistung chronologisch (das ilteste Dokument zuerst). Diese
tionen mit einer kurzen Inhaltsangabe und den (etwaigen) Ab- Dokumente im Volltext sind zu finden tiber die Webseite des
stimmungsergebnissen von Oktober 2015 bis Januar 2016 aufge- Deutschen Ubersetzungsdienstes:

fihrt. Die Dokumente sind alphabetisch nach Lindern, Regio- www.un.org/Depts/german

Sicherheitsrat

Gegenstand Abstimmungs-
ergebnis
Afghanistan S/RES/2255(2015)  21.12.2015 Der Sicherheitsrat beschlieBt, dass alle Staaten im Hinblick auf die Einstimmige
+ Anlage als Taliban bezeichneten Personen und Einrichtungen sowie auf die Annahme

nach Resolution 1988(2011) in der Sanktionsliste benannten und mit
den Taliban verbundenen Personen, Gruppen und Unternehmen,
die in dieser Resolution enthaltenen MaBnahmen, wie das Einfrie-
ren der Gelder und anderer finanzieller Vermogenswerte, ergreifen
werden.

Afrika S/PRST/2015/24 8.12.2015 Der Sicherheitsrat ermutigt das System der Vereinten Nationen und
seine Partner zu weiteren Fortschritten bei der Umsetzung der Inte-
grierten Strategie der Vereinten Nationen fiir den Sahel mit dem Ziel,
zur Bewaltigung der sicherheitsbezogenen und politischen Herausfor-
derungen beizutragen, die die Stabilitat und die Entwicklung der Region
bedrohen. Er fordert die internationale Gemeinschaft auf, ihre Zusa-
gen im Hinblick auf die Ankurbelung des Wirtschaftswachstums, die
Beseitigung der Armut und die Unterstiitzung von Reformen auf dem
Gebiet der Regierungsfiihrung zu erfiillen.

Burundi S/RES/2248(2015) 12.11.2015 Der Sicherheitsrat fordert die Regierung Burundis und alle Parteien auf, Einstimmige
alle Arten von Gewalt abzulehnen. Unter nachdriicklicher Verurteilung Annahme
der zunehmenden Fille von Menschenrechtsverletzungen, fordert der
Rat die Regierung auf, alle Menschenrechte und Grundfreiheiten fiir
alle zu achten, zu schiitzen und zu gewahrleisten.

Cote d’Ivoire S/RES/2260(2015) ~ 20.1.2016 Der Sicherheitsrat beschlieBt, die Militirkomponente der Operation Einstimmige
der Vereinten Nationen in Cote d’Ivoire (UNOCI) bis zum 31. Mdrz 2016 Annahme
von 5437 auf 4000 Militdrangehérige zu reduzieren.

Ehemaliges S/RES/2247(2015)  10.11.2015 Der Sicherheitsrat fordert alle Behorden in Bosnien und Herzegowina Einstimmige
Jugoslawien auf, mit dem Internationalen Strafgerichtshof fiir das ehemalige Jugo- Annahme
slawien und dem Internationalen Residualmechanismus fiir die Ad-hoc-
Strafgerichtshofe uneingeschrankt zusammenzuarbeiten. Er erméch-
tigt die Mitgliedstaaten, bis 9. Oktober 2016 die multinationale Stabi-
lisierungstruppe (EUFOR ALTHEA) als Rechtsnachfolgerin der Stabilisie-
rungstruppe (SFOR) unter gemeinsamer Fiihrung einzurichten.

Frauen S/RES/2242(2015)  13.10.2015 Der Sicherheitsrat fordert die Mitgliedstaaten auf, die Strategien und Einstimmige
die Ressourcenausstattung fiir die Umsetzung der Agenda fiir Frauen Annahme
und Frieden und Sicherheit zu bewerten und diese weiter in ihre Stra-
tegieplane einzubeziehen. Er beschlieBt, Anliegen zum Thema Frauen
und Frieden und Sicherheit durchgangig in alle landerspezifischen Situ-
ationen auf seiner Tagesordnung zu integrieren. Der Rat fordert zu-
dem die Hauptabteilung Friedenssicherungseinsitze (DPKO) und die
Hauptabteilung Politische Angelegenheiten (DPA) auf, die notwendi-
gen geschlechtsspezifischen Analysen in alle Phasen der Planung, der
Mandatsfestlegung, der Durchfiihrung, der Uberpriifung und der Per-
sonalverringerung einer Mission zu integrieren.

Friedenssicherung S/RES/2250(2015)  9.12.2015 Der Sicherheitsrat fordert die Mitgliedstaaten auf, zu priifen, wie die Einstimmige
inklusive Vertretung Jugendlicher in Entscheidungsprozessen auf al- Annahme
len Ebenen in den lokalen, nationalen, regionalen und internationalen
Institutionen und Mechanismen zur Verhiitung und Beilegung von
Konflikten verstarkt werden kann.
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Gegenstand Abstimmungs-
ergebnis

Friedenssicherungs-  S/PRST/2015/22 25.11.2015 Der Sicherheitsrat stellt fest, dass der Bericht des Generalsekretars

einsatze (S/2015/682) Bereiche aufzeigt, in denen der Sicherheitsrat eine Schliis-
selrolle zur Starkung der Friedensmissionen der Vereinten Nationen spie-
len konnte. Er begriift die Initiative des Generalsekretars, eine umfas-
sende Uberpriifung der UN-Friedensmissionen durchzufiihren, um
MaRnahmen zur Starkung der Rolle, der Kapazitat, der Wirksamkeit,
der Rechenschaftspflicht und der Effizienz des UN-Systems zu erwdgen.
Der Rat wird bei der Evaluierung, Mandatierung und Uberpriifung von
Friedensmissionen vermehrt eine Prioritatensetzung verfolgen.

S/PRST/2015/26 31.12.2015 Der Sicherheitsrat ist sich bewusst, dass anhaltende Konsultationen
mit dem Sekretariat und den truppen- und polizeistellenden Landern
unerlasslich sind, um zu einem gemeinsamen Verstéandnis iiber geeig-
nete MaBnahmen und deren Auswirkungen auf das Mandat und die
Durchfiihrung eines Einsatzes zu gelangen. Er stellt fest, dass die Er-
fahrung der truppen- und polizeistellenden Lander sowie ihre Kennt-
nis der Einsatzorte bei der Einsatzplanung sehr hilfreich sein kénnen.

Internationale S/PRST/2015/21 16.11.2015 Der Sicherheitsrat erinnert an seine Resolution 1966(2010) liber die

Strafgerichte Schaffung des Internationalen Residualmechanismus fiir die Ad-hoc-
Strafgerichtshofe zu dem Zweck, die verbleibenden Aufgaben des In-
ternationalen Strafgerichtshofs fiir das ehemalige Jugoslawien (ICTY)
und des Internationalen Strafgerichtshofs fiir Ruanda (ICTR) zu erfil-
len. Der Rat ersucht den Mechanismus, bis zum 20. November 2015
einen Bericht iiber die Fortschritte bei seiner Arbeit vorzulegen.

S/RES/2256(2015)  22.12.2015 Der Sicherheitsrat begriiBt den Abschluss der richterlichen Arbeit des +14;
ICTR nach dem Erlass seines letzten Urteils am 14. Dezember 2015 und  -0;
die Auflosung des Gerichts am 31. Dezember 2015. Er beschlieBt, die =1 (Russland)
Amtszeit der stindigen Richter und Ad-litem-Richter beim ICTY bis
zum 31. Mdrz 2016 beziehungsweise 30. Juni 2016 oder bis zum Ab-
schluss der zugewiesenen Fdlle zu verlangern. Ferner beschliet der
Rat, Serge Brammertz fiir eine am 31. Dezember 2016 endende Amts-
zeit erneut zum Anklager des ICTY zu ernennen.

Libyen S/RES/2259(2015)  23.12.2015 Der Sicherheitsrat begriift die Unterzeichnung des Libyschen politi- Einstimmige
schen Abkommens von Skhirat (Marokko) am 17. Dezember 2015, das Annahme
die Bildung einer Regierung der nationalen Eintracht vorsieht, die aus
dem Prasidentschaftsrat und dem Kabinett besteht. Der Rat begriiBt
ferner die Bildung des Prasidentschaftsrats und fordert diesen auf,
ziigig auf die Bildung einer Regierung hinzuarbeiten.

Nahost S/RES/2257(2015)  22.12.2015 Der Sicherheitsrat beschlieBt, das Mandat der Beobachtertruppe der Einstimmige
Vereinten Nationen fiir die Truppenentflechtung (UNDOF) bis zum Annahme
30.Juni 2016 zu verldangern.

Ostafrikanisches S/PRST/2015/20 9.11.2015 Der Sicherheitsrat fordert die sofortige Wiederaufnahme der ge-

Zwischenseengebiet meinsamen Offensiveinsédtze der Streitkrafte der Demokratischen
Republik Kongo und der Interventionsbrigade in Zusammenarbeit
mit der Organisation der Vereinten Nationen in der Demokratischen
Republik Kongo (MONUSCO). Er fordert ferner die Regierung auf, die
erfolgreiche und fristgerechte Abhaltung von Wahlen, insbesondere
der Prasidentschafts- und Parlamentswahlen im November 2016, zu
gewahrleisten.

Somalia S/RES/2245(2015) 9.11.2015 Der Sicherheitsrat beschliet, dass das Biiro der Vereinten Nationen Einstimmige
zur Unterstiitzung der Mission der Afrikanischen Union in Somalia Annahme
(UNSOA) die Bezeichnung »Unterstiitzungsbiiro der Vereinten Nationen
in Somalia< (UNSOS) tragen soll. Es wird dafiir verantwortlich sein, die
AMISOM, die Hilfsmission der Vereinten Nationen in Somalia (UNSOM)
und die Somalische Nationalarmee zu unterstiitzen.

S/RES/2246(2015)  10.11.2015 Der Sicherheitsrat unterstreicht, dass die somalischen Behérden die Einstimmige
Hauptverantwortung im Kampf gegen Seerduberei und bewaffnete Annahme
Raubiiberfalle vor der Kiiste Somalias tragen und begriit den Entwurf
des Gesetzes iiber eine Kiistenwache, den die somalischen Behorden vor-
gelegt haben. Er fordert die Behdrden nachdriicklich auf, weiter daran zu
arbeiten, ohne Verzégerung einen umfassenden Katalog von Rechtsvor-
schriften zur Bekampfung der Seerduberei zu erlassen.
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Gegenstand Abstimmungs-
ergebnis

Sudan/Siidsudan S/RES/2251(2015)  15.12.2015 Der Sicherheitsrat beschlieBt, das Mandat der Interims-Sicherheits- Einstimmige
truppe der Vereinten Nationen fiir Abyei (UNISFA) bis zum 15. Mai 2016 Annahme
zu verlangern. Der Rat verlangt, dass Sudan und Siidsudan im Einklang
mit ihren Verpflichtungen aus dem Abkommen vom 20. Juni 2011 drin-
gend mit der Einrichtung der Verwaltung und des Rates des Gebiets
Abyei beginnen.

S/RES/2252(2015)  15.12.2015 Der Sicherheitsrat beschlieBt, das Mandat der Mission der Vereinten +13;
Nationen in der Republik Stidsudan (UNMISS) bis 31. Juli 2016 zu ver- -o;
langern und die Truppenstéarke auf bis zu 13 ooo Soldaten und 2001 =2 (Russland,
Polizisten zu erhéhen. Die UNMISS hat das Mandat, alle erforderlichen  venezuela)
Mittel einzusetzen, um ihre Aufgaben wahrzunehmen.

Syrien S/RES/2254(2015)  18.12.2015 Der Sicherheitsrat bestatigt erneut, dass er das Genfer Kommuniqué Einstimmige
vom 30. Juni 2012 billigt. Er schlieBt sich der Gemeinsamen Erkldrung Annahme
liber das Ergebnis der multilateralen Gesprache tiber Syrien vom 30. Okto-
ber 2015 und der Erklarung der Unterstiitzungsgruppe vom 14. Novem-
ber 2015 an, mit dem Ziel, die vollstandige Umsetzung des Genfer
Kommuniqués als Grundlage fiir einen politischen Ubergang unter
syrischer Fiihrungs- und Eigenverantwortung und so die Beendigung
des Konflikts in Syrien zu bewirken. Der Rat betont, dass das syrische
Volk iiber die Zukunft des Landes entscheiden wird.

S/RES/2258(2015)  22.12.2015 Der Sicherheitsrat verlangt, dass alle Parteien, insbesondere die syrischen ~ Einstimmige

Behorden, den Verpflichtungen nach dem Volkerrecht sofort nachkom- Annahme
men. Der Rat beschlieRt, die Beschliisse seiner Resolution 2165(2014)

beziiglich humanitarer Hilfslieferungen und des dem UN-Generalse-

kretér unterstellten Uberwachungsmechanismus bis zum 10. Januar

2017 zu verlangern. Er ersucht die syrischen Behorden, alle von den UN

und ihren Durchfiihrungspartnern eingereichten Antrage betreffend

Lieferungen, die Konfliktlinien tiberschreiten, wohlwollend zu priifen.

Terrorismus S/RES/2249(2015)  20.11.2015 Der Sicherheitsrat verurteilt die fortgesetzten schweren Menschen- Einstimmige
rechtsverletzungen und VerstoRe gegen das humanitare Volkerrecht Annahme
sowie die barbarischen Akte der Zerstérung und Pliinderung von Kul-
turerbe, die vom Islamischen Staat in Irak und der Levante (ISIL, auch
bekannt als Da’esh) begangen werden. Er fordert die Mitgliedstaaten
auf, in dem unter der Kontrolle des ISIL stehenden Gebiet in Syrien und
Irak alle notwendigen Manahmen zu ergreifen und ihre Anstrengun-
gen zu verstdrken und zu koordinieren, um terroristische Handlungen
zu verhiiten und zu unterbinden.

S/PRST/2015/25 16.12.2015 Der Sicherheitsrat beklagt alle vom ISIL begangenen Akte des Men-
schenhandels sowie alle begangenen VerstoBe gegen das humanitare
Vélkerrecht und Menschenrechtsverletzungen. Er unterstreicht, dass
bestimmte mit dem Menschenhandel verbundene Handlungen im Kon-
text bewaffneten Konflikts Kriegsverbrechen darstellen kénnen. Er
fordert die Mitgliedstaaten auf, zu erwigen, das Ubereinkommen der
Vereinten Nationen gegen die grenziiberschreitende Organisierte Kri-
minalitat und das Zusatzprotokoll zur Verhiitung, Bekimpfung und
Bestrafung des Menschenhandels, insbesondere des Frauen- und Kin-
derhandels, zu ratifizieren beziehungsweise ihnen beizutreten.

S/RES/2253 (2015)  17.12.2015 Der Sicherheitsrat beschlieft, dass der Al-Qaida-Sanktionsausschuss Einstimmige
+Anlagen |, Il fortan als ISIL (Da’esh)- und Al-Qaida-Sanktionsausschuss und die Al- Annahme

Qaida-Sanktionsliste fortan als die ISIL (Da’esh)- und Al-Qaida-Sankti-

onsliste bezeichnet wird. Er beschliet, dass alle Staaten die bereits

mit den Resolutionen 1333(2000), 1390(2002) und 1989(2011) verhangten

MaRnahmen beziiglich des Einfrierens von Vermoégenswerten, des Rei-

severbots und der Waffenembargos im Hinblick auf ISIL, Al-Qaida und

die mit ihnen verbundenen Personen, Gruppen, Unternehmen und Ein-

richtungen ergreifen.

Verfahren S/PRST/2015/19 30.10.2015 Der Sicherheitsrat bekundet seine Absicht, auch kiinftig eine jahrliche
Ansprache iiber seine Arbeitsmethoden abzuhalten und bekraftigt
seine Entschlossenheit, seine Arbeitsmethoden weiter zu priifen. Er
unterstreicht, wie wichtig eine verstarkte Koordinierung und Zusam-
menarbeit zwischen den Hauptorganen der Vereinten Nationen so-
wie mit anderen zustandigen Organisationen ist.
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United Nations in Cyberspace

Tim Maurer
Cybersecurity in a Complex Environment
Transatlantic Divergences and Diplomatic Achievements

pp. 51-55

In December 2015, a cyber-attack caused a blackout in West-
ern Ukraine. It was the first known blackout during a con-
flict to have been caused by malware. However, this is only
the latest in a series of high-profile incidents in recent years
that illustrate the deteriorating cybersecurity environment.
The international community has become increasingly alarmed
by these developments and has ramped up diplomatic efforts
to address the problem. One of the key forums for these dis-
cussions is the United Nations. Dating back to a first draft
resolution introduced in 1998, the First Committee has been
discussing this issue for the past eight years, reaching several
important diplomatic agreements along the way. This article
outlines the history of this discussion by breaking it up into
four different phases. As the Obama administration is nea-
ring its end, it also examines which direction this agenda will
take in the future.

Tatiana Tropina - Nicolas von zur Miihlen
Crimes in the Digital Sphere
The United Nations’ Fight against Cybercrime

pp. 56—-60

Effective prevention, disruption and investigation of cyber-
crime require a wide variety of technical, organizational and
legal measures. Due to the transnational nature of informa-
tion and communications networks, the harmonization of
legislation and procedural frameworks is necessary to avoid
safe havens for cybercriminals, carry out cross-border inves-
tigations and collect electronic evidence. Therefore, interna-
tional standard-setting and efforts to facilitate international
cooperation in criminal investigations have become some of
the central issues on the agenda of many international orga-
nizations. This article aims to provide an analysis of the role
the United Nations has played, and still does play, in the ef-
forts to build capacity and set standards to tackle the pro-
blem of cybercrime.

Anja Mihr
Threatened Human Rights in Cyberspace

pp- 61-66

The Internet is a tool for the implementation of fundamental
civil and political rights as well as social and economic hu-
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man rights, particularly in the context of the realization of
the Sustainable Development Goals (SDGs). But the interna-
tional community has thus far not been able to protect and
fully promote human rights offline or online. In the light of
these challenges, the UN General Assembly has passed a re-
solution concerning the multi-stakeholder approach as a mecha-
nism to implement, realize and protect globally agreed hu-
man rights norms and standards in cyberspace.

Wolfgang Kleinwachter
Who Governs the Internet?
Internet Governance Being Tested

pp. 67-72

Cyberspace, with its 3.2 billion Internet users, has become a
main subject of political controversy in recent years. On the
one hand, a number of governments want to regulate all In-
ternet-related issues through a multilateral, legally-binding
instrument. On the other hand, the concept of ‘multistake-
holderism’ gains more and more support. In the ‘Internet Go-
vernance Ecosystem’, numerous governmental and non-go-
vernmental players coexist and work hand in hand to manage
various technical and non-technical issues. The UN-based
Internet Governance Forum (IGF), established in 20035, is the
main platform for discussion of those issues. In December 20135,
the 70" UN General Assembly renewed its mandate until 20235.

Markus Wagner

The Future of Warfare?
Autonomous Weapon Systems as a Challenge for
International Law

pp. 73-78

The question of how to deal with autonomous weapon sys-
tems (AWS) is no longer academic. Indeed, there are contem-
porary challenges with respect to their compliance with inter-
national law. The article outlines the applicable international
humanitarian law framework concerning AWS, specifically
the principle of distinction and the principle of proportion-
ality. It concludes that at this point, and despite impressive
technological advances in autonomous technology, the de-
ployment of autonomous weapon systems would be imper-
missible only for circumstances in which they are not needed.
The article embeds the legal debate in the larger policy de-
bate concerning AWS. Finally, it describes the current re-
gulatory approaches under discussion and assesses their via-
bility.

95



Impressum

IMPRESSUM

VEREINTE NATIONEN

Zeitschrift fur die Vereinten Nationen und
ihre Sonderorganisationen.

Begriindet von Kurt Seinsch. ISSN 0042-384X
ISSN (Online): 2366-6773

Herausgeber:
Deutsche Gesellschaft fiir die Vereinten Nationen
(DGVN), Berlin.

Leitung der Redaktion: Sylvia Schwab
Redaktion/DTP: Monique Lehmann

Redaktionsanschrift: VEREINTE NATIONEN
Zimmerstr. 26/27, D-10969 Berlin

Telefon: +49 (0)30 | 25 93 75—10

Telefax: +49 (0)30 | 25 93 7529

E-Mail: zeitschrift@dgvn.de

Internet: www.dgvn.de/zeitschrift-vereinte-nationen

Druck und Verlag:

BWYV - Berliner Wissenschafts-Verlag GmbH
Markgrafenstralle 12-14, D-10969 Berlin
Telefon: +49 (0)30 | 8417 70-0

Telefax: +49 (0)30 | 84 17 7021

E-Mail: bwv@bwv-verlag.de

Internet: www.bwv-verlag.de

Erscheinungsweise: zweimonatlich
(Februar, April, Juni, August, Oktober, Dezember)

Bezugspreise des BWV:

Jahresabonnement Printausgabe 63, Euro*
Jahresabonnement Onlineausgabe 63,- Euro
Jahresabonnement Print- und Onlineausgabe
79,— Euro*

Einzelheft 13,— Euro*

*Alle Preise inkl. MwsSt., zzgl. Porto.

Bestellungen nehmen entgegen:
E-Mail: vertrieb@bwyv-verlag.de
Tel.: +49 (0)30 | 8417 7022

Fax: +49 (0)30 | 8417 7021
sowie der Buchhandel.

Kiindigung drei Monate vor Kalenderjahres-
ende. Zahlungen im Voraus an:

BWYV - Berliner Wissenschafts-Verlag GmbH,
Postbank Berlin, Konto Nr.: 28 875101,

BLZ 10010010, IBAN DE 39 1001 0010 00288751 01,
SWIFT (BIC): PBNKDEFF.

Fir Mitglieder der DGVN ist der Bezugspreis im
Mitgliedsbeitrag enthalten.

Anzeigenverwaltung und Anzeigenannahme:
Berliner Wissenschafts-Verlag GmbH

Brigitta Weiss

Tel.: +49 (0)30 | 8417 7014

Fax: +49 (0)30 | 8417 7021

E-Mail: weiss@bwv-verlag.de

Die Zeitschrift sowie alle in ihr enthaltenen
einzelnen Beitrage und Abbildungen sind urhe-
berrechtlich geschiitzt. Jede Verwertung, die
nicht ausdriicklich vom Urheberrechtsgesetz
zugelassen ist, bedarf der vorherigen Zustim-
mung des Verlags. Dies gilt insbesondere fiir
Vervielfdltigungen, Bearbeitungen, Uberset-
zungen, Mikroverfilmungen und die Einspei-
cherung und Verarbeitung in elektronischen
Systemen. Namentlich gezeichnete Beitrage
geben nicht notwendigerweise die Meinung
des Herausgebers oder der Redaktion wieder.

96

DEUTSCHE GESELLSCHAFT FUR DIE VEREINTEN NATIONEN

Vorstand

Detlef Dzembritzki (Vorsitzender)

Dr. Ekkehard Griep (Stellv. Vorsitzender)
Jurgen Klimke, MdB (Stellv. Vorsitzender)
Ana Dujic (Schatzmeisterin)

Hannah Birkenkotter

Matthias Béhning

Thomas Held

Gabriele Kohler

Katharina Leschke

Winfried Nachtwei

Ann-Christine Niepelt

Patrick Rohde

Dr. Sven Simon

Prasidium

Gerhart R. Baum

Dr. Hans Otto Brautigam
Dr. Eberhard Brecht

Prof. Dr. Thomas Bruha
Prof. Dr. Klaus Dicke

Barbel Dieckmann

Dr. Martin Dutzmann

Hans Eichel

Manfred Eisele

Prof. Dr. Tono Eitel

Joschka Fischer

Dr. Alexander Gunther Friedrich
Hans-Dietrich Genscher T
Dr. Wilhelm H8ynck

Prof. Dr. Klaus Hiifner
Pralat Dr. Karl Jisten
Angela Kane

Dr. Dieter Kastrup

Dr. Inge Kaul

Dr. Klaus Kinkel

Dr. Manfred Kulessa

Armin Laschet

Dr. Hans-Werner Lautenschlager
Dr. Kerstin Leitner

Prof. Dr. Klaus Leisinger
Walter Lewalter

Thomas Matussek
Karl-Theodor Paschke

Dr. Gunter Pleuger

Detlev Graf zu Rantzau

Dr. Michael Schaefer

Prof. Wolfgang Schomburg
Prof. Dr. Dr. Sabine von Schorlemer
Peter Schumann

Dr. Irmgard Schwaetzer
Prof. Dr. Bruno Simma
Michael Steiner

Dr. Frank-Walter Steinmeier
Prof. Dr. Rita Stissmuth
Prof. Dr. Klaus Topfer

Prof. Dr. Christian Tomuschat
Dr. Glinther Unser

Prof. Dr. Hans-Joachim Vergau

Prof. Dr. Ernst Ulrich von Weizsacker
Dr. Rainer Wend

Dr. Guido Westerwelle T
Heidemarie Wieczorek-Zeul

Dr. Peter Wittig

Prof. Dr. Riidiger Wolfrum

Prof. Dr. Christoph Zépel

Redaktionsbeirat
Friederike Bauer
Thorsten Benner
Dagmar Dehmer

Dr. Michael-Lysander Fremuth
Prof. Dr. Manuel Frohlich
Dr. Ekkehard Griep

Arnd Henze

Gerrit Kurtz

Thomas Nehls

Dr. Martin Pabst

Dr. Sven Simon

Landesverbinde

Landesverband Baden-Wiirttemberg
Vorsitzender:

Prof. Dr. Karl-Heinz Meier-Braun
karl-heinz.meier-braun@swr.de

Landesverband Bayern
Vorsitzende: Ulrike Renner-Helfmann
info@dgvn-bayern.de

Landesverband Berlin-Brandenburg
Vorsitzender: Dr. Lutz-Peter Gollnisch
info@dgvn-berlin.de

Landesverband Hessen
Vorsitzender: Dustin Dehez
info@dgvn-hessen.org

Landesverband Nordrhein-Westfalen
Vorsitzender:

Dr. Michael-Lysander Fremuth
kontakt@dgvn-nrw.de

Landesverband Sachsen,
Sachsen-Anhalt, Thiiringen
Vorsitzender: Kai Ahlborn
info@dgvn-sachsen.de

Generalsekretariat

Dr. Lisa Heemann, Generalsekretarin
Deutsche Gesellschaft fiir die
Vereinten Nationen

Zimmerstr. 26/27, D-10969 Berlin
Telefon: 030 | 25 93 75-0
info@dgvn.de | www.dgvn.de

VEREINTE NATIONEN 2/2016



